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RESUMEN

Desde su incepcidn, el consentimiento del interesado ha constituido el nucleo del sistema
europeo de protecciéon de datos. Aunque pueda verse como una base legitimadora mas del
ordenamiento, lo ciertos es que, hasta la fecha, las normas declaran que el consentimiento del
interesado constituye la principal herramienta que legitima el tratamiento de los datos personales.
Mediante el mismo, se ha querido asegurar que sea la persona, desde su libertad individual, la que
decida como, cuando y para qué se trataran sus datos personales. En este sentido, es importante
recordar que el consentimiento del interesado ha sido creado para proporcionar a cada persona un
control sobre su informacién personal. Con todo, el valor del consentimiento como instrumento de
control y de proteccion del interesado ha sido criticado debido a que el desarrollo que se ha
producido en los Ultimos afios ha banalizado la prestacion de dicho consentimiento a través de
formas mas blandas que llevan a prestarlo casi por defecto. Por ello, en los tiempos en los cuales la
obtencién y andlisis masivo de datos es una practica habitual, cabe preguntarse si realmente el
consentimiento sigue siendo una herramienta adecuada para proteger la autodeterminacion
informatica del sujeto en un mundo dominado por las TIC o por el contrario debemos considerarla
una herramienta obsoleta que es preciso sustituir o al menos complementar.
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CONSENT OF THE DATA SUBJECT, A SUITABLE TOOL?
ABSTRACT
Since its inception, the consent of the data subject has been the core of the European data
protection system. Although it can be seen as one more legitimizing basis, the truth is that, nowadays,
the regulations declare that the consent of the interested party constitutes the main lawful basis for
the processing of personal data. By the tool of the consent, it has been wanted to ensure that it is the

person who decides how, when and for what will be processed the personal data. In this sense, it is
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important to remember that the consent of the data subject has been created to provide each person
the control over his/her personal information. However, the value of consent as an instrument of
control and protection has been criticized because the technological development that has occurred
in recent years, which has trivialized the provision of the consent through softer forms that lead to
giving it almost by default. For this reason, in the times in which the massive collection and analysis of
data is a common practice, it is worth wondering if consent is still an adequate tool to protect the
personal data protection in a world dominated by ICT or, on the contrary, we must consider it an
obsolete tool that must be replaced or at least supplemented.

Keywords: consent, personal data protection, health data, control, ICT.

INTRODUCCION

El consentimiento del interesado para el tratamiento de los datos personales

En el ambito del derecho a la proteccion de datos, el articulo 6.1.a) del RGPD identifica al
consentimiento como una de las bases legitimadoras para el tratamiento de datos personales,
tratandose de esta manera de una forma de autorizacién auténoma. El concepto de “autorizacion
auténoma” se refiere a que el interesado otorga un permiso por si mismo, sin depender de nadie,
para que se proceda al tratamiento de sus datos personales. Es decir, el titular de los datos autoriza
al responsable del tratamiento de los mismos para que este los procese. El acto transformador que el
consentimiento produce consiste en que, lo que de otro modo se consideraria una violacion del
derecho a la proteccién de datos del individuo no sea percibido como tal. Por otra parte, el interesado
tiene derecho a elegir bajo qué circunstancias y para qué objetivos se pueden tratar sus datos
personales (Schermer, Custers y Van Der Hor, 2014). En este segundo sentido, “el consentimiento se

convierte en su instrumento de control” (Mittal y Sharma, 2017, p.76).

En base al articulo 4.11 del RGPD, el consentimiento del interesado se cifra en cualquier
manifestacion de voluntad libre, especifica, informada e inequivoca por la que el interesado acepta,
ya sea mediante una declaracién o bien mediante una clara accién afirmativa, el tratamiento de los
datos personales que le conciernen. La normativa habla de “manifestacion de voluntad”, y es
exactamente, asi como ha de ser catalogado dicho acto juridico. “Una manifestacion de voluntad que

produce efectos juridicos” (Polo, 2020, p.187).

El término “libre” implica eleccion y control reales por parte del interesado. El consentimiento
quedard invalidado por cualquier influencia o presién inadecuada ejercida sobre el interesado que
impida que este ejerza su libre voluntad. Para verificar si el consentimiento se ha otorgado de forma
libre se han de considerar cuatro elementos: el desequilibrio de poder, la condicionalidad, la

granularidad y el perjuicio.

El Considerando 43 del RGPD tiene en cuenta el desequilibrio de la relacién entre el

responsable del tratamiento y el interesado a la hora de valorar si el consentimiento ha sido otorgado
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libremente o no (GT29, 2018). En los casos en los que existe un claro desequilibrio entre el
responsable del tratamiento y el sujeto interesado, no podra considerarse que el consentimiento haya
sido otorgado con todas las garantias. A modo de ejemplo, podemos citar la referencia del Comision
Europea en materia de proteccién de datos personales (CEPD), cuando considera que existira un
desequilibrio siempre que el interesado no se encuentre en buen estado de salud, pertenezca a un
grupo desfavorecido desde el punto de vista econdmico o social 0 si se encuentra en una situacion
de dependencia institucional o jerarquica (CEPD, 2019). Por ello, se deberdn tomar todas las

medidas necesarias para que dicha relacion desigual no condicione el consentimiento del interesado.

En cuanto al elemento de la condicionalidad, el consentimiento no debe de vincularse a la
aceptacion de los términos o condiciones, o “vincular” la prestacion de un contrato o servicio a una
solicitud de consentimiento para el tratamiento de datos personales que no sean necesarios para la
ejecucion de dicho contrato o servicio. Si el consentimiento se da en esta situacién, el consentimiento
no serd libre. Por ejemplo, si un proveedor de sitios web introduce un “script” que oculta el contenido
y no es posible acceder al contenido sin pulsar el botén “aceptar las cookies”, el interesado no
manifestarda un consentimiento libre, dado que no se le ofrece una posibilidad real de eleccion. No
implica un consentimiento valido, ya que la prestacion del servicio se supedita a que el interesado
pulse el citado boton (CEPD, 2020).

Es necesario prestar la debida atencién a si la aceptacion de los términos y condiciones que
son objeto del consentimiento estan “agrupadas” o si el consentimiento se encuentra
innecesariamente “atado” a la provisién de un contrato o un servicio cuando los datos personales
solicitados no resultan necesarios para ejecutar o cumplir el contrato o prestar efectivamente el
servicio (STJUE C-673/17). Para evaluar si tiene lugar esa situaciéon de vinculacion, resulta necesario
determinar el alcance del contrato o servicio y que datos serian necesarios para la realizacion del
mismo (Berrocal, 2019). Si existe este agrupamiento o vinculacion, el consentimiento estara

condicionado y, por tanto, no serd libre.

En este mismo sentido, la AEPD indicé que la instalacién y utilizacion de un aplicativo no
puede estar condicionada a la obtencion de un consentimiento para un tratamiento que no sea
necesario para proporcionar el servicio definido en la misma (AEPD, 2019). Por ejemplo, si una
persona quiere descargarse una aplicacion para controlar el ejercicio diario que realiza, para que la
aplicaciéon funcione, el usuario debera activar su localizacion GPS. Sin embargo, si a la hora de
descargarse la aplicacion en cuestién la misma solicita que el usuario active el micréfono del teléfono
y no se completa la descarga hasta que lo autorice, el consentimiento otorgado por el usuario no sera
libre. ElI micr6fono no es necesario para calcular la distancia recorrida por el usuario, es decir, el
tratamiento de esos datos no es necesario para la prestacion de dicho servicio, va mas alla de lo
necesario. Dado que el usuario no puede utilizar la aplicacién sin consentir que el micréfono se
active, el consentimiento se convierte en una contraprestacion del contrato. Si en cambio el usuario
ha activado el micr6fono y por consiguiente se ha descargado la aplicacién, y posteriormente retira el

consentimiento, puede que la aplicacion no funcione en su totalidad, asi en base al Considerando 42
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del RGPD, el consentimiento no sera libre, puesto que el interesado no puede retirar su

consentimiento sin sufrir perjuicio alguno.

El tercer elemento es la granularidad. Segun Considerando 43 del RGPD, se presume que el
consentimiento no se ha dado libremente cuando se impide o dificulta autorizar por separado las
distintas operaciones de tratamiento de datos personales pese a ser adecuado en el caso concreto.
Si el responsable del tratamiento ha combinado varios propdsitos para el procesamiento y no ha
solicitado un consentimiento por separado para cada propoésito, existe una falta de libertad. Esto es,
el consentimiento no sera libre cuando no se le permita al interesado autorizar por separado los
distintos tratamientos de datos personales. Para que el consentimiento sea valido, la solucion radica
en la separacién de estos propdsitos y la obtencion del consentimiento para cada uno de los mismos,
y por ello se encuentra la granularidad estrechamente relacionada con la necesidad de que el

consentimiento sea especifico.

Por dltimo, debemos referirnos al elemento del perjuicio. Si el interesado no puede negar o
retirar su consentimiento sin perjuicio, el consentimiento no sera libre. El interesado debe tener la
posibilidad de negar o retirar el consentimiento sin sufrir perjuicio alguno. El responsable del
tratamiento debe poder demostrar que la retirada del consentimiento no conllevara ningun coste para
el interesado y, por tanto, ninguna clara desventaja para quienes retiren el consentimiento. Otros
ejemplos de prejuicio son el engafio, la intimidacion, la coercibn o consecuencias negativas
importantes si un interesado no da su consentimiento. El responsable del tratamiento debe ser capaz
de demostrar que el interesado pudo ejercer una eleccién libre o real a la hora de dar su

consentimiento y que le era posible retirarlo sin sufrir ningun perjuicio.

Para que el consentimiento pueda considerarse especifico, el responsable del tratamiento
debe realizar tres acciones: especificar el fin del tratamiento como garantia contra la desviacion del
uso, disociar las solicitudes de consentimiento, y separar la informacion para las actividades de
tratamiento de datos personales y la informacion relativa a otras cuestiones. Con estas tres acciones
se pretende garantizar un nivel de control y transparencia para el interesado, dando opcion a este a
elegir con respecto a cada uno de dichos fines y una garantia contra la desviacion del uso (Polo et
al., 2020). El consentimiento debe tener concretamente por objeto el tratamiento de datos de que se
trate y no puede deducirse de una manifestacién de voluntad que tenga un objeto distinto (STJUE et
al. C-673/17).

Respecto a la especificacion del fin del tratamiento, el articulo 5.1.b) del RGPD recoge que
los datos personales seran recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines. Por su parte, el Considerando 50 del
mismo cuerpo legal recoge que el tratamiento de datos personales con fines distintos de aquellos
para los que hayan sido recogidos inicialmente solo debe permitirse cuando sea compatible con los
fines de su recogida inicial. El principio de limitacién de la finalidad implica, por una parte, la
obligacion de que los datos sean tratados con una o varias finalidades determinadas, explicitas y

legitimas y, por otra parte, que se prohibe que los datos recogidos con unos fines determinados,
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explicitos y legitimos sean tratados posteriormente de una manera incompatible con esos fines.

En este sentido, se ha afirmado que la evolucién tecnolégica hace cuestionable el principio
de limitacion de la finalidad (Moerel y Prins, 2016). Por ejemplo, el procesamiento de datos en masa
(Big Data) a menudo no tiene un propdsito fijo, y el uso potencial de los datos se llega a vislumbrar
una vez son recopilados (Van der Sloot y Van Schendel, 2016). Segun esta linea, no es posible saber
de antemano que tratamiento puede realizarse, y para averiguarlo, es necesario recopilar todos los

datos posibles y posteriormente deducir cuales son los realmente relevantes (Hildebrandt, 2013).

En cuanto a la compatibilidad, el articulo 5.1.b) del RGPD recoge que, de acuerdo con el
articulo 89.1 del mismo cuerpo legal, el tratamiento ulterior de los datos personales con fines de
archivo en interés publico, fines de investigacion cientifica e histdrica o fines estadisticos no se
considerard incompatible con los fines iniciales. Por tanto, el tratamiento ulterior de los datos
personales con fines de archivo, fines de investigacion cientifica e histérica o fines estadisticos, no se
considerard, incompatible con los fines iniciales, siempre que se produzca de conformidad con las
disposiciones del articulo 89 del RGPD, que prevé garantias y excepciones especificas. En tal caso,
el responsable del tratamiento podrd, en determinadas condiciones, realizar el tratamiento ulterior de

los datos sin necesidad de una nueva base juridica (CEPD, 2019).

Una vez que se haya otorgado el consentimiento por parte del titular de los datos y se haya
procedido a la recoleccion de los mismos en base al fin o fines estipulados, no se podra realizar
ningun tratamiento posterior incompatible a dicho fin o fines. Esta prohibicion funciona como garantia
frente a la ampliacion de los fines para los que se realiza el tratamiento de los datos una vez que un
interesado haya dado su autorizacion a la recogida inicial de los datos. Este fenédmeno, también
conocido como desviacién del uso, supone un riesgo para los interesados ya que puede dar lugar a
un uso imprevisto de los datos personales por parte del responsable del tratamiento o de terceras

partes y a la pérdida de control por parte del interesado (GT29, 2018).

Asimismo, el responsable del tratamiento debe disociar las solicitudes de consentimiento. Es
decir, debe separar o desglosar las solicitudes de consentimiento para cada fin, dado que, cuando el
tratamiento de los datos personales tenga como base legitimadora el consentimiento, este debera ser
otorgado para un fin especifico. Si hubiese mas de un fin para los datos, deberd solicitarse el
consentimiento para cada uno de ellos. Esto significa que no es valido obtener un consentimiento
“‘general” o “amplio” que cubra todos los tratamientos de datos, sino que deben separarse por
finalidades. En el documento de consentimiento debe reflejarse claramente qué actividades de
procesamiento de datos tiene la intencion de realizar el responsable del tratamiento, otorgando al

sujeto la oportunidad de dar su consentimiento para cada actividad.

Por dltimo, el responsable del tratamiento debera separar la informacion para las actividades
de tratamiento de datos personales y la informacién relativa a otras cuestiones. Los interesados
deben recibir la informacién separada para que conozcan la repercusion de las diferentes opciones

que tienen. Esta obligacion del responsable cobra especial importancia en el ambito sanitario, donde
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se debera separar la informacion relativa al tratamiento de los datos del resto de la informacion

relativa al tratamiento sanitario con el objetivo de evitar cualquier confusion.

El citado articulo 4.11 del RGPD requiere una declaracién del interesado o una clara accién
afirmativa como forma de manifestacion del consentimiento, lo que significa que siempre debe darse
el consentimiento mediante una accion o declaracion. Se trata, por tanto, de una voluntad
manifestada de forma univoca mediante una conducta activa. Para que el consentimiento se otorgue
de forma inequivoca, el procedimiento de su obtencion y otorgamiento no tiene que dejar ninguna
duda sobre la intencién del interesado al dar su consentimiento. En otras palabras, la manifestaciéon
mediante la cual el interesado consiente no debe dejar lugar a ningiin equivoco sobre su intencion. Si

existe una duda razonable sobre la intencién de la persona se producira una situacion equivoca.

Esta declaracion o accion del interesado puede realizarse verbalmente, por escrito o incluso
por medios electronicos. Esto puede incluir marcar una casilla de un sitio web en internet, escoger
parametros técnicos para la utilizacion de servicios de la sociedad de la informacion, o cualquier otra
declaracion o conducta que indique claramente que el interesado acepta la propuesta de tratamiento
de sus datos personales. En cuanto al consentimiento explicito, tradicionalmente ha sido por escrito,
en papel o en soporte electrénico, pero no tiene que ser necesariamente asi, ya que también puede
ser verbal. El silencio, las casillas previamente marcadas o la inactividad no deben constituir un

consentimiento.

Por (ltimo, el interesado debe ser informado sobre todos aquellos elementos que son
necesarios para que este pueda formar su voluntad y decidir si consiente el tratamiento de sus datos
personales o no (AEPD, 2018). En este sentido, el Tribunal Constitucional ha declarado que el deber
de informacién previa forma parte del contenido esencial del derecho a la proteccién de datos, pues
resulta un complemento indispensable de la necesidad de consentimiento del afectado. Por ello, a la
hora de valorar si se ha vulnerado el derecho a la proteccion de datos por incumplimiento del deber
de informacion, la dispensa del consentimiento al tratamiento de datos en determinados supuestos
debe ser un elemento a tener en cuenta dada la estrecha vinculacion entre el deber de informacion y

el principio general de consentimiento (STC 39/2016).

El articulo 13 del RGPD recoge la informacién que debera facilitarse cuando los datos
personales se obtengan directamente del interesado, y el articulo 14 del RGPD del mismo cuerpo
legal la informacién que debera facilitarse cuando los datos no se obtengan del interesado. Los
citados dos articulos requieren, al menos, la siguiente informacién: la identidad del responsable del
tratamiento y, en su caso de su representante; los datos de contacto del delegado de proteccion de
datos; los fines del tratamiento de los datos personales; en su caso, el interés legitimo del
responsable o de un tercero; los destinatarios de los datos personales y la informacion sobre los
posibles riesgos de transferencia de datos debido a la ausencia de una decision de adecuacién y de

garantias adecuadas.
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A su vez, para que el tratamiento sea considerado leal y transparente, en el momento en que
se obtengan los datos personales, el responsable del tratamiento debera facilitar al interesado la
siguiente informacién: el plazo durante el cual se conservaran los datos personales; los derechos
gue tiene como interesado (acceso, rectificacion, supresion, limitacién del tratamiento, oposicién y
portabilidad de los datos); la existencia del derecho a retirar el consentimiento; el derecho a presentar
una reclamacién ante una autoridad de control; si la comunicaciéon de los datos personales es un
requisito legal o contractual y la informacion sobre el uso de los datos para decisiones
automatizadas. Asimismo, el Comité Europeo de Proteccién de Datos, en adelante CEPD, sefiala
que, dependiendo de las circunstancias y el contexto de un caso, puede requerirse mas informacién
para que el interesado entienda realmente las operaciones de tratamiento que van a tener lugar
(CEPD, 2020).

Por todo lo antedicho, se ha de entender por consentimiento del interesado la autorizacion
libre (otorgada sin coaccién ni intimidacién), especifica (para un determinado tratamiento) e
inequivoca (declaracion o accién afirmativa) que concede el titular de los datos después de haber

sido informado con todos los requisitos legales, para que se realice un tratamiento de los mismos.

El valor afiadido del derecho ala informacion y el principio de transparencia

Debido a que la evolucién tecnolégica ha puesto en peligro el valor del consentimiento del
interesado, el legislador europeo traté de hacer frente a dicha realidad otorgando un valor especial al
derecho a la informacién y al principio de transparencia en el RGPD con el fin proteger la presente
base legitimadora. Segun la logica seguida por el RGPD, el derecho fundamental a la proteccién de
datos concede al interesado un poder de disposicién y control sobre los datos personales, le permite
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion 0 uso. Sin
embargo, el interesado no podra ejercer dicho derecho si desconoce, entre otras cuestiones, el fin
gue justifica el tratamiento de sus datos personales, quién es el responsable del tratamiento y que
derechos tiene. Gracias a este derecho, el interesado adquiere un conocimiento, y es este
conocimiento el que le permite ejercer un control sobre sus datos personales, de manera que puede
otorgar el consentimiento para el tratamiento de sus datos o ejercitar sus derechos. Para poder
consentir sobre como se tratan los datos, se ha de tener una informacion clara y veraz, si no se tiene
informacion no se puede consentir y si no se esta bien informado ni se pueden tomar decisiones, ni

se puede ejercer la autonomia ni la libertad (Sanchez, 2009).

El articulo 5.a) del RGPD relativo a los principios del tratamiento de datos personales prevé
que los datos personales seran tratados de manera licita, leal y transparente. Asi, el RGPD
contempla un nuevo principio del tratamiento de los datos personales en el citado articulo, el cual es
desarrollado en el articulo 12 del mismo cuerpo legal (Pifiar, 2016). El principio de transparencia se
refiere tanto al deber que tiene el responsable de informar al interesado acerca de ciertos elementos

del tratamiento de sus datos personales como a la manera en que se cumple dicha obligacién. No se
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limita al deber de informacion del responsable del tratamiento. En este sentido, el Considerando 39
del RGPD recoge que el principio de transparencia exige que toda informaciéon y comunicacién
relativa al tratamiento de dichos datos sea facilmente accesible y facil de entender, y que se utilice un
lenguaje sencillo y claro. En definitiva, la transparencia obliga a informar al interesado sobre el
tratamiento de sus datos personales de una manera sencilla, prohibiendo igualmente realizar

cualquier otro tratamiento que no conozca el interesado (STJUE, C-61/19).

El legislador afirma que, por ejemplo, en el ambito tecnoldgico, el simple cumplimiento de
informar al interesado no garantiza de un modo efectivo que este sea consciente de la logica a que
obedece el tratamiento de sus datos personales, de modo que aumenta su sensacién de no tener un
poder efectivo de disposicidn sobre sus datos. Esta grave situacion es la que se busca solucionar
imponiendo que las informaciones indicadas en los articulos 13 y 14 del RGPD, asi como cualquier
comunicacién con arreglo a los articulos 15-22 y 34 del RGPD se realicen conforme a un principio de
transparencia. Por tanto, si el responsable no proporciona informacién accesible, el control del
usuario serd ilusorio y el consentimiento no constituird una base véalida para el tratamiento de los
datos (GT29, 2018).

El responsable ha de utilizar frases breves y claras para informar al interesado. De esta
manera, se pretende evitar la fatiga informativa del interesado. Asimismo, esta informacion debe
diferenciarse claramente de otra informacion no relacionada con la privacidad. Es errénea la idea de
gue cuanta mas informacion se proporcione al interesado mejor comprendera este su contenido. De
ahi la importancia de la “informacién por capas”. Para hacer compatible la obligacion de informar y la
concision y comprension en la forma de presentarla, desde las Autoridades de Proteccién de Datos
se recomienda adoptar un modelo de informacién por capas (AEPD 210070/2018) o niveles. El
enfoque de informacién multinivel consiste en presentar una informacion basica en un primer nivel,
de forma resumida, en el mismo momento y en el mismo medio en que se recojan los datos, y remitir
a la informacién adicional en un segundo nivel donde se presentaran detalladamente el resto de las
informaciones. Este enfoque multinivel se introduce con la finalidad, por un lado, de facilitar la tarea
del responsable del tratamiento a la hora de disefiar sus procedimientos y formularios, y por otro, de
conseguir que las personas interesadas obtengan la informaciéon mas relevante de forma rapida y
simplificada (AEPD, 2018).

Asi, en cuanto a la primera capa, debe estar identificada con un titulo tal como “informacién
basica sobre proteccion de datos”, y la forma de presentacion preferente es en forma de tabla,
garantizando que dicha informacién quede dentro del “campo de vision” del interesado, segun sea el
medio utilizado en la recogida de la informacién. Dentro de la tabla se han de recoger los siguientes
cinco epigrafes: “responsable”, “finalidad”, “legitimacion”, “destinatarios” y “derechos”. A estos cinco
epigrafes se les anadira un sexto, el de la “procedencia” cuando los datos no procedan del propio
interesado. Respecto a la segunda capa, desarrolla los puntos de la primera capa y afiade
informacion adicional. Por tanto, complementa con todos los detalles necesarios la informacién

resumida de la primera capa.
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En suma, la informaciéon por capas consiste en separar la informacion facilitada a los
usuarios en una primera capa mas genérica y una segunda capa mas detallada. Por tanto, esta
modalidad permite que el usuario adquiera una informacion clave desde el primer momento, logrando
informacion mas amplia posteriormente. El responsable tiene el deber de otorgar la informacion, pero
si no lo hace de forma concisa, transparente, inteligible, utilizando un lenguaje claro y sencillo y
poniéndolo accesible para el interesado, estara infringiendo la normativa de proteccién de datos.
Gracias a la estructura de capas, se consigue que el interesado no sea abrumado con la informacion,

y que pueda comprenderla adecuadamente.

RESULTADOS Y DISCUSION

Aunque el RGPD otorgdé un valor afiadido al derecho a la informacion e introdujo el principio
de transparencia, opté por alejarse de cierta manera de una lectura estricta del sistema individualista
mediante la incorporacion de “la proteccion de datos desde el disefio y por defecto”, en adelante
PddDpD, en su articulo 25. Por tanto, aunque la normativa mantenga los estrictos requisitos del
consentimiento del interesado, otorgando, como se ha expuesto anteriormente, un valor especial al
derecho a la informacion apuesta por proteger el entorno que rodea a su solicitud, en vez de
simplemente limitarse a robustecer sus requisitos. Asi, cabe afirmar que la introduccién de la

PddDpD es la verdadera via para lograr el reforzamiento del consentimiento del interesado.

El objetivo de esta disposicidn es velar por una proteccion adecuada y efectiva de los datos
desde el disefio y por defecto, lo que significa que los responsables del tratamiento deben poder
acreditar que han incorporado las medidas oportunas y las garantias necesarias en el tratamiento
para que los principios de proteccién de datos y los derechos y libertades de los interesados sean
efectivos. Este concepto se compone de dos principios: la “proteccién de datos desde el disefio” en
adelante PddD, y la “proteccidon de datos por defecto”, en adelante PdpD. El primer principio se
refiere a la incorporacion de las medidas necesarias para que el derecho a la proteccion de datos sea
respetado a lo largo de todo el ciclo de vida del objeto. Por su parte, el segundo principio se refiere a
las decisiones relativas a valores de configuracién que afecten a la cantidad de datos personales

recogidos, a la extensién de su tratamiento, a su plazo de conservacién y a su accesibilidad.

El apartado 1 del articulo 25 del RGPD recoge la definicion de la PddD. Este enfoque esta
orientado a establecer estrategias que incorporen medidas para respetar el derecho a la proteccién
de datos a lo largo de todo el ciclo de vida del objeto, ya sea este un sistema, un servicio un producto
hardware o software o un proceso. Se entiende por ciclo de vida del objeto todas las etapas por las
gue atraviesa este, desde su concepcion hasta su retirada, pasando por las fases de desarrollo,
puesta en produccién, operacion, mantenimiento y retirada. Mas aun, implica que se tengan en
cuenta, no solo la aplicacion de medidas de proteccion del derecho a la proteccién de datos en las
etapas tempranas del proyecto, sino que ademas se contemplen también todos los procesos y

practicas de negocio involucrados en el tratamiento de datos asociado, logrando asi una verdadera
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gobernanza de la gestion de los datos personales por parte de las organizaciones (AEPD, 2019). Las
tecnologias deben ser construidas teniendo en cuenta la necesidad de la proteccién de los derechos
del usuario (Gil, 2016). Operar desde el momento del disefio inicial y del desarrollo de una tecnologia
teniendo en consideracion el derecho a la proteccién de datos como un elemento mas para su buen
funcionamiento, responde a una vision de prevencién y de reduccién de riesgos que puede limitar en

gran medida la vulneracion de derechos en este contexto (Duaso, 2016).

Los responsables del tratamiento deben aplicar “medidas técnicas y organizativas
apropiadas” e integrar “las garantias necesarias” para aplicar los principios que se recogen en el
RGPD, y asi, proteger los derechos de los interesados. La normativa no elabora una lista con las
medidas y garantias apropiadas, sino que otorga una libertad a los responsables para que estos

decidan cuales son las adecuadas para el caso concreto.

En pocas palabras, el PddD tiene como objetivo que el derecho fundamental a la proteccion
de datos personales sea uno de los aspectos esenciales a incluir en cualquier plan de negocio o
disefio de una aplicacion, servicio o producto, ya que ello facilitara desarrollar el programa de
cumplimiento que permita, al mismo tiempo, generar o impulsar la confianza de los interesados. Por
tanto, la PddD es una cuestién de estrategia que el responsable del tratamiento debe tener en
consideracion para asegurar el derecho fundamental a la proteccion de datos mediante la adopcion e
implementacion de medidas técnicas y organizativas que consideren a la persona, titular de los datos

personales desde el principio (Recio, 2017) y hasta el final del tratamiento de los datos personales.

En cuanto a la PdpD, en el ambito informatico, el término “por defecto” se refiere al valor
preexistente o preseleccionado de un parametro configurable que se asigna a una aplicaciéon
informética, a un programa informatico o a un dispositivo periférico. Estos pardmetros se denominan
“preajustes” o “ajustes de fabrica”, especialmente en dispositivos electronicos. En base al PdpD,
cuando una aplicacién informatica, un servicio o un dispositivo sale al mercado, se deben aplicar las
configuraciones mas estrictas de manera predeterminada, sin que el interesado tenga que realizar

ninguna accion.

Para la aplicacion de este principio se tomaran decisiones relativas a valores de
configuracioén u opciones de tratamiento establecidos o prescritos en un sistema de tratamiento que
afecte a la cantidad de datos personales recogidos, a la extensién de su tratamiento, a su plazo de
conservacion y a su accesibilidad (CEPD, 2020). Las organizaciones solo podran, por defecto, tratar
los datos personales que sean estrictamente necesarios para cada uno de los fines de
tratamiento. Esto es aplicable, como se ha expuesto, a la cantidad de los datos recogidos, los
tratamientos que realizan, el tiempo de conservacion y el acceso a los mismos. Asi, el responsable
del tratamiento no puede recoger mas datos personales de los que necesita, realizar un tratamiento
mas amplio de lo necesario para lograr los fines establecidos, ni conservar los datos personales mas
tiempo de lo necesario. En este sentido, en cuanto a las aplicaciones informaticas, solo podran
acceder a los datos que realmente necesitan para poner a disposicion del usuario una funcién (GT29,

2013). Como norma inquebrantable, la configuracién establecida por defecto sera la mas protectora.
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CONCLUSIONES

La corriente doctrinal que defiende que el consentimiento individual ha fracasado como
mecanismo de control critica, entre otras cuestiones, el requisito de que el consentimiento sea
especifico. Tal y como se ha afirmado, debido a la especial naturaleza y desarrollo del Big data, se
afirma que seria dificil determinar las finalidades o comunicaciones que van a producirse. Con los
sistemas de inteligencia artificial y decisiones automatizadas, no es facil consentir unas finalidades de

uso de los datos que por lo general ni se conocen ni se sospechan (Cotino, 2017).

Respecto a la transparencia e informacién como elementos para proteger la figura del
consentimiento del interesado, se manifiesta que, aunque el RGPD aboga por la utilizacion de un
lenguaje sencillo, politicas faciles de comprender y casillas o ventanillas faciles de identificar en las
que los usuarios pueden indicar su consentimiento, los pocos usuarios que leen las politicas de
privacidad no llegan a comprenderlas realmente. Los textos escritos en este lenguaje sencillo no
permiten tener informacion suficiente para elaborar un consentimiento informado. Por contra, el
detalle que seria necesario para que la politica de privacidad diera informacion suficiente seria
abrumador (Git, et al., 2016).

En esta misma linea, el Grupo de trabajo del articulo 29 expres6 que la complejidad de las
practicas de recogida de datos, los nuevos modelos empresariales, las relaciones con los
vendedores y las nuevas aplicaciones tecnolégicas llegan en muchos casos a sobrepasar la
capacidad o la voluntad de la persona para tomar decisiones de control sobre el uso e intercambio de
informacion por medio de una eleccion activa (GT29, 2009). Los ciudadanos no pueden dedicar el
tiempo necesario, ni disponen, al menos en la mayoria de los casos, de la formacion precisa para
poder comprender y valorar la informacién que se les facilite en el ejercicio de este derecho (Oliver y
Mufioz 2013). Es mas, la légica subyacente, entre otros, del Big data y la inteligencia artificial es tan
completa que incluso, como sucede con las redes neuronales, ni tan siquiera sus propios

desarrolladores la dominan del todo (Oliver y Mufioz et al., 2013).

En base a lo antedicho, algunos autores defienden que, el ideal normativo de
“consentimiento y control” es un mito, un mantra cuya capacidad para modelar la realidad es poca:
una persona corriente no puede hoy esperar tener un control sustancial de su informacion ni de como
la usan otros (estado, empresas y conciudadanos) (Oliver y Mufioz et al., 2013). La aplicacion del
consentimiento en la realidad tecnoldgica escapa de los limites de la autonomia individual (Schermer

et al, 2014) y el empoderamiento dentro de una sociedad moderna (Giannopoulou, 2020).

Aln hoy, la gran mayoria de los interesados tienen un limitado conocimiento tecnoldgico vy,
por lo tanto, no estan en condiciones de tomar las medidas de seguridad necesarias por si mismos
con el fin de proteger sus datos personales. No obstante, el problema no solo reside en la falta de
conocimiento técnico, las generaciones que han crecido rodeados de tecnologia y, por tanto, tienen
un conocimiento técnico superior, tampoco llegan a vislumbrar realmente los riesgos que conlleva su

uso. Esto ultimo esta directamente relacionado con el hecho de que, en la actual sociedad, no existe
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una cultura arraigada de proteccion de datos, lo cual constituye una ventaja para los empresarios. El
interesado/usuario busca un beneficio final, y para lograrlo, acepta acriticamente todas las
condiciones que le introduce el responsable del tratamiento, siendo un claro ejemplo de esta practica
las aplicaciones informaticas o apps. Por ejemplo, el interesado puede querer llevar un control de la
enfermedad que padece mediante una app, y para conseguir dicho fin, acepta todas las condiciones
gue le introduce el responsable del tratamiento. Es decir, solo se enfoca en el beneficio, y no en el

riesgo que se crea en el proceso de conseguir su objetivo.

Que el efecto del consentimiento no sea visible también dificulta que la sociedad comprenda
la importancia del derecho a la proteccion de datos personales. Es en este punto donde entra en
juego la PddDpD (Schaar, 2010). Frente a las garantias subjetivas, que en buena medida dependen
del consentimiento y la accién del individuo, se argumenta que deben reforzarse las obligaciones
legales preventivas de la PddDpD (Cotino et al., 2017). Por tanto, en vez de enfocarse en endurecer

los requisitos del consentimiento, se ha de proteger el entorno que rodea al consentimiento.

Tanto la PddD como la PdpD son mecanismos poderosos y pueden cambiar las reglas del
juego (Bourassa, Gallois, Mullan y Joly, 2019) si los productores, responsables del tratamiento y
autoridades de control los toman en serio. Aunque la industria tecnolégica alegue que estos cambios
perjudicardn gravemente el desarrollo tecnolégico, lo Unico que cambiaria son los modelos de
negocio, dado ya no solo se tendrian en cuenta los intereses de los empresarios, entrando en juego

los intereses de los usuarios finales.

Es mas, la PddDpD beneficia a las organizaciones, puesto que, uno de los objetivos de este
enfoque es la transparencia, y su aplicacion permite lograr la confianza del posible usuario. Esta
Optica proactiva, sistematica e innovadora es la clave para que la proteccion de datos personales sea
parte indisoluble de la cultura de las empresas y que, de esta manera, se contribuya a la creacion de
confianza entre los clientes, confianza que tan necesaria resulta para el despegue y correcto
funcionamiento de la economia digital (Cabezas, 2019). Asi, la aplicacion de la PddDpD puede verse

como una ventaja competitiva necesaria para tener éxito en el mercado.

El interesado tiene que llegar a dar por hecho que se respetara su derecho a la proteccién de
datos. Esta seguridad solo puede construirse a través de la concienciacion de las personas y del
desarrollo de ambientes que viabilicen un verdadero didlogo, donde libertades y derechos no
negociables no sean moneda de cambio de los servicios ofrecidos. La tecnologia ha de ser
comprendida como aliada del Derecho y el Derecho como aliado de la tecnologia (De la Mata y
Barifias, 2014).
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