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RESUMO

O objetivo desta pesquisa foi criar um aplicativo computacional para melhorar a qualidade da infor-
macéo aplicada as instituicdes de ensino com base na norma ISO 27001. Tem como objetivo reduzir
os riscos do computador e propor um plano de tratamento de riscos através do desenvolvimento de
software. O escopo do projeto € limitado pelos objetivos de controle obtidos diretamente da norma
ISO 27001: 2013. O projeto esta estruturado em fases: apresenta-se o problema em que se desta-
cam os percalgos vivenciados atualmente pelas instituicdes de ensino que nédo dispéem de SGSI, os
objetivos do SICSI a desenvolver, o quadro de referéncia a ser desenvolvido. onde foi possivel men-
surar as dimensdes do projeto e da solucao tecnolégica proposta, o quadro tedrico e de referéncia a
partir do qual foi possivel mensurar as dimensées do projeto para desenvolvé-lo e implementa-lo em
uma instituicdo de ensino. A contribuicdo é uma aplicagdo informatica com o objetivo de prevenir
vulnerabilidades e ameacas a qualidade do sistema de seguranca. Os diferentes riscos que sédo cau-
sados por diferentes praticas dentro das instituices de ensino e o tratamento de cada uma podem
ser identificados a fim de minimizar o impacto negativo nas mesmas. A informacado das variaveis foi

recolhida e analisada, documentando os resultados, gerando uma proposta para outras Universida-

des em situacdo semelhante.
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THE QUALITY OF INFORMATION IN A SECURITY MANAGEMENT SYSTEM (ISMS) THROUGH A
SOFTWARE BASED ON THE I1SO 27001 STANDARD FOR EDUCATIONAL INSTITUTIONS, MEX-
ICO, 2021

ABSTRACT

The objective of this research was to create a computer application to improve the quality of infor-
mation applied to educational institutions based on the ISO 27001 standard. It aims to reduce com-
puter risks and proposes a risk treatment plan by developing software. The scope of the project is
limited by the control objectives obtained directly from the ISO 27001: 2013 standard. The project is
structured in phases: the problem is presented in which the drawbacks currently experienced by edu-
cational institutions that do not have an ISMS in place, the objectives of the SICSI to be developed,
the framework of reference to be developed, are highlighted. From which it was possible to measure
the dimensions of the project and the proposed technological solution, the theoretical and reference
framework from which it was possible to measure the dimensions of the project to develop and im-
plement it in an educational institution. The contribution is a computer application with the aim of pre-
venting vulnerabilities and threats to the quality of the security system. The different risks that are
caused by different practices within educational institutions and the treatment of each one can be
identified in order to minimize the negative impact within them. The information of the variables was
collected and analyzed, documenting the results, generating a proposal for other Universities in simi-
lar situations.

Keywords: Computer application, iso 27001, educational institutions.

INTRODUCAO

Hoje em dia esta cada vez mais facil que todas as informacdes eletrénicas de uma organizacao
sejam roubadas ou modificadas por multiplos individuos, ou mesmo por organizagfes que tém o
objetivo de levar todas as informacdes possiveis para seu proprio beneficio. Para isso, politicas de
seguranca da informacao sao constantemente criadas para prevenir futuros e possiveis roubos de
informacdes. Pensar nas diferentes maneiras de escapar ou que existe uma oportunidade para
roubo. Com o aumento do uso da Internet, cada vez mais empresas permitem que Seus USUArios,
parceiros e fornecedores acessem seus sistemas de informacdo. Portanto, € necessario saber quais
recursos da empresa precisam de protecdo para controlar 0 acesso ao sistema e os direitos dos
usuarios do sistema de informacdo. Além disso, devido a tendéncia crescente para um estilo de vida
ndmade hoje, que permite que as pessoas se conectem aos sistemas de informacdo de quase
qualquer lugar, elas sdo convidadas a fazer parte do sistema de informacdo com elas fora da

infraestrutura segura da Organizacao.

Atualmente, os ataques e ameacas a seguranca da informacgéo em instituicdes de ensino ndo levam
muito a sério o risco de manter todas essas informacfes desprotegidas e ndo possuem as politicas
de seguranca recomendadas pelas normas internacionais. Pressupde-se que grande parte das
instituicbes de ensino em seus departamentos de Tl ndo possui ferramentas que auxiliem os

responsaveis por essas areas a proteger as informacdes depositadas nos Sistemas de Informagéo,
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portanto, acredita-se que faltam conhecimentos tecnoldgicos para proteger. informacdes de ameacas

e ataques de fatores internos e externos.

A dindmica social e o crescimento tecnolégico tém permitido as instituicdes de ensino aplicar os
meios e recursos de que dispdem para dispor de sistemas de informacdo atempados, que permitam
definir indicadores escolares, agilizar processos, desenhar e acompanhar o grau de avanco das
linhas de acdo, métodos, técnicas e estratégias, usar recursos de forma eficiente e observar as
mudancas que enfrentamos em nosso ambiente para a tomada de decisdo adequada. Para todos os
envolvidos na Instituicdo, é necessario ter em consideracdo as informag¢des acima descritas, de
forma a ter elementos de julgamento que permitam sustentar ou modificar uma proposta de plano de

acao e que permitam cumprir a missao, visdo e objetivos estabelecidos na propria instituicao.

E necesséario saber a importancia de haver qualidade no sistema de informacdo na gestdo da
educacdo para gerar dados confidveis, validos, oportunos e precisos que permitam subsidiar a
tomada de deciséo, por isso € uma necessidade no contexto da educacao atual destacar a utilidade
das ferramentas informéticas e da sua implementagdo nas escolas porque permite optimizar
elementos e recursos, realizando de forma atempada, de forma e de forma mais produtiva e eficiente

uma tarefa que exige tempo, elevados custos e esforco fisico e mental.

Torna-se necessario para aquelas instituicdes, nas quais obviamente esqueceram a importancia da
administracdo de recursos humanos, resolver o problema que enfrentam implementando um sistema
de informacéo sobre a dindmica de uso dos recursos educacionais com os alunos. O cuidado com o0s
recursos € fundamental, sua alocacdo deve ser 6tima e cuidadosa e o controle operacional do
processo deve estar a cargo de pessoas comprometidas com a capacidade de resolver o problema.
Se considerarmos a entidade educacional como uma estrutura devidamente organizada, na qual a
tomada de decisdes é aplicada em larga escala, nas diferentes areas dentro dela; Torna-se prioritario
identificar os requisitos que os sistemas de informa¢&o devem ter na gestdo da educacédo, uma vez
gue cada &rea atua de forma diferente, entdo o nivel de atencao ir4 variar dependendo das andlises

feitas a partir das informacdes conhecidas.

Portanto, a questdo da qualidade em seguranca da informagdo para instituicdbes de ensino é
apresentada aqui. Atualmente existem varios riscos em que as informagfes podem ser perdidas ou
extraidas sem as medidas de seguranca necessarias que afetam as instituicdes, no entanto, isso
pode ser porque ndo existem controles suficientes para atender a essas necessidades ou eles ndo
sao realizados. Politicas, procedimentos e controles séo propostos mais especificamente para evitar
a perda de informagbes, bem como um bom backup e protecdo dos dados, pois hoje € muito
importante coletar informacdes e também fazer um bom uso delas, pois a seguranca em redes e
sistemas ndo € um jogo porque para ter certeza em primeiro lugar, deve ser confidencial, ter pessoas
competentes além de realizar varios controles que justamente nos ajudam a manter nossos bancos

de dados e redes seguras, além disso, manter nossos dados atualizados. software e hardware,
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também como evitar a perda de dados, o roubo de informagbes sensiveis e confidenciais ou a
divulgacdo de dados do usuario que podem causar sérios prejuizos, tanto financeiros como de
credibilidade.

Esta pesquisa parte da identificacdo de riscos, ameacas ou vulnerabilidades na qualidade da
seguranca da informacdo a que uma instituicdo de ensino estd exposta e que sdo causados por
diversas situacdes dentro dessas instituicbes, propondo medidas e controles, com o objetivo de
manter a integridade, confidencialidade e disponibilizacdo das informagBes para uma atuacéo
positiva na Instituicdo. Atualmente, as informagfes que as organizacfes possuem e geram sdo de
vital importancia e transcendéncia, na maioria das Organiza¢fes, sendo em todas, até contratos de
confidencialidade sdo firmados onde funcionarios ou ex-funcionarios ndo podem falar sobre tais
informacdes. Portanto, € necessario que as organizacfes tenham controle adequado sobre as
informacdes e também sejam capazes de controlar o manuseio das informacdes pelos

colaboradores.

Esta aplicacdo informatica destina-se a pessoas ligadas as tecnologias de informacdo de uma
instituicdo de ensino, quer pela responsabilidade que lhes é atribuida em relacdo aos ativos
informéticos, quer pelos beneficios que deles obtém. Além disso, é voltado para organizagbes que
precisam ter o cuidado de proteger suas informacgdes, a fim de oferecer-lhes uma proposta de como

evitar qualquer risco de ataques dentro da instituicao.

QUADRO TEORICO

Qualidade da informac&o.

A garantia da qualidade comeca com as acdes que sdo realizadas durante o planejamento como o
conjunto de procedimentos, técnicas e ferramentas durante o ciclo de vida, atividades de auditoria
como revisdes técnicas ou inspecdes, otimizando os critérios previamente definidos e as fun¢bes da

informacéo de gestédo, mais orientada para documentacéo e desenvolvimento de testes.

Os sistemas de informagédo permitem medir o valor, reconhecer os pontos fortes e fracos de uma
escola, comparéa-la com outras escolas, identificar indicadores comuns que a medem com elevado
grau de fiabilidade, que podem ser lidos e interpretados com base no grau de desenvolvimento e
evolucdo de sistemas e instituicdes. A qualidade da seguranca da informacdo € o conjunto de
medidas técnicas, operacionais, organizacionais e legais que permitem as organizacdes
salvaguardar e proteger as informagfes. O conceito de seguranca da informagdo ndo deve ser
confundido com o de seguranca informética, uma vez que este Ultimo trata apenas da seguran¢a no
meio informatico, mas as informag6es podem ser encontradas em diferentes suportes ou formas, e
ndo apenas nos suportes informaticos. A qualidade da seguranca da informacdo (Wendy, Wang,
2019) é responsavel por garantir a: Integridade: propriedade de salvaguardar a exatiddo e o estado
completo dos ativos de informagdo, Disponibilidade: propriedade da informacdo ser acessivel e

utilizavel por solicitacdo de uma entidade autorizada, e Confidencialidade: propriedade que determina
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que a informagdo ndo estd disponivel ou divulgada a pessoas, entidades ou processos ndo

autorizados.

Atualmente, as empresas tém experimentado um alto crescimento no vazamento de informacdes,
onde documentos confidenciais sdo expostos fora da empresa. O maior desafio para controlar o
vazamento de informacf6es nas empresas sao o0s funcionarios, uma vez que, voluntaria ou
involuntariamente, eles causam o vazamento de informacdes. Isso cria uma imagem ruim ou
reputagdo corporativa, uma vez que a incapacidade de controlar atagues ou vazamento de
informacdes criticas é questionavel. A gestdo da segurancga da informacédo € uma questdo importante
para garantir a integridade das informacdes nos sistemas. Esses padrdes se concentram em um
conjunto de vulnerabilidades ou riscos, internos e externos, que devem ser tratados por meio da
aplicacdo de um conjunto associado de controles. Esses controles sao salvaguardas fisicas ou

administrativas sugeridas nas normas, com o objetivo de evitar ou mitigar riscos.

Atualmente, nas diferentes organizacdes que enfrentam uma concorréncia de classe mundial, a
qualidade passa a ser um importante diferencial, além de aumentar a satisfacdo geral do cliente,
reduzindo custos e otimizando recursos. Os produtos ou servicos com certificados de qualidade sao
preferidos pelos compradores porque transmitem seguranca e confianga. Este também é um atributo
valioso para estratégias de marketing no exterior. O conceito de qualidade total visa buscar a
exceléncia em tudo o que o homem, a sociedade e as organizacdes fazem. Este conceito também se
aplica ao desenvolvimento de sistemas de informacdo baseados em equipamentos de

processamento de informacao e programas feitos pelo homem.

Software existente.

O Software 1SOTools Excellence para I1ISO / IEC 27001: 2013 para o Sistema de Gestdo da
Seguranca da Informacdo ou SGSI € composto por diversos aplicativos que, quando reunidos,
trabalham para que as informag@es tratadas pelas Organiza¢bes ndo percam nenhuma de suas
propriedades. Importante: disponibilidade , integridade e confidencialidade. Em um cenario de
desenvolvimento de software interno, uma organiza¢do que alega ser certificada ou mantém uma

certificacdo deve cuidar de certos aspectos do desenvolvimento de software.

Um padréo IS (Tofan, 2019) é estruturado por um conjunto de controles agrupados em dominios. A
principal referéncia para os padrées IS, ISO 27001 (Gilliam, 2009), é reconhecida como o padrao
mais difundido em todo o mundo (Buecker, 2019). Outros modelos comumente citados e também
com uma cobertura mais ampla do que apenas seguranca sdo os padrdes ITIL (Official ITIL) e
COBIT (ISACA)].

A gestdo da seguranca da informacédo deve atender a um objetivo claro: reduzir o nivel de risco a que

a instituicdo de ensino esta exposta. Ter seguranca adequada nos sistemas de gestédo da informagéo

nas instituicbes de ensino é de grande importancia, pois, evita qualquer hacking e perda de
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informacdes de critérios valiosos, para melhor implementar o SGSI é importante manter um controle
e € ai que entram as auditorias, onde eles revisam o que esta sendo feito bem e mal e para isso
aplicar melhorias e / ou mudancas dentro da parte de informatica da instituicdo. O acesso nao
autorizado a sistemas e infraestruturas € outro dos principais riscos a evitar. Grande parte desse
acesso nao autorizado poderia ser evitado se o0s sistemas e aplicativos fossem atualizados
adequadamente. A atualizacdo é considerada parte fundamental de uma boa gestdo e
responsabilidade corporativa, pois proporciona maior seguranca e denota um trabalho de melhoria

continua que beneficia a aplicagao e o usuario.

As organiza¢Oes devem adotar uma abordagem proativa para identificar e proteger todos os seus
ativos mais importantes. O estabelecimento de um plano de tratamento de riscos de segurancga da
informacéo permite & Organizacdo avaliar o que deseja proteger e utiliza-lo como elemento de apoio
para tomar a decisdo de identificar diferentes medidas de seguranca. A avaliacdo abrangente dos
riscos de seguranca da informagdo permite que uma organizacdo avalie os riscos potenciais no
contexto de suas necessidades. E muito importante ter em mente que o proposito dos sistemas de
informacéo e dos dados que eles contém € apoiar os processos da Organizacdo, que por sua vez
apdiam a missao da Organizacdo. A informacdo é um elemento fundamental que contribui para a

capacidade da Organizacéo de sustentar suas operacoes.

Para realizar a implantacao da norma ISO 27000, a utilizacdo de um programa especifico de gestao
de riscos é uma excelente op¢do que permite, por um lado, economias consideraveis de custos e
tempo e, por outro, a capacidade de realizar um controle exaustivo de todas as fases do processo,
bem como dos resultados e da identificacdo de possiveis pontos de melhoria e riscos para a
empresa. Ao implementar e certificar a norma ISO 2700, para o SGSI (Sistema de Gestdo de
Seguranca da Informacgéo) da organizacdo, pode-se demonstrar de forma particular que a entidade

atende a todos os requisitos minimos para garantir a seguranca da informacao.

As organizagbes devem ter um modelo ou sistema de gestdo de seguranca da informacgéo baseado
em padrdes de seguranca mundialmente reconhecidos, a fim de estabelecer e manter a seguranca
alinhada as necessidades e objetivos estratégicos da organizacdo, composta por uma estrutura
organizacional, com papéis e responsabilidades e um conjunto coerente de politicas, controles,
processos e procedimentos, que permitem gerenciar adequadamente 0s riscos que possam ameacar
a confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade e irrecusabilidade da

seguranca da informacgéo.

Para alcancar uma qualidade de informacdo adequada, € imprescindivel que as organizacdes
estabelecam uma metodologia estruturada, clara e rigorosa de avaliacdo e tratamento dos riscos de
seguranca, com o objetivo de: conhecer o estado real da seguranca dos ativos de informacéo atravées
dos quais 0s negoécios a informacdo € gerenciada, identificar e avaliar ameagcas que possam

comprometer a seguranga da informag&o e determinar os mecanismos e medidas de seguranga a
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serem implementados para minimizar o impacto em caso de possiveis perdas de confiabilidade,

integridade e disponibilidade das informacdes.

As organizacfes lidam com grandes volumes de dados de terceiros que devem ser tratados de
acordo com os requisitos da legislacdo, garantindo aos clientes a seguranca de suas informacdes
nos mais elevados padrdes de qualidade relacionados a seguranca da informacdo. As tecnologias e
as comunicagdes ganham cada vez mais importancia nas organizagdes pelo apoio que prestam a
sistematizagdo e organizacdo da informacdo. No entanto, devido a diversas vulnerabilidades e
ameacas, 0s Sistemas de Informacdo podem colocar em risco a integridade, confidencialidade e
disponibilidade da qualidade da informagé&o, para os quais os riscos devem ser geridos de forma a
minimizar os danos a organizacdo através da prevencdo e reducdo do impacto de incidentes de
seguranca. Atualmente, a maioria das empresas que implementam o ISMS usa ferramentas como
planilhas para realizar analises de GAP para determinar o grau de conformidade com os requisitos
estabelecidos no padréo NTC-ISO-IEC-27001.

A implementacéo de um SGSI permite & organizagdo realizar uma andlise de risco; identificacdo de
ameacas, vulnerabilidades e impactos na atividade organizacional, melhoria continua na gestdo da
segurancga, garantia da continuidade e disponibilidade do negdcio, reducéo de custos relacionados a
incidentes, aumento dos niveis de confianca do cliente, aumento da comercializacdo de valor e
melhoria da imagem da organizacdo, atendimento aos atuais legislacdo sobre proteccdo de dados
pessoais, servicos da sociedade da informacdo, comércio electrénico, propriedade intelectual e em
geral, a relativa a seguranca da informacéo. Esta implementacédo da qualidade da informacé&o através
de uma ferramenta de software acompanhada de técnicas de Visualizacdo de Dados, facilita a
interpretacdo das informacdes e a tomada de decisdes para a gestdo dos sistemas de qualidade em
seguranca da informacdo. Para desenvolver esta aplicacao informatica foi necesséario conhecer os
conceitos técnicos e juridicos que se relacionam diretamente com a matéria e ter um suporte tedrico
e juridico que permita esclarecer definicdes de forma a responder aos requisitos do projeto. Hoje em
dia as empresas e as pessoas tendem a sistematizar as tarefas que realizam de forma repetitiva para
otimizar o tempo e tomar decisbes de forma inteligente, por isso sistemas de gestdo ndo sao alheios
a esta situacdo e devem ser implementadas ferramentas informéticas que permitam a andlise dos
dados e facil compreensao por parte dos utilizadores. niveis. Para realizar uma analise simples, &
facil encontrar modelos no Excel que permitem estes diagnoésticos de forma facil, razdo pela qual é
feito um aplicativo de computador que facilita este processo.

Normas ISO 27001: 2013.

Este padrdo é o padréo internacional para gerenciamento de segurancga da informacgao. Define como
implementar um sistema de gerenciamento de seguranca da informacéo avaliado e certificado de
forma independente. Isso permite que vocé proteja com mais eficiéncia todas as informacfes
financeiras e confidenciais de uma forma que reduza a possibilidade de serem acessadas
ilegalmente ou sem autorizacdo. Com a ISO / IEC 27001: 2013, o comprometimento e a
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conformidade com as melhores praticas globais podem ser demonstrados, demonstrando aos
clientes, fornecedores e partes interessadas que a seguranca é essencial para a forma como a

Organizacao opera.

A norma ISO / IEC 27001: 2005 é uma norma reconhecida internacionalmente, que especifica 0s
requisitos para estabelecer, implementar, operar, monitorar, revisar, manter e melhorar um Sistema
de Gestdo de Seguranca da Informacdo (SGSI), considerando os riscos do negdécio (ISO 27000
Oficial ) Em outras palavras, propde uma metodologia para implementar a 1SO, especificando os
requisitos para a aplicagdo de controles de seguranga a um SGSI. Este padrdo segmenta a

seguranca em onze dominios e prop8e um conjunto de controles dentro deles.

A maioria das organizacfes baseia suas operacdes em sistemas de computador. Esta situacdo se
manifesta através dos padrfes IS, que apresentam o problema de seguranca como um conjunto de
controles que representam garantias para as diferentes vulnerabilidades de seguranca. Por outro
lado, deve-se considerar que também existem regulamentacdes nacionais que ndo necessariamente
se alinham aos padrfes internacionais, o que significa que a organizacdo deve cumprir ambos 0s
requisitos. Isso € ainda mais agravado, se for considerada uma organizagdo governamental, que
também deve cumprir as regulamenta¢gfes governamentais internas. Isso coloca a organizagdo em
apuros quanto a qual padrdo aplicar ou que nivel de conformidade deve ser alcancado com os

padrdes que esta interessada em atingir.

Diante dessa situacdo, a incorporacdo de novos sistemas dentro de uma organizacdo que seja
certificada de acordo com uma norma ou em vias de fazé-lo, € uma decisdo importante, pois a
incorporacdo de sistemas que ndo estejam em conformidade com a norma pode levar a perder a
certificacdo. Este fendmeno nos obriga a considerar os efeitos ou requisitos dos padrées no
desenvolvimento de novos sistemas, portanto, os controles estabelecidos nos padrdes tém impacto

nas diferentes etapas do desenvolvimento do Software.

A 1SO (International Standardization Organization) € o 0rgdo encarregado de promover o
desenvolvimento de padrdes internacionais de fabricacdo, comércio e comunicacao para todos os
ramos industriais. A principal funcdo é buscar a padronizacdo de padrfes de produtos e seguranca
para negdcios, empresas e organizagdes em nivel internacional. As normas criadas pela ISO séo
voluntarias, ndo tém autoridade para impor suas normas a nenhum pais, uma vez que a ISO é uma
entidade ndo governamental e ndo depende de nenhuma outra entidade internacional. A Norma I1ISO
27000 € uma norma internacional e aberta, cujo objetivo é estabelecer uma série de requisitos
minimos que um Sistema de Gestdo de Seguranca da Informacdo (SGSI) deve atender em uma
organizacdo, publica ou privada, grande ou pequena. As empresas procuram meios eficientes que
Ihes permitam garantir e gerir a seguranca das informacdes e 0s meios que as processam. A série
ISO 27000 é aquela que relne todas as normas de seguranca da informacdo, sendo as mais

importantes as normas ISO 27001 e ISO 27002.
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A principal diferenca entre esses dois padrdes € que o 27001 € baseado no gerenciamento continuo
da seguranca, apoiado na identificacdo dos riscos ao longo do tempo. E um padrdo que as
organizacGes devem certificar. Ele contém uma série de requisitos que uma organizacdo deve
atender para estar de acordo com as boas praticas. Hoje € a certificacdo de seguranca mais popular
e é aplicada por empresas de todos os tipos em um nivel universal. O padrédo 27002 é um guia de
boas praticas que descreve uma sucesséo de objetivos de controle e gerenciamento que devem ser
recomendados para fornecer seguranca na organizacdo. E um padr&o néo certificavel. O padréo 1SO
27003 fornece instrucdes sobre como abordar o planejamento de gestdo para implementar o SGSI.
O padréo ISO 27004 fornece uma série de melhores préaticas para medir o resultado de um SGSI. O
padréo ISO 27005 contém varias recomendacdes e diretrizes gerais para o gerenciamento de riscos
de seguranca da informacdo. A norma ISO 27006 responde a um guia para organismos de
certificacdo nos processos formais que devem ser seguidos durante a auditoria de SGSI. O padrao
ISO 27007 é um guia para auditar o SGSI. O padrdo ISO 27799 € um guia a ser implementado no
setor de saude. O padrdo ISO 27035 fornece uma abordagem de pratica recomendada para

gerenciar informactes de incidentes de seguranca para organizacoes.

As normas permitem que as organizagdes apresentem e certifiquem um nivel de qualidade para o
publico em geral, demonstrando que possuem o0s controles e técnicas adequados para garantir o
tratamento dos dados e informacdes com que sao tratados. No inicio foram considerados de grande
interesse para grandes empresas, e atualmente as normas ISO 27000 estdo sendo estudadas por
empresas de médio porte em todo o mundo. Esta norma é aplicavel a qualquer organizacdo que
possua sistemas de informagdo. Cumprindo as normas legais de protecdo de dados, é possivel
reduzir os problemas com clientes e usuarios. Oferece garantia de continuidade dos negocios com
base no Plano de Contingéncia. Aumentar o valor comercial da empresa e parceiros; bem como uma
grande melhoria na imagem da organizacao. Aumento dos niveis de confianca de fornecedores,

clientes, acionistas e parceiros.

Os Sistemas de Gestao de Seguranca da Informacgéo de acordo com a norma ISO / IEC 27001: 2013
devem ser continuamente aprimorados seguindo a filosofia, aplicando a metodologia de ciclo PDCA
(Planejar, Fazer, Verificar e Agir), (Aldya: 2019) isso é feito quando software, hardware, etc. séo
atualizados. Um sistema de gestdo de seguranca informatica (SGSI) garante a confidencialidade,
integracéo e disponibilidade dos dados.

METODO

O projeto é desenvolvido com uma abordagem quantitativa, onde serdo quantificadas as diferentes
propriedades das variaveis envolvidas no projeto. E uma pesquisa descritiva porque mede as
variaveis para gerar os dados. A pesquisa € ndo experimental e transversal, as variaveis sao

estudadas em um tempo definido, onde foi determinada a forma mais adequada de mensurar esse
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conjunto de variaveis para poder dar uma visdo geral do estado dos controles de seguranca da

informacéo e se atendem a ISO / IEC 27001 de 2013 e respeitam a qualidade das informacdes.

Para a criacdo do software do Sistema de Gestdo da Qualidade da Seguranca da Informacao

(SGCSI) e mensuracéo do modelo de maturidade, foi levado em consideracgéo:

Anédlise de lacunas (GAP) na ISO 27001.

Uma analise de lacunas (GAP) € um método de avaliacao das diferencas de desempenho entre os
sistemas de informacé&o ou aplicativos de software de uma empresa para determinar se 0s requisitos
de negdcios estdo sendo atendidos e, se ndo, quais etapas devem ser executadas para garantir que
sejam atendidos com éxito. A lacuna se refere ao espaco entre "onde estamos" (agora) e "onde
gueremos estar" (a meta a ser alcancada). Uma andlise de lacunas também pode ser chamada de
analise de necessidades, permitindo-nos determinar o que esta faltando e 0s recursos necessarios

para atingir nossos objetivos.

Uma andlise de lacunas (GAP) ou analise de deficiéncia, portanto, consiste em uma andlise de
conformidade com os requisitos da 1ISO 27001 e seus controles. Portanto, é algo semelhante a uma
auditoria inicial semelhante as melhores praticas de auditoria em uma organizacdo (Amogh Phirke,
2019), entdo vocé pode ter uma ideia do grau de implementacdo da norma ISO 27001 na
organizacdo pode servir a um objetivo duplo. Estabelecer o ponto de partida para implementar a
norma e avaliar o esforco necessario, bem como ter uma ferramenta confiavel para desenvolver um
plano de implantagdo da ISO 27001, também manter uma ferramenta para avaliar o grau de

implantagédo da norma durante o processo de implantagéo e avaliar o grau de andamento do projeto

Andlise de risco vs analise de lacunas.

Uma analise de conformidade com os requisitos e controles da ISO 27001 n&do deve ser confundida
com uma andlise de risco. A analise de conformidade identifica quais requisitos e controles incluidos
no padrao implementamos na organizacdo e em que grau. Por outro lado, uma andlise de risco
oferece como resultado os controles de seguranca da informacdo que realmente precisam ser
implementados. Em outras palavras, uma analise de risco estabelece a justificativa para os controles

gue devem ser implementados para a seguranca da informacéo.

Dependendo do tamanho e escopo do projeto, uma analise de lacunas pode ser realizada antes de
iniciar a implementagcédo da norma para avaliar a situacao inicial e planejar 0s recursos necessarios
para o projeto. Anteriormente, o padrdo de andlise GAP era (til na prepara¢édo da declaracdo de
aplicabilidade. Porém, na versdo atual da ISO 27001: 2013 é necessario realizar previamente uma

analise de risco para determinar o real escopo dos controles a serem implementados.

Para obter um relatério de auditoria inicial sobre a conformidade com a norma, uma lacuna de GAP

ou analise de deficiéncia pode ser realizada antes de iniciar o projeto aplicado aos requisitos
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genéricos da norma. Com base na analise de risco, é possivel, por meio da analise da conformidade
dos controles, obter o relatério para estabelecer o plano de sua aplicacdo e seu status de

conformidade, além de nos auxiliar na elaboracéo da Declaracao de Aplicabilidade.

Para a realizacdo da analise de deficiéncia de GAP em seguranca da informacdo, pode ser
aconselhavel a utilizacdo de um modelo de maturidade para avaliacdo de conformidade. Os modelos
de maturidade mais comuns como NIST, CITI-ISEM, COBOT, SSE / CM e CERT / CSO prop6em um
modelo de 5 a 6 niveis de maturidade ou conformidade. Esses modelos de maturidade comumente
usados como ferramentas para gerenciamento de servicos de Tl sdo usados para avaliar o
desempenho dos processos de gerenciamento em relagdo aos controles internos. Este modelo é
adaptado para estabelecer um modelo de auditoria que nos permite medir seu atual nivel de

maturidade em relacéo aos requisitos de uma norma especifica, neste caso 1SO27001.

Com isso, a andlise de deficiéncia de GAP revelara as melhores praticas para os controles internos
do sistema de Gestdo da Seguranca da Informacgéo. Os niveis de maturidade ndo sdo um objetivo,

mas sim um meio de avaliar a adequacao dos controles internos aos objetivos do sistema de gestao.

Entre as vantagens de realizar uma andlise de deficiéncia usando um modelo de nivel de maturidade
estéo as seguintes:

1. Fornece um modelo para um programa de seguranca completo.

2. Fornece informacdes adequadas aos gerentes para implementar controles de seguranca.

3. Orienta para o uso de padrdes de melhores praticas (ISO 27001).

Nesse modelo, podem ser avaliados tanto a existéncia ou inexisténcia quanto o grau de
implementacado dos 11 controles (dominios) que compdem a 1SO27001. Para o desenvolvimento da

aplicacéo no seu relatério de gestédo foram considerados os seguintes 6 niveis de maturidade:

(Nivel 0), Inexisténcia: ndo ha reconhecimento da necessidade do controle ou requisito.

(Nivel 1), Ad-hoc: Ha algum reconhecimento da necessidade de controle interno ou requisito. E
aplicado para um problema ou tarefa especifica, ndo generalizavel.

(Nivel 2), Executado - os controles existem, mas néo sao documentados.

(Nivel 3), Definido - os controles estao implantados e adequadamente documentados.

(Nivel 4), Manipulavel e mensuravel: Existe controle interno sobre a aplicacdo dos controles e o
cumprimento do requisito.

(Nivel 5), Otimizado: H& controle interno e continuo sobre a aplicacdo dos controles e o cumprimento

dos requisitos. A eficacia dos controles é medida pelo estabelecimento de objetivos de melhoria.

Para tal, utilizou-se uma lista de questdes para obter o grau de conformidade da organizacdo em

diferentes cenarios de acordo com os niveis de maturidade definidos. Isso permite definir um nivel de
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maturidade para cada um dos 11 controles. Isso foi resolvido desenvolvendo as questfes usadas nos

controles da norma ISO 27001 para obter seus valores de maturidade.

Critérios de avaliacdao.
Se eles atribuiram valores de acordo com os niveis de maturidade de 0 a 5 para cada controle,

obtendo para cada controle um nivel médio de maturidade que sera determinado por:

Conformidade de nivel médio = pontuacao total de cada controle / nimero de controles totais

Esta formula entregara um valor médio para cada controle entre 0 e 5, de forma que os controles e

sua conformidade possam ser classificados entre os seguintes valores:

Pontuacado de maturidade abaixo de 1,65: Nao cumpre
Pontuacdo de maturidade entre 1,66 e 3,25: parcialmente compativel

Pontuacdo de maturidade acima de 3,26: Conformidade com os requisitos da Norma

Tudo isso influenciou o desenvolvimento de um software para medir a qualidade da Seguranca da
Informacdo em uma Organizacdo e saber se ela atende aos niveis de maturidade exigidos pela
Norma ISO 27001.

RESULTADOS

Desenvolvimento da aplicac&o informatica.

O software elaborado permite o estabelecimento de medidas de seguranca da informacdo em
qualquer tipo de organizacdo. Para isso, possui um sistema modular que permite a entrada de
informacdes por meio da colaboracdo de gestores, gerentes de area e equipe de apoio. Recebe
feedback das informagbes e permite ao responsavel pela seguranca da informacado realizar uma
analise e obter relatérios imediatos que, ao serem analisados pelos Gestores, permitirdo tomar as
medidas adequadas para minimizar 0s riscos a que estdo expostos 0s ativos criticos da organizagéo
, em seus diferentes aspectos na seguranca da informacéo. Os gerentes seniores perceberam que a
informacg&o € um recurso critico e talvez 0 mais importante na organizacao e, por esse motivo, deve

ser tratada de forma adequada como qualquer outro ativo na organizagéo.

A seguranca da informacéo é baseada na disponibilidade, integridade e confidencialidade dos ativos
de informacdo. Existe um manual que fornece a logica com que o software foi desenhado e seus
componentes tecnoldgicos sobre os quais funciona corretamente, bem como sua correta instalacéo.
No aplicativo de computador que foi desenvolvido, fotos, videos, documentos e notas podem ser
carregados por USB ou pelo celular. Os documentos que podem ser obtidos sdo: Politicas, Medidas,
Procedimentos, Controles, Riscos, Sugestfes, Livro contendo informacdes sobre cada ponto da
Norma ISO 27001 para esclarecer mais detalhadamente as dividas a respeito. Documentos podem

ser cadastrados para uma eventual auditoria, cada um dos pontos de controle da Norma ISO 27001
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pode ser impresso separadamente, acordos podem ser assinados e salvos através da unido do
aplicativo Adobe Reader, podem ser enviados documentos por e-mail para cada um dos pontos da
Norma, vocé pode ter relatérios sobre prestadores de servigo, vocé pode obter relatérios para a
Gestéo da Instituicdo, vocé pode obter relatérios de acompanhamento faltantes para cada ponto da
Norma, as diferentes analises e relatérios permitem decisGes oportunas para a diferentes pessoas

envolvidas.

O desenho da base de dados é realizado levando-se em consideragdo a estrutura de controles
prevista na norma ISO-IEC-27001: 2013. Esta aplicacdo informatica foi desenvolvida para as
informacdes solicitadas na ISO 27001. E uma aplicagio para que cada utilizador possa captar as
suas informacgdes relacionadas com as questdes do questionario para instituicdes de ensino com a

ISO 27001 e também permite visualizar sugestdes.

Comeca com uma tela onde diz aviso de seguranga, a seguir clique em AF_principal e apresenta
uma introducao, apos ter lido, cligue no bot&o: Iniciar. (Veja a Figura 1). Nesse desenvolvimento, as
respostas das instituicbes publicas e privadas foram tomadas como base para que as respostas
obtidas pudessem ser tomadas como exemplo. (Aqui os nomes das instituicdes e dos responsaveis
foram apagados intencionalmente). Em cada questao é possivel ver sugestes de Politicas, Medidas,
Controles e Procedimentos (Ver Figura 3). Para sair das sugestdes, clique em voltar a pesquisa para
continuar capturando as informacdes relacionadas a Instituicdo. Continua com as 151 questfes (Ver
Figura 2) e por fim na sugestédo 151 vocé também pode ver um livro com o referencial teérico sobre o
contetido da Norma ISO 27001 (Ver Figura 4), para complementar todas as informacdes, referéncias
bibliograficas, glossario bem como consultar os créditos dos autores e dos assistentes de pesquisa
envolvidos. Para sair do aplicativo, clique em finalizar captura. Vocé também tem a opc¢éo de imprimir
as informacdes capturadas em detalhes para cada item ou em resumo.

Figura 1

Tela inicial do aplicativo de computador
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Figura 2

Exemplo de perguntas do questionario de 151 itens.
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Figura 3

Exemplo de politicas, medidas, controles e procedimentos em cada uma das questdes.
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Figura 4

Exemplo de proposta de reviséo do link do livro contendo também o referencial teérico sobre o
contetido da Norma ISO 27001.
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Foi desenvolvida a constru¢cao de um referencial tedrico, que parte da qualidade da seguranca da
informacéo aos padrbes a serem estudados e aos requisitos da ferramenta a ser desenvolvida.
Foram aplicados e desenhados formatos de técnicas de coleta de informagdes: andlise de conteldo
e observacdo nado estruturada; A analise dos resultados delimitou o projeto no sentido da
implementacdo de etapas fundamentais para o processo de desenvolvimento e implementacdo do
SGSI. Procedeu-se a selecdo de padrbes internacionais de qualidade para a seguranca da
informacdo, identificando-se aspectos comuns que 0s caracterizam e permitem descrever as suas
finalidades e forma de trabalho. Desta forma, vantagens e desvantagens eram conhecidas. A se¢éo
de desenvolvimento da metodologia corresponde a descricdo das estratégias técnicas e tedricas
aplicaveis ao esquema requerido para o desenvolvimento do software. Com a teoria, estabeleceu-se
a definicdo da metodologia a ser aplicada na selecdo das caracteristicas e elementos componentes

do modelo de software, passando da teoria a pratica (lonna Topa, 2019). Foi desenhada a

arquitetura de software que corresponde a implementacdo do modelo de software.

Relatorios de SW.

Os relatérios disponibilizados ao software sao: Planejamento do Projeto, Documento de escopo do
SGCSI, Diagndstico Inicial, Diagnéstico Quantitativo do SGCSI, Politica de Seguranca da
Informacao, Politicas de Seguranca da Informacao, Funcdes e Responsabilidades, Gestdo de Risco
de SGCSI, Software de Tratamento de Risco (Desenvolvimento prOprio para gerenciar riscos),
Documentacédo, SGCSI Gestdo de Riscos, Tratamento de Riscos (Desenvolvimento préprio para
gerenciar riscos), Relatérios de auditoria para revisdo pela Administracdo. O relatério de estatisticas
apresenta uma visdo abrangente da Organizacdo, mostrando a situacdo da seguranc¢a da informacéo
para cada um dos pontos de controle ou, se preferir, um relatorio especifico sobre algum dos

objetivos de controle em particular.

CONCLUSOES

O processo de implementacdo do software implica comprometimento por parte de toda a
organizacgao, portanto, se apenas o departamento de TIC estiver envolvido, isso ndo leva ao sucesso
da implementacdo do SGSI. E necesséario que as funcBes e tarefas correspondentes sejam
atribuidas a cada um dos envolvidos na organizacdo. Cada uma das pessoas deve estar ligada para
participar ativamente no desenvolvimento da qualidade do sistema de seguranca, pois de uma forma
ou de outra a informagéo é acessivel a todos os envolvidos. O empenho total na hora de implementar
um SGSI deve ter o seu conhecimento por parte dos gestores, de forma a minimizar a dependéncia e

a forma de ver este processo como uma responsabilidade ndo sé do departamento de TIC.

E necessario conhecer 0s riscos a que a organizagdo esta exposta e através de uma anélise
estabelecer o tratamento que se considera mais adequado. Algumas organizacfes descrevem uma
"andlise de risco", onde avaliam apenas subjetivamente algumas ameacas sobre os ativos que

melhor conhecem, sem ter uma ideia clara de seu valor e, por outro lado, sem constituir a totalidade
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dos ativos da organizacdo. Saber o que pode acontecer e as consequéncias que esse evento geraria

séo aspectos fundamentais na definicdo de uma boa estratégia de seguranca.

A analise das variaveis propostas permitiu uma melhor estruturacdo do software, bem como a forma
mais adequada de definir as ideias que se tinham para a programacédo do referido software. Foi
levantada a possibilidade de designar gestores da instituicdo de ensino para inserir apenas as
informac¢des adequadas ao software quanto as fun¢des dos envolvidos. Depois de analisar as varias
situacbes que podem surgir ao inserir a informacdo no software, o esquema de utilizacdo foi
levantado com o gestor de TIC pelo seu conhecimento e experiéncia que Ihe dé valor acrescentado,
a fim de ser um suporte e ajudar a captar os dados solicitados no termos de seguranca da
informacéo, obtendo-se assim a criagdo de subsidios no software para inserir apenas as informacdes

solicitadas e obter bons resultados nos relatérios finais.

Portanto, conclui-se que o desenvolvimento do software atende as expectativas de funcionalidade e
parametrizacdo da qualidade em seguranca da informacao, pois foi formulado sob os parametros da
norma ISO 27001: 2013. Este desenvolvimento de software obedece a realizacdo de uma andlise da
gualidade da seguranca da informacgéo, sendo esta a base para o estabelecimento de um SGSI
nesta Instituicho de ensino, bem como para qualquer Organizagdo que pretenda estabelecer

medidas para a seguranca da sua informacéo.

Os moddulos de suporte apresentados no ambito da solucdo deste software, foram definidos por
varias investigacdes que, para além de confirmarem a complexidade associada a seleccdo e
aplicacéo de normas, permitiram responder aos objectivos tragados, através de diferentes métodos,
de seguranca informatica , técnicas formais de coleta de informacdes, analise estatistica de relatérios

e determinagédo de critérios de avaliagdo de padrfes para a consolidacdo dos médulos.

O modelo de software apresentado para a implementacdo do SGSI € uma ferramenta que oferece
andlise de risco, sugestdes especificas, documentacdo metodoldgica, revisdo frequente, tratamento
de ndo conformidades. No software desenvolvido foram realizadas tarefas de coleta de informacdes,
analise de dados, compreensdo e aplicagdo de teorias, entre outras, que permitiram a troca de
conhecimentos e habilidades. O produto final constitui um software e ferramenta de facilitacdo e
consolidacdo de objetivos que descreve processos de apoio ao processo de implementacdo do

Sistema da Qualidade em medidas de Seguranca da Informacéo.

Com a aplicacé@o informética apresentada neste documento, sédo propostas diferentes estatisticas,
procedimentos, politicas, tipos de controlos, medidas de seguranca para o controlo da informacéo e
0s sistemas que constituem uma peca chave nas organizacBes para a tomada de decisdes dos
gestores das organizacdes. Vocé deve analisar os riscos informaticos que as organizacdes
enfrentam atualmente, para os seguintes resultados alcancados: fornecer politicas, medidas,

procedimentos e controles de uso, estatisticas, controle e salvaguarda da qualidade da seguranca da
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informacdo dois sistemas de organizagdo no momento de implementacdo de uma aplicacdo
informatica do SGSI, para proteger 0s riscos a que estdo sujeitos e a0 mesmo tempo fornecer

solugdes que acompanham os problemas presentes e futuros que possam surgir.
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