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Resumen
Un negocio clave lo constituyen las tecnologias de la informaciéon y las comunicaciones (TIC). En este trabajo,

resultante de una investigacion de la Universidad de Ciencias Informéticas (UCI), se definen y caracterizan las
categorias terminolégicas que intervienen en el proceso de gestiébn de las tecnologias de la informacién con
soberania tecnoldgica. Se sefialan acercamientos internacionales y de varios paises a los conceptos relacionados
con la soberania tecnolégica y los procesos de gestion de las tecnologias de la informacion y se aportan conceptos
relacionados con la soberania tecnolégica, el que se encuentra actualmente en pleno proceso de desarrollo para
su madurez. La claridad en las definiciones de las categorias terminolégicas asociadas a la gobernanza y la gestion
estatal de las tecnologias de la informacién con soberania tecnolégica y su dominio por los directivos y especialistas

y permitira un mejor cumplimiento del principio de soberania tecnol6gica planteado por las politicas publicas del pais.

Palabras clave: soberania tecnoldgica, tecnologia, gestion de las tecnologias de la informacion, proceso de gestion

de las tecnologias de la informacion.

Abstract: A key business is information and communication technologies (ICT). In this work, resulting from an
investigation of the University of Computer Sciences (UCI), the terminological categories that intervene in the
management process of information technologies with technological sovereignty are defined and characterized.
International and multi-country approaches to the concepts related to technological sovereignty and IT management
processes are pointed out and concepts related to technological sovereignty are provided, which is currently in full
development process for its maturity. The clarity in the definitions of the terminological categories associated with the
governance and state management of information technologies with technological sovereignty and its dominance by
managers and specialists will allow them a better compliance with the principle of technological sovereignty raised by
the public policies of the country.

Keywords: Technological sovereignty, technology, management of information technologies, management process

of information technologies.




1. Introduccién

Un negocio clave lo constituyen las tecnologias de la informacién y las comunicaciones (TIC), incluyendo en ello a la
industria de software. En su desarrollo interviene la inversion para la informatica y las comunicaciones, donde esta
presente la gestion de nuevos medios técnicos de comunicaciones y el software. Por otra parte, desde 1960, los
estudios acerca de la Ciencia, Tecnologia, Sociedad (en lo adelante estudios CTS) han adquirido gran relevancia en
Europa y Estados Unidos y, sobre todo a partir de la década de 1980, han encontrado una significativa acogida en
universidades de Iberoamérica, lo cual expresa la creciente importancia de la ciencia y la tecnologia en la sociedad
contemporanea y la preocupacion por su impacto en toda la vida social. El interés por comprender y controlar en lo
posible el metabolismo de la ciencia y la tecnologia ha sido lo que ha determinado la proliferacion de estudios en la

mayoria de las mas importantes universidades del mundo (Hernandez, 2016).

Complementariamente, “desarrollar el potencial cientifico y tecnolégico del pais, y aprovechar mejor ese potencial
para incrementar el impacto de la ciencia y la tecnologia en la economia y la sociedad son las cuestiones centrales
planteadas a la politica cientifica y tecnolégica nacional a lo largo de su trayectoria” (Nufiez, et al, 2015) quien
ademas se refiere a que “en gran medida el enfoque adoptado se ajusta bastante al modelo restringido de sistemas
de innovacion, donde el sector de investigacién- desarrollo (I+D) se coloca en el centro de la politica” al tiempo que la
contribucién que ha perseguido esta investigacion soporta el modelo en que “se adopta la idea de sistemas de
innovacion en un sentido mas amplio, donde sin negar la importancia de I+D y su espacio propio, el énfasis esta en
la adquisicién y uso de conocimientos y capacitaciones productivas e innovadoras” (Cassiolato, citado por Nufiez, et
al, 2015).

La naturaleza critica de los Estudios CTS se justifica especialmente cuando ese campo es explorado desde la
perspectiva del Tercer Mundo. En este caso los estudios CTS enfatizan problemas relacionados con la dependencia
cientifico-tecnoldgica y las interrelaciones entre subdesarrollo cientifico-técnico y subdesarrollo social, entre muchos
otros temas (Herndndez, 2016). Este propio autor, (Herndndez, 2012), aborda los riesgos que se introducen cuando
como resultado del desarrollo tecnolégico se introducen medios de comunicaciones e informaticos en aras de la

informatizacién de la sociedad.

Ya desde 1620 y hasta inicios del pasado siglo estaban vigentes los postulados de Francis Bacon, que exponian que
el desarrollo de la ciencia y la tecnologia conducia a mayor riqueza y bienestar social. Este paradigma como se
conoce fue rebatido por la historia de la ciencia, pero podria ser aplicado a algunas tendencias, que han abogado por
la adquisicién de los mas avanzados medios técnicos y aplicaciones para el desarrollo de las comunicaciones y la
informatica, sin importar pretensiones o procedencia, con los consecuentes riesgos para la sociedad que ello
representa, entre los que se encuentran la obsolescencia programada y los que afectan la gestion econémico-
financiera, la seguridad informatica y la soberania. Un ejemplo es que: “...las compafias transnacionales...
mediaban su asistencia y aportaban sus “puertas traseras” para que los sistemas fueran bloqueados desde fuera del

pais” (Amestoy 2015); (Stallman, 2017) también se ha referido a ello.

En consecuencia, muchas naciones abogan por la introduccion de politicas y legislaciones que abordan la soberania
tecnolégica. El software libre y las aplicaciones de codigo abierto, servidores auténomos, redes descentralizadas,
encriptacién, enlace de pares, monedas alternativas virtuales, el compartir saberes, lugares de encuentro y trabajo
cooperativo, se constituyen como un gran abanico de iniciativas ya en marcha hacia la soberania tecnolégica. Se

observa que la eficacia de estas alternativas depende en gran medida de sus practicas (Riemens, 2014).

A juicio de los autores de la presente investigacion, entre estas practicas resulta de vital importancia la gestion del
desarrollo, produccion, adquisicion, transferencia, de las tecnologias de la informacién y las comunicaciones, con un

adecuado control sobre esos procesos. Resulta en consecuencia imprescindible contar con una acertada



conceptualizacion de las categorias terminologicas que intervienen en el proceso de gestion de las tecnologias de la

informacion con soberania tecnoldgica.

La investigacion realizada para alcanzar un acercamiento a la precitada terminologia se enmarcé en los Objetivos de
Desarrollo Sostenible de las Naciones Unidas hasta el 2030 y los Objetivos econémicos y sociales del pais hasta ese

afo, entre los cuales pueden citarse, en el Eje Tematico Potencial Productivo, Tecnolégico y Humano:

- Objetivo General 3. Promover el desarrollo, la captacion y asimilacion de tecnologias de avanzada y
propiciar, al mismo tiempo, la soberania tecnolégica.

- Objetivo Especifico 9. Desarrollar procesos y tecnologias autéctonas que garanticen una utilizacién
adecuada y sostenible de las materias primas, los materiales y los recursos naturales del pais, y que

contribuyan a la soberania tecnoldgica.

2. Materiales y métodos

La investigacibn toma como base un paradigma cualitativo para su desarrollo, identificando las categorias
terminoldgicas del proceso de gestion de las tecnologias de la informacién, con la finalidad de lograr soberania, a
partir de las ausencias detectadas en la documentacion técnica, normativa y reglamentaria, por medio de
herramientas tales como encuestas, entrevistas y otras (véase el anexo A). Los resultados preliminares en cuanto a
dos de las dimensiones, las asociadas en particular a los aspectos terminoldgicos que nos ocupan, soberania
tecnolégica y dimensién normativo regulatoria, se muestran en el anexo B. Se emple6, ademas, el analisis y sintesis

para descubrir las particularidades de cada constructo.

3. Resultados y discusién

Preliminarmente, se puede abordar la soberania tecnoldgica y la gestion para lograrla como una actividad
administrativa, producto de una politica, y mas concretamente, como una politica publica. La norma (NC ISO 9000,
2015) define politica como “intenciones y direccién de una organizacion, como las expresa formalmente su alta

direccion”.

(De Kotska, s/a) plantea “Desde la perspectiva de las Ciencias Sociales y siguiendo a Jean-Claude Thoenig, la
nociéon de politicas publicas hace referencia a la disciplina que tiene por objeto de estudio "la accién delas
autoridades publicas en el seno de la sociedad. ¢ Qué producen quienes nos gobiernan, para lograr qué resultados, a

través de qué medios?".

Esta investigacion fue abordada desde los campos de la gestion y del desarrollo y produccién, como medio para
concretar acciones que propendan a que se logren los objetivos de una politica de soberania tecnologica, por medio
de los procesos de gestion de las tecnologias de la informacidn con soberania tecnoldgica.

En consecuencia, resultd necesario esclarecer los conceptos segregados en dos campos fundamentales: el de la
gestién estatal de las tecnologias de la informacién y el de la soberania tecnolégica, concepto este que se encuentra

actualmente en pleno proceso de desarrollo para su madurez.

El campo de la gestion de las tecnologias de la informacién ha sido ampliamente abordado en la literatura

especializada, y sus conceptos esenciales se muestran en la figura 1.
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Figura 1. Tratamiento de los conceptos esenciales de la gestiéon de las tecnologias de la informacion

Para conocer las categorias terminolédgicas en este campo resulté imprescindible una descomposicién para regresar

entonces de lo general a lo particular, comenzando por el concepto de tecnologia, que se abordara mas adelante.

Por proceso el Diccionario de la Real Academia de la Lengua Espafiola (DRAE) en su versién 2018 en linea indica
que... (DRAE, 2018). Por su parte la norma (NC ISO 9000, 2015) refleja el término como “conjunto de actividades
mutuamente relacionadas que utilizan las entradas para proporcionar un resultado previsto”. La propia norma
también refiere que sistema de gestidn es el “conjunto de elementos de una organizacion, interrelacionados o que

interactuan para establecer politicas, objetivos y procesos para lograr estos objetivos”.

La gestién de la tecnologia es un campo interdisciplinario que combina conocimientos de ingenieria, ciencia y
administracion con el fin de planificar, desarrollar e implantar soluciones tecnolégicas que contribuyan al logro de los
objetivos estratégicos y tacticos de una organizaciéon (Gaynor, 1999). Se abunda también en que la Gestién de las
Tecnologias de la Informacion, se define como "el sistema de controles y procesos requeridos para lograr los
objetivos estratégicos establecidos por la direcciéon de la organizacién, sujeto a la guia y monitorizacién establecidas
mediante el gobierno corporativo”. Ya méas actualmente, y como parte del gobierno corporativo, se ha introducido el
concepto de Gobernanza de las Tecnologias de la Informacién establecido como “el sistema mediante el cual se
dirige y controla el uso actual y futuro de las tecnologias de la informacion" (NC ISO/IEC 38500, 2019). En
consecuencia, se puede definir proceso de gestion de las tecnologias de la informaciéon como el conjunto de
actividades mutuamente relacionadas que utilizan las entradas relacionadas con el sistema de controles y procesos
requeridos para lograr los objetivos estratégicos establecidos, y mediante el cual se dirige y controla el uso actual y

futuro de las tecnologias de la informacion”.

Para alcanzar claridad sobre las categorias terminolégicas a las que nos enfrentamos en el campo de la soberania
tecnolégica, considerado también variable dependiente y diana de las acciones que propicien su cumplimiento, se

estructuran las mismas segln se muestra en la figura 2.
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Figura 2. Tratamiento de los conceptos esenciales de la soberania tecnolégica
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Tecnologia

La categoria terminolégica tecnologia es abordada por (Saez, 2004), relacionando cronolégicamente un conjunto de
definiciones de las cuales se han seleccionado las que se muestran en la siguiente tabla 1.

Tabla 1. Definiciones del término tecnologia a través del tiempo.

Afio

Citado por (Saez, 2004)

Definicion

Fuente original

1867 Latecnologia nos descubre la actitud del hombre ante la naturaleza, el proceso directo = Marx, 1973

1973

1981

1984

1985

1990

2001

de la produccion de su vida y por tanto de las condiciones de su vida social y de las

ideas y representaciones espirituales que de ella se derivan.

Para toda sociedad es el conjunto de instrumentos o herramientas materiales,
conocimientos y habilidades utilizadas para proveer a todas las necesidades de la
comunidad y aumentar su dominio del medio.

La tecnologia es un compuesto de técnicas constituidas por técnicas de oficio

(soldadura, modelo, montaje) que requieren principalmente la destreza de la mano y de

los ojos, y técnicas conceptuales (conocimiento e informacién) tales como datos de

funcionamiento, ingenieria de disefio, construccion, produccién, mantenimiento (...), se
diferencia de la técnica, en que estd compuesta por informacion y técnicas
(especializadas) patentadas y no patentadas, cuyo uso da a su disefio una posicion
técnica competitiva o superior.

Sistema de conocimientos, aptitudes, experiencia y organizacidon que se requiere para

producir, utilizar y controlar bienes y servicios. Tiene una importancia crucial para el
desarrollo porgue es un recurso y crea NUeVos recursos, es un instrumento poderoso de

control social e influye en la adopcién de decisiones para lograr el cambio social.

Es el conjunto de aspectos que no contempla solamente los medios técnicos
(magquinaria o equipos), sino que consta por lo menos de 3 componentes:
¢ los medios técnicos, el parque de maquinarias, los instrumentos (hardware)
e |os métodos de los procesos tecnoldgicos, las reglas, regulaciones y programas
(software en sentido amplio)
e |os mecanismos econdmicos y sociales, los procedimientos organizativos

(orgware).
...practica social que integra junto a los aspectos técnicos (conocimientos, destrezas,

herramientas, maquinas) los organizativos (actividad econémica e industrial, la actividad
profesional, usuarios, consumidores) y los culturales (objetivos, valores y coédigos
éticos, codigos de comportamiento). Entre estos tres aspectos existen tensiones e
interrelaciones que producen cambios y ajustes reciprocos.

Sistema de actividades sociales que se conforma en determinada etapa del desarrollo
de la técnica y con base en ella para satisfacer directamente necesidades materiales y

espirituales de los hombres.

Herrera, 1974

ONUDI, 1981

UNESCO,
1984

UNESCO,
1985

Pacey, 1990

FFC, 2001



Soberania

Es uno de los principios cardinales de la teoria del Estado. La soberania de los Estados denota el derecho legal
inalienable, exclusivo y supremo de ejercer poder dentro del area de su poder. El ejercicio de los poderes soberanos
en la esfera nacional comprende los poderes Legislativo, Ejecutivo y Judicial, en relacién a las personas fisicas y
morales. El término soberania proviene del término en latin “superanus” que significa supremo. Aunque el término es
moderno, la idea se puede rastrear hasta la Antigua Grecia, donde los pensadores creian en el poder supremo del

estado (Kaiser, s/a).

Para abordar las caracteristicas y dominios de la soberania tecnoldgica, hay que volver a la soberania en general y
sus caracteristicas fundamentales:

- La soberania es exclusiva. So6lo un Estado puede ejercer su soberania en su territorio. Personas fisicas o
instituciones no estatales no pueden asumir los derechos soberanos y competir con el Estado en el ejercicio
exclusivo de poderes soberanos, dentro del territorio de tal Estado.

- Lasoberania es suprema. Es legalmente el poder superior ultimo del Estado.

- La soberania es inalienable. Al ser una caracteristica indispensable de un Estado, la soberania no deja de
existir, a menos que el Estado mismo deje de existir (Kaiser, s/a).

Otro componente terminolégico estd relacionado con la propia tecnologia, ya abordado anteriormente. Resulta

procedente a continuacién adentrarse en la propia soberania tecnolégica.

Soberania Tecnolégica

Una vez abordados los términos asociados a la soberania y la tecnologia, se arriba al concepto, ya en menor medida
abordado en la literatura cientifico técnica, de soberania tecnolégica, el cual va ganando madurez con cada nueva
propuesta, en particular, en cuanto a su real consecucion por medio de medidas concretas para logarlo. Una de las
autoras que ha sobresalido en este campo, plantea: “la soberania tecnol6gica es el derecho de los pueblos para

desarrollar su propia tecnologia con origen y destino en la sociedad civil” (Haché, 2014).

Por otra parte, una fuente de obligada consulta en cuanto a la soberania en el campo dela tecnologia la constituye
sin dudas la soberania alimentaria. Segun Heinisch, La soberania alimentaria es un concepto que introdujo la Via
Campesina en la Cumbre contra el Hambre de la FAO en 1996. Se trata del derecho de los pueblos, de los paises y
regiones a definir sus propias politicas agropecuarias y de produccion de alimentos, sin imponer el dumping a
terceros paises. La definicion de la soberania alimentaria ha seguido cambiando y enriqueciéndose con el tiempo.
Este propio autor hace referencia a la Declaracién de Nyeleni- Salingue, Mali, 2007, que reza parcialmente “La
soberania alimentaria es el derecho de los pueblos a alimentos nutritivos y culturalmente adecuados, accesibles,
producidos de forma sostenible y ecolégica, y su derecho a decidir su propio sistema alimentario y productivo. Esto
pone a aquellos que producen, distribuyen y consumen alimentos en el corazén de los sistemas y politicas

alimentarias, por encima de las exigencias de los mercados y de las empresas (Hidalgo, 2012).

Un enfoque complementario sobre la soberania alimentaria lo aporta (Bringel, 2010) al plantear que surge y “se
debe: a) a la necesidad de elaborar un marco discursivo comun, suficientemente amplio y complejo, al que se
puedan atener las organizaciones y movimientos sociales; b) a la importancia de evitar la reapropiacion discursiva
por parte de otros actores sociales y politicos que asumen el término aunque restdndole su contenido mas
significativo” todo lo cual a juicio de los autores de la presente investigacion resulta totalmente aplicable a la
soberania tecnologica.

Por analogia, también el concepto de soberania tecnoldgica se encuentra en permanente perfeccionamiento.

Partiendo de las precitadas propuestas conceptuales, (Santos, 2018) propuso de forma incipiente la siguiente



definicion: es el derecho y el deber de una nacién de dominar sus medios tecnoldgicos a tal punto que no puedan ser

controlados de manera injerencista por otros intereses ajenos al bienestar de su desarrollo.

Sin embargo con el avance posterior de la investigacion, en que se han tomado en cuanta ademas los factores
psico-sociales e ideoldgicos que soportan la migracion al software y al hardware libre y otros aspectos del concepto,
se ha arribado a la definicion de que la soberania tecnoldgica es el derecho y el deber de una nacién de
desarrollar y dominar sus tecnologias e infraestructura de la informacién y la comunicacion, alineado a su
politica, su ética, su ideologia, su legislacion, sus necesidades sociales y propdsitos, a tal punto que no
puedan ser controlados de manera injerencista por otros intereses ajenos al bienestar del desarrollo del pais
(Santos, et al, 2019).

Se define entonces la gestion de las tecnologias de la informacién con soberania tecnoldégica como: “Conjunto
de actividades relacionadas que utilizan las entradas del sistema de controles y procesos requeridos para lograr los
objetivos estratégicos establecidos y mediante el cual se dirige y controla el uso actual y futuro de las tecnologias de
la informacién, asociado a factores, como inversiones, ampliaciones para incrementar la fiabilidad, la estabilidad, la
seguridad de redes, la invulnerabilidad de los sistemas y tecnologias de la informacién y las comunicaciones, y la

soberania tecnoldgica, todo dirigido al respaldo de la Defensa Nacional”.

Finalmente, sdélo resta relacionar los conceptos esenciales del proceso de gestién de las tecnologias de la
informacion con soberania tecnoldgica, tal y como se muestran en la figura 3. Con este proceso se intenta
materializar las medidas para enfrentar los riesgos de no observar la soberania tecnoldgica en la gobernanza y la

gestién estatal de las tecnologias de la informacion.

[ Soberania | [ Tecnologia ]| [ Gestion )
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ion
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INFORMACION CON SOBERANIA TECNOLOGICA

Figura 3. Tratamiento de los conceptos esenciales del proceso de gestidon de las tecnologias de la
informacién con soberania tecnoldgica

4. Conclusiones

La ejecucion de las acciones y la elaboraciéon de la documentacién asociada al proceso de gestion para el
aseguramiento de la soberania tecnolégica en el desarrollo tecnolégico, permitira minimizar el riesgo del empleo de
tecnologias que puedan ser controlados de manera injerencista por otros intereses ajenos al pais. Para ello, la
claridad en las definiciones de las categorias terminolégicas asociadas a la gobernanza y la gestion estatal de las
tecnologias de la informacion con soberania tecnolégica y su dominio por los directivos y especialistas y permitira un

mejor cumplimiento del principio de soberania tecnolégica planteado por las politicas publicas del pais.
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Anexo A
Herramientas utilizadas en la investigacion




Anexo B
Resultados del estudio exploratorio

b) De acuerdo con

a) De acuerdo

con el resultado | lo implementado

Indicado percibido

para lograrlo

Soberania
1.1 1,26 1,22
tecnologica
Normativo 5.1 1,11 - 1,59 -
regulatoria 5.2 2,70 Medio 2,76 Medio

Resultados a partir de aplicar la siguiente escala valorativa a las respuestas en cada
indicador:

| Nivel |Escalal ____ Rangos |
5

entre Lma =5.0y el Lmi = 4.6

entreLma=4.5yel Lmi=4.0
Medio 3 entreLma=3.9yelLmi=2.6
2 entre Lma =2.5yel Lmi=2.0

1 entre Lma =1.9 yel Lmi = 0.6

0 entreLma=0.5yelLmi=0

Donde: Fuente: (Egaiia, 2005) adaptado por (Farray,
Lma: Limite maximo  Lmi- Limite minimc?017)




