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Resumen

El presente estudio tiene como objetivo desarrollar un andlisis de los riesgos potenciales
relacionados con la seguridad de informacién en la implementacion de una plataforma que
automatiza los procesos de recuperacion de cartera, en la cual se desarroll6 por medio de exhaustivo
andlisis segun las normas COBIT, dicha evaluacién se la desarrollo entorno a la pertinencia y la
gestién de procesos del departamento de cartera vencida asociados al departamento de TI, dichos
resultados estan relacionados con los objetivos corporativos, procesos y riesgos de Tl se ajustaron a
las pertinencias de los objetivos estratégicos de la empresa. Los factores de riesgos estan alineados

a la implementacion de una plataforma capaz de detallar y dar seguimientos a las cuentas




pendientes por cobrar, de esta forma desarrolla un eficiente proceso de recuperacion de cartera,

generando informes a detalle y en tiempo real para que la gerencia tome decisiones mas acertadas.
Palabras claves: objetivos estratégicos, objetivos corporativos, riesgos de TI, COBIT.
Abstract

The objective of this study is to develop an analysis of the potential risks related to information
security in the implementation of a platform that automates portfolio recovery processes, in which it
was developed by means of an exhaustive analysis according to COBIT standards. evaluation is the
development around the relevance and process management of the past due portfolio department
associated with the IT department, these results are related to the corporate objectives, processes
and IT risks adjusted to the relevance of the strategic objectives of the company . The risk factors are
aligned to the implementation of a platform capable of detailing and tracking outstanding accounts
receivable, thus developing an efficient portfolio recovery process, generating detailed reports in real

time for management to take more accurate decisions.
Keywords: strategic objectives, corporate objectives, IT risks, COBIT.
1. INTRODUCCION

Luego del analisis realizado a las empresas encargadas de la distribucién de energia eléctrica en
Ecuador, se determind que diez distribuidoras no alcanzaban los indicadores minimos de eficiencia,
procesos no estaban funcionando correctamente, lo que habia originado un servicio deficiente y los
problemas iban en aumento. Todo esto llevé a la fusién de dichas empresas y naci6 la Corporacion
Nacional de Electricidad (CNEL S.A.).

Es asi que mediante escritura publica del 15 de diciembre de 2008, se constituye CNEL S.A.,
agrupando a las siguientes empresas: Bolivar S.A., Regional El Oro S.A., Regional Esmeraldas S.A.,
Regional Guayas-Los Rios S.A., Manabi S.A., Milagro C.A., Los Rios S.A., Santo Domingo S.A.,

Peninsula de Santa Elena S.A. y, Regional Sucumbios S.A.

El proceso de modernizacién del sector eléctrico continud, siendo asi, que el 13 de marzo de 2013 a
través del Decreto Ejecutivo Nro. 1459 CNEL S.A. pasa a ser la Empresa Eléctrica Publica
Estratégica Corporacion Nacional de Electricidad (CNEL EP), teniendo como objetivo principal
prestar los servicios publicos de distribucidn y comercializacién de la energia eléctrica y actividades
de generacién en el area de servicio asignada, bajo el régimen de exclusividad regulado, a efectos
de satisfacer la demanda de energia eléctrica, en las condiciones establecidas en la normativa

aplicable al sector eléctrico y suministrar electricidad a los consumidores (CNEL EP, s.f.).

Las empresas fusionadas pasaron a ser Unidades de Negocio (UN) de CNEL EP, es decir,
cambiaron los nombres por Unidad de Negocio Bolivar, Unidad de Negocio El Oro, Unidad de
Negocio Milagro, Unidad de Negocio Esmeraldas, Unidad de Negocio Guayas — Los Rios, Unidad de
Negocio Manabi, Unidad de Negocio Los Rios, Unidad de Negocio Santo Domingo, Unidad de

Negocio Santa Elena y Unidad de Negocio Sucumbios. El 29 de septiembre de 2014, se incorpora a



este grupo la Unidad de Negocio Guayaquil. Uno de los mayores problemas que tienen estas
Unidades de Negocio, es el elevado nivel de cartera vencida, siendo Manabi la segunda de mayor
cartera (después de Guayaquil) con USD 90’000,000.00 aproximadamente con corte a mayo-2017.

Uno de los objetivos corporativos de CNEL EP, es aumentar los indices de recaudacion y por ende
disminuir la cartera vencida que se ha venido acumulando a través de los afios. La Unidad de
Negocio promedio, actualmente tiene un indice de morosidad de alrededor del 45% del total de

clientes (250,000 aproximadamente).

Tabla 1 - I: Planteamiento del Problema
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Por medio del sistema se realizara el
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incumplidos ) L
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Fuente: UN

Elaborado por: El Autor

La UN en mencion ha implementado varias estrategias de cobro para mejorar los indices de
recaudacion y cartera, tales como: cortes del suministro de energia, depuracion de la cartera,

actualizacién de datos, mejoramiento en el catastro, etc. Pero dichas actividades no han dado el



resultado esperado. Retrocediendo un poco en el tiempo, se puede observar que han existidos varias
causas que han provocado el aumento de la cartera vencida en la empresa eléctrica, por ejemplo:
catastro desactualizado, extension geografica de la provincia, dispersion de los clientes, los usuarios

no poseen cultura de pago, etc.

A partir de la creacién de CNEL EP, el estado ha destinado recursos a estas Unidades de Negocio
para que establezcan estrategias que permitan mejorar el servicio eléctrico en todos los niveles y los
usuarios finales sientan satisfaccion del servicio basico que reciben. Con los avances tecnoldgicos
gue se tienen en la actualidad, se puede establecer acciones que aprovechen a la misma v,

optimizando recursos, mejorar los indices comerciales.

2. FUNDAMENTACION TEORICA

En las décadas de los 60°s gran parte de las organizaciones desarrollaron e implementaron sistemas
centralizados con el objetivo de realizar un control de inventarios (Inventary Control). Esto muestra
gue desde antes que sean creados los actuales ERP como ahora se los conoce, este contexto ha
sufrido transformaciones o una evolucién que desembocé en los sistemas informaticos actuales
(Torres, 2017).

Irventory MRP MRF1 ERP ERPI On-Damand ERP
Lontrol apphcations)
Packagas

Figura 1 —1I: Cronologia de la evolucién del ERP
Elaborado por: Los Autores con fuente de (Torres, 2017)

Considerando la evolucién cronoldgica de los ERP, es imperante reconocer ciertas caracteristicas

gue relacion o tienen en comudn la naturaleza de estas herramientas.



Integral

Modular

Adaptable

Otras caracteristicas

Tabla 2 — II: Caracteristicas de los ERP
Los ERP ofrecen un alcance de control en diferentes procesos de una

organizacién, con la vision de que todos los departamentos se deben de
relacionar entre si, es decir, que el resultado de un proceso es punto de
inicio del siguiente.

Los ERP analizan el contexto de una organizacion como el conjunto de
departamentos, direcciones y coordinaciones que se encuentran
interrelacionados por la informacién que comparten y que se genera a partir
de sus procesos. Una ventaja de los ERP, desde el punto de vsita
econdémico como técnica, es que su funcionalidad se encuentra dividida en
modulos, los cuales pueden instalarse de acuerdo con los requerimientos
del cliente.

El funcionamiento de la modularidad y capacidad de integracion,
proporciona una adaptabilidad para que el sistema analice las necesidades
de cada empresa por medio de la configuracion y parametrizacion de los
procesos

Procesar todas las transacciones que se producen en los procesos
administrativos y operacionales de la organizacién

Tener un papel clave como proporcionado de indicadores que midan el
desempefio y el alcance de resultados de la empresa al disponer de la
informacion de todas las transacciones dela empresa.

Desarrollar medidas de evaluacién y retroalimentacion, medir e informar de
la evolucion de los acontecimientos sucedidos en la empresa u

organizacion.

Elaborado por: Los Autores con fuente en (Torres, 2017); (Mufiz, 2004); (Tomas, eXPOSITO, &

Capo, 2008)

En consecuencia a la problemética de la empresa publica, la UN seleccioné un modelo basado en la

Metodologia para la Seleccion de Sistemas ERP “MSSE”. Los Enterprise Resource Planning o la

traduccion al espafiol sistemas de planificacion de recursos humanos son aplicaciones informaticas

gue permite gestionar todos los procesos de negocio de una compafiia en forma integrada.

La importancia del impacto del ERP en los procesos cotidianos de la organizacion y la inversion que

la misma debe hacer en términos econdmicos, hacen que el proceso de seleccion de la herramienta

sea un tema delicado. Se debe tener en cuenta también que no es una tarea que se haga

frecuentemente y que se espera un determinado retorno de la inversién en términos monetarios y de

tiempo de uso.



MSSE se centra en la etapa de seleccion de la herramienta ERP y donde los ingenieros en sistemas
hacen el trabajo de implementacion. Esta metodologia intenta organizar el proceso de seleccién de
un ERP para que la empresa pueda escoger el sistema que mejor cumpla con los requisitos

basandose en cuestiones que no sean solo econémicas.

MSSE esta orientado a identificar el servicio adecuado evaluando aspectos funcionales, técnicos,
factores de capacitacidn, servicios de mantenimiento, ayuda a la seleccion de la empresa que hara el
trabajo de implementacion; y da algunas pautas de la planificacion general del proyecto y la puesta

en marcha del mismo.

MSSE no provee herramientas para definir si un sistema ERP es la soluciéon adecuada para la
empresa en vez de otro tipo de sistema, ese trabajo debe ser una etapa de investigacién previa,

MSSE parte de la premisa que se comprara un ERP y el objetivo es ayudar a seleccionar uno.

En cuanto a la compra de un sistema ERP se debe de considerar los beneficios que representa para
la empresa y tan solo como una gran inversiéon econdmica sino también de otros recursos, como es
el tiempo y esfuerzo de los encargados del departamento de TIl. Sin embargo, la migraciéon de
informacion de un sistema a otro proporciona riesgos que este proceso. Se estima que el sistema
ERP a partir de la implementacién, tenga una periodicidad de varios afios y acompafie a la empresa
en los proyectos, planes y objetivos de negocio. En consecuencia es imperante la seleccion de qué

sistema ERP es el adecuado e ideal segun el contexto del problema (Chiesa, 2017).

Los sistemas de informacién CRM, ERP, SCM, son de suma importancia para obtener una empresa
sostenida por procesos de informacion optimizados, y de esta forma tener un control directo de la
planeacién, dentro de este marco igualmente la consolidacion de datos, para generar una estabilidad
basado en la centralizaciéon del cliente. Puntos importantes a tomar en cuenta de las evidencias

anteriores (Duke, Navarro, Diaz, Pérez, & Vargas, 2016).

Segun el informe del Instituto de Ingenieria Eléctrica y Electrénica (IEEE) los ERP Open Source mas

populares son los siguientes:



Anual Global

®©
OpenBravo ope nbravo 57.749 | 2.382.953

Compiere Complere 7.735 |1.734.335

@ ERPICRM
Dolibar D°l " b“ ff | 220013 1056873

A
PostBooks &V@‘ PostBooks 69.001 | 982.254

opentaps | TJOPENTA DS | 2007 | 732968

52.591 | 662.258

WebErp WE I:]
+ 2.000.000 de
Qdaa OdOO usuarios

Tabla 3 —II: ERP OPEN SOURCE
Elaborado por: Los Autores con fuente de (Torres, 2017)



MSSE se organiza en tres fases las cuales se dividen en actividades:

eActividad 1 —
Documentar Necesidad
o Angalisis De Necesidad
o Determinar Equipo De
Proyecto
*Actividad 2 —Primera
Seleccion o Bisqueda
En El Mercado o Primer
Contacto Con
Proveedores o
Entrevistar Posibies
Candidatos Y Recopilar
informacion o Armado
De Listado De Criterios
ATener En Cuentao
Evaluar Los Candidatos
o Documentacion De La
Seleccién Y Armado Del
Plan De Trabajo
*Actividad 3 —Seleccion
Final o Organizar Visitas
A Los Proveedores o
Producto o Decision
Final— Negociacion

llustraciéon 1 - Il: Modelo seleccionado - Estructura de MSSE

* Actividad 1— Documentar
BasesDela Busquedao
Organizaria busquedao

Armar listado de oriterios
para seleccionar consultora

» Actividad 2—Seleccidn De
Candidatos o Entrevistar

Posibles CandidatosY
Recopilar Informaciono
Evaluar Los Candidatoso

Decision Final—

Fuente: (Chiesa, METODOLOGIA PARA SELECCION DE SISTEMAS ERP, 2004)

Elaborado por: El Autor

sLoprimerogueserealizaesia

seleccion delsistemaa
implementar [fasel), luegose
buscala empresaque
realizardelrabajo(fase2)y
finaimente se hace una
presentacion conjuntadel
eguipoy searma un plan
general del proyectoconel
objetivode quetodaslas
partes involucradas organicen
los recurses{fase 3}.



CNEL EP es la mayor Empresa de Distribucion y Comercializacion de energia eléctrica en el Ecuador, se
constituyé en sociedad anonima como CNEL S.A. mediante escritura publica de fusion el 15 de
diciembre de 2008; y, estuvo integrada por las disueltas empresas eléctricas de distribucién: Bolivar S.A.,
Regional El Oro S.A., Regional Esmeraldas S.A., Regional Guayas-Los Rios S.A., Manabi S.A., Milagro
C.A., Los Rios S.A., Santo Domingo S.A., Peninsula de Santa Elena S.A. y, Regional Sucumbios S.A.

En relacion al modelo tedrico “Metodologia para la Seleccion de Sistemas ERP “MSSE™, la Empresa
Eléctrica Publica Estratégica Corporacion Nacional de Electricidad CNEL EP, dentro de los diez objetivos
el 100% de ellos tendran efectos directos e indirectos como Incrementar la cultura de innovacion y
gestién del conocimiento, Incrementar el cumplimiento de los compromisos de responsabilidad social
empresarial, Incrementar el uso eficiente del presupuesto y desarrollo del talento humano, se constituy6
mediante Decreto Ejecutivo No. 1459, emitido el 13 de marzo de 2013 por el Presidente de la Republica,
Rafael Correa Delgado, con el fin de prestar los servicios publicos de distribucién y comercializacion de
energia eléctrica, actualmente tiene la responsabilidad de servir a mas de 2,3 millones de clientes, con
una cobertura del 95% dentro de la area de servicio.

Tabla 4: Objetivos

Incrementar la calidad de servicio y el nivel de satisfaccion del cliente.

Incrementar la recaudacion.

Reducir las pérdidas de energia.

Incrementar la eficiencia energética.

Incrementar la cultura de innovacion y gestion del conocimiento.

Incrementar el cumplimiento de los compromisos de responsabilidad social empresarial.
Incrementar la eficiencia institucional.

Incrementar el desarrollo del Talento Humano.

Incrementar el uso eficiente del presupuesto.

Fuentes: CNEL EP

Sin embargo el departamento de Tl de la UN, decidié desarrollar e implementar el ERP en funcién de

cinco objetivos estratégicos:

e Incrementar la cobertura del servicio eléctrico.

¢ Incrementar la calidad de servicio y el nivel de satisfaccion del cliente.
e Incrementar la recaudacion.

e Incrementar la cultura de innovacion y gestiéon del conocimiento.

e Incrementar la eficiencia institucional.



En cuanto a la seguridad de la informacion y enfocandose en las obligaciones del departamento de TI, la
metodologia COBIT 5 puede aplicarse en el disefio de un modelo de gestién de seguridad de la
informacion que establezca directrices que soporten las metas corporativas o de negocio basado en
mejores practicas ampliamente aceptadas por la industria de TI. Sin embargo es imperante que el
compromiso para el aseguramiento de la informacion esta relacionado con el apoyo de la alta gerencia,
guienes deben tener la capacidad de agregar en las tomas de decisiones a las necesidades de todas las

partes interesadas, para que sean atendidas (Mera, 2014).

La cascada de metas, definida en COBIT 5, permite caracterizar un modelo de gestién de basado en:
politicas, procesos, estructura organizativa, cultura organizacional, informacidn, servicios-infraestructura
y personas con sus habilidades, trasladando las metas corporativas a metas de Tl. Segin Mera (2014)
determina bajo investigaciones prospectivas centradas en definir subprocesos y procedimientos que
complementen cada uno de los catalizadores, para que el modelo de gestion sea la herramienta de
consulta principal que cubra todos los aspectos de gestion de la organizacion. Los beneficios del modelo
de gestién de seguridad de la informacién relacionados con los procesos implementados en el sistema
ERP son:

e Cumplimiento con requerimientos de normativa y regulacién

e Reconocimiento y proteccion de informacién critica de los procesos
e Facilidad para tareas de auditoria

e Definicion de roles y responsabilidades

e Segregacion de tareas

e Mantenimiento de la imagen empresarial

3. MARCO METODOLOGICO
Enfoque de la investigacién

Para el presente estudio se realiz6 un enfoque cualitativo y cuantitativo en funcioén del analisis tedrico y
subjetivo de las pertinencias y necesidades que se desarrollan en el departamento de recuperacién de
cartera de CENEL EP, sin embargo, a este analisis la metodologia COBIT ofrece ponderaciones y pesos

para la identificacion de los factores de riesgos en cuanto a las TI.
Disefio de la investigacion

El disefio desarrollado en esta investigacion esta relacionado con un disefio no experimental debido a la

determinacion de los objetivos y riesgos potenciales ya planteados por COBIT.

Alcance de la investigacion



En consecuencia a las variables y objeto de estudio este trabajo mostr6 un alcance descriptivo
desarrollado en consecuencia al analisis de los factores que integran los procesos con el ERP del

departamento de recuperacion de cartera.
Técnica e instrumento de recoleccién de informacién

Para el levantamiento de la informacion se desarroll6 una metodologia enfocada en la accion
participativa, este modelo tiene como objetivo recopilar los criterios subjetivos de los responsables en los
procesos y de quienes operan o ejecutan dichos procesos, como instrumento de recoleccion de
informacion se desarrolld6 por medio de la metodologia que COBIT ofrece para identificar los factores
mas relevantes en la seguridad e identificacion de los riesgos potenciales en la interaccion de la

informacioén (Hernandez, Fernandez, & Baptista, 2010).

Para implementar el ERP es necesario que cuente con bases que aseguren la informacion que se
gestiona, debido que netamente se manejan cifras monetarias enmarcadas en deudas y que se deben

de recuperar de la forma mas eficiente.

En consecuencia el presente estudio tiene como enfoque presentar un andlisis de riesgo con bases en la
descripcion de normativas de calidad alineadas a la seguridad de la informacion como COBIT, la cual se
desarrollara un proceso para identificar los objetivos corporativos y procesos que se acoplan y que
contemplen todos los factores de riesgo posibles.

La primera fase para el analisis de riesgo es la comparacién entre los objetivos estratégicos de la
empresa con los objetivos corporativos de COBIT, este analisis permite cuantificar la relacion de todos
los objetivos corporativos, obteniendo como resultado seis objetivos que obtuvieron mayor puntaje como

los indica la siguiente tabla.



Tabla 5: Comparacion de los Objetivos Estratégicos de la IES con los Objetivos de COBIT
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TOTAL 12 15 11 11 11 11
PRIORIDAD TOTAL =] P P P P [5
Incrementar la cobertura del servicio eléctrico. 3 3 1 1 1 (32

Incrementar la calidad de servicio y el nivel de satisfaccion

del cliente.

Incrementar la recaudacion. 3 3 3 3 3 3 |47

Incrementar la cultura de innovacion y gestién del

conocimiento.

Incrementar la eficiencia institucional. 3 3 3 3 3 3 |27

Fuente: COBIT
Elaborado por: El Autor

La segunda fase consiste en relacionar Objetivos Corp. Con mayor puntuacion vs Objetivos TI, de tal
forma que se determinaron nueve objetivos de Tl que se consideran de suma importancia los objetivos

estratégicos de la empresa.

A continuacién se describe el analisis y los valores que el equipo de Tl de la UN seleccionaron por medio

de la valoracién y los pesos que estadisticamente determinaron los objetivos con mayor peso y relacion.



Tabla 6: Objetivos Corp. Con mayor puntuacion vs Objetivos T

Objetivos Corporativos
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Puntaje Posible 33 [ 33|20 | 28 |39 | 41 | 24 | 11 | 26
Puntaje Logrado 24 | 24 | 19 [ 21 | 28 | 29 |19 | 9 | 20

Cultura de innovacion del producto y del negocio

P P S P P P S S S
\Valor para las partes interesadas de las inversiones de negocio P P P P P P P P P
Cartera de productos y servicios competitivos P S P P P S S S
Riesgos de negocio gestionados (salvaguarda de activo) P S P P S S S
Cumplimiento de leyes y regulaciones externas P Pl P |S P
Transparencia financiera P S P P P S S
Cultura de servicio orientada al cliente P S P S S S S
Continuidad y disponibilidad del servicio de negocio P P P | S P
Respuestas agiles a un entorno de negocio cambiante P S P P S S
'Toma estratégica de Decisiones basadas en informacion P S S S S P
Optimizacion de costes de entrega del servicio P P P P P P P S P
Optimizacion de la funcionalidad de los procesos de negocio P P P P P P P P
Optimizacion de los costes de los procesos de negocio P P P P P P P S P
Programas gestionados de cambio en el negocio P S S P S P
Productividad operacional y de los empleados S S S S
Cumplimiento con las politicas internas S S P
Personal entrenado y motivado S S S P
P|lP|P|P|P|P|P P

Fuente: COBIT
Elaborado por: El Autor




La tercera fase define la los riesgos de Tl relacionados con los procesos pertinentes para aplacar dichos

riesgos segun COBIT, en consecuencia la matriz de riesgo que alinea los objetivos estratégicos de la

empresa con los riesgos determinados por COBIT, con los respectivos procesos previsores. A

continuacion se describe la matriz final de riesgos con las respectivas causas, consecuencias y la

calificacion cualitativa de cada una de ellas.

Tabla 7: Riesgos Tl y Procesos

Riesgos de Tl

05 Asegurar la
transparencia

hacia las partes

04 Gestionar

la innovacion.

01
Gestionar

programas |

03 Gestionar

problemas.

01 Supervisar,
evaluar y
valorar el

rendimiento y la|

interesadas. proyectos.
conformidad.

Porcentaje de Puntaje Logrado 68% 69% 62% 63% 65%
Estrategia de Tl y del negocio no alineadas P P P P
Insuficiente o ninguin soporte de Tl al cumplimiento del
negocio de las leyes y regulaciones externas s P S P
Insuficiente o ninglin compromiso de la direccion ejecutiva P P P
para tomar decisiones relacionadas con Tl
Riesgos de negocio relacionados con las Tl no gestionados S P P P
Poco o ningun beneficio del portafolio de Inversiones y b b s b
Servicios relacionados con las Tl
No existe transparencia de los costes, beneficios y riesgos de b s b
las TI
Entrega de servicios de Tl no estan de acuerdo a los
requisitos del negocio P P P P P
Uso inadecuado de aplicaciones, informacion y soluciones
tecnoldgicas. P P S P
Poca o ninguna agilidad de las Tl en las respuestas del

_ P P P S P
negocio.
Insuficiente o ninguna seguridad de la informacion, P P
infraestructura de procesamiento y aplicaciones
IActivos, recursos y capacidades de las Tl no optimizados P S P P
Inadecuada capacitacion y soporte de procesos de negocio b b s s b
integrando aplicaciones y tecnologia en procesos de negocio
Entrega de Programas que proporcionen beneficios a tiempo,
fuera del presupuesto y sin satisfacer los requisitos y normas S P P
de calidad.
No disponibilidad de informacién util y relevante para la toma
de decisiones P s S P P
Incumplimiento de las politicas internas por parte de las Tl S S S
Personal del negocio y de las Tl no competente y ni motivado S
Conocimiento, experiencia e iniciativas para la innovacién de

S P S S P

negocio insuficientes

Fuente: UN & COBIT




Elaborado por: El Autor

En la tabla 6 se presentan el andlisis final de riesgos que se desarrollé por medio de las fases de analisis

de para identificar los objetivos corporativos, factores de TI, procesos y riesgos de TI.

PROCES

(O

Proceso
de Tl

OBJETIVOS
ESTRATEGICOS

Incrementar la
cobertura del
servicio eléctrico.

Incrementar la
calidad de servicio
y el nivel de
satisfaccion  del
cliente.

Incrementar la

recaudacion.

Incrementar la
cultura de
innovacion y
gestion del

conocimiento.

Incrementar la
eficiencia

institucional.

Tabla 8: Matriz de Riesgo

FACTORES DE
RIESGO

Estrategia de Tl y
del negocio no
alineadas

Entrega de
servicios de Tl no
estan de acuerdo a
los requisitos del
negocio

Poca o ninguna
agilidad de las TI

en las respuestas

del negocio.
Inadecuada
capacitacion y
soporte de
procesos de

negocio integrando

aplicaciones y
tecnologia en
procesos de
negocio

No  disponibilidad
de informacién atil y
relevante para la

toma de decisiones

Fuente: Unidad de Negocio & COBIT

Elaborado

por:

ORIGEN
RIESGO

Resistencia al
cambio por parte de
los directivos

No existe un registro
automatizado de las
deudas pendientes

Los sistemas
anteriores no
presentan la
oportunidad de

respuestas inmediata
ante varios atrasos
de pagos

La directiva no
presenta el incentivo
para la innovacion de
los procesos

La informacién no
fluye en tiempo real

POTENCIAL
CONSECUENCIA

Perdidas por
deudas
incobrables
Aumento de

quejas y juicios
por deudas sin
soporte

Deficiencia
constante en la
recaudacion  de
valores

La empresa se
mantiene
desacreditada
segln las normas
de calidad vy
seguridad de la
informacion

Implementacion
de malas
decisiones

El

PROBA
BILIDA
D DE
OCURR
ENCIA

M 5

A 5

M 5

A 5

A 5
Autor



4. CONCLUSIONES Y RECOMENDACIONES
4.1. CONCLUSIONES

El andlisis bajo la metodologia COBIT, muestra la necesidad que la empresa adquiera un sistema de
gestién de seguridad de la informacién personalizado en funcién de sus metas corporativas, que le

permita minimizar los riesgos mientras se optimiza los beneficios de sus inversiones en TI.

El presente trabajo ha desarrollo un analisis relacionado con los objetivos estratégicos de la empresa con
el enfoque de determinar los potenciales riesgos, acogiéndose en las normas planteadas por COBIT

para la seguridad de la informacion. De los cuales se pudieron identificar cinco factores de riesgos.

Los factores de riesgos estan alineados a la implementacién de una plataforma capaz de detallar y dar
seguimientos a las cuentas pendientes por cobrar, de esta forma desarrolla un eficiente proceso de
recuperacion de cartera, generando informes a detalle y en tiempo real para que la gerencia tome

decisiones mas acertadas.

Sin embargo, la seguridad con la que se maneja dicha plataforma requiere de varios procesos, debido a
gue se trata de recuperar un monto considerable de dinero y anteriormente se lo realizaba con muchas
pausas. Por lo tanto la gestiéon de los procesos, gestion de problemas y la transparencia de las mismas
son objetivos y procesos que el departamento de Tl y la empresa deben de implementar para la

seguridad de la informacion y la de los usuarios.
4.2. RECOMENDACIONES

En concordancia con el estudio realizado es significativo el desarrollar planes de contingencia de

caracter estratégico y en funcion de los riesgos identificados.

El desarrollo e implementacién de un sistema informacién gerencial cuyos indicadores y aplicaciones
generen reportes para gerencia de en tiempo real, concatenando todos los procesos tanto operativos

como administrativos en funcion de la gestion y toma de decisiones.

Ademas de la generacion de un sistema de informacion gerencial debe el departamento de Tl crear un
sistema de seguridad de la informacién que garantice tanto para la empresa como para los usuarios una

excelente gestion de los procesos de cobranzas.



5. GLOSARIO DE TERMINOS
Analisis FODA

Es un andlisis integral y situacional de la empresa en la cual se consideran factores externo e internos

como las fortalezas, oportunidades, debilidades y amenazas.
COBIT

(Control Objectives Control Objectives for Information and related Technology) es la normativa aceptada
internacionalmente como una buena practica para el control de la informacién, Tl y los riesgos que

conllevan. Este modelo utiliza para implementar el gobierno de IT y mejorar los controles de IT.
COBIT 5 objetivos y componentes

e Segun el ISACA, COBIT 5 se actualizé a:

e Agilizar el intercambio de informacién a través de una organizacion

e Alcanzar objetivos corporativos incorporando Tl en la estrategia

e Minimizar y controlar la seguridad de la informacién y la gestion de riesgos
e Optimizar el coste que rodea Tl y tecnologia

Control de calidad

El control de calidad es el conjunto de los mecanismos, acciones y herramientas realizadas para detectar
la presencia de errores. La funcion principal del control de calidad es asegurar que los productos o

servicios cumplan con los requisitos minimos de calidad.

ERP

El término ERP se refiere a Enterprise Resource Planning, que significa “sistema de planificacién de
recursos empresariales”. Estos programas se hacen cargo de distintas operaciones internas de una

empresa, desde produccién a distribucion o incluso recursos humanos (Vera, 2006).
Gobierno de Tl segun COBIT

Asegura el cumplimiento de objetivos empresariales, evalia necesidades, condiciones y opciones de los
interesados. Dirige a través de la priorizacién y toma de decisiones, Supervisa (Monitor) el desempefio y

cumplimiento contra la direccion y los objetivos acordados.

Gestion de Tl segun COBIT



La gestion planea, construye, opera y supervisa (Monitor), Las actividades fijadas y acordadas por el

cuerpo de gobierno.
Innovacion

La innovacién nace en la modificacién de unos procesos enfocado en la mejora y eficiencia del mismo.
Modelo de gestion

Un modelo de gestidn son procesos, metodologias, normativas y esquemas fundamentados por estudios
cientificos que proporcionan a investigadores y organizaciones encontrar el mejor plan estratégico en

funcion de la problematica.
Objetivos estratégicos

Los objetivos estratégicos son metas generales que las organizaciones se plantean en el plan
estratégico, las caracteristicas de dichos objetivos se centra en conservar la realidad de la problematica,

deben ser medibles y trazables.
Principios y habilitadores de COBIT

Los principios y habilitadores de COBIT son genéricos y Utiles para las Organizaciones de cualquier

tamafio, bien sean comerciales, sin fines de lucro o en el sector publico.
Planeacion estratégica

Es la organizacién de acciones cuyas actividades proyectan al logro de los objetivos institucionales de la

empresa y tiene como finalidad basica el establecimiento de guias generales de accién.
Riesgos de TI

La evaluacion de riesgo identifica situaciones que podrian tener un impacto negativo en los procesos

criticos, e intenta cuantificar el impacto y probabilidad de ocurrencia.
Seguridad de la Informacién

La seguridad de la informacion es el conjunto de medidas que previenen a las organizaciones y los
sistemas tecnoldgicos resguardando y protegiendo la informacion de agentes externos e internos que

quieran sustraer de forma ilegal la confidencialidad, la disponibilidad e integridad de datos.
Tecnologias de la Informacién (TI)

Es la terminologia que se encuentra enfocado con el almacenamiento, proteccién, procesamiento y
transmision de la informaciéon. Es decir enmarca todo lo relacionado con la informética, la electrénica y
las telecomunicaciones. Los avances tecnolégicos como el Internet, las comunicaciones moviles, los

satélites, etc.



Tecnologia

Conjunto de instrumentos, recursos técnicos o procedimientos empleados en un determinado campo o
sector, para el desarrollo de la innovacion.
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