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Resumen

Este estudio parte de la problematica de la inexistencia de un modelo de gestion de procesos enfocado
en el departamento de Tecnologias de la Informacion (TI) del Instituto Tecnolégico Superior Juan
Bautista Aguirre (ITSJBA), que establezca los pardmetros y obligaciones del trabajo que desarrollan
dicho departamento. Por lo tanto esta investigacion tiene como objetivo general desarrollar un modelo de
gestién tecnolégico basado en el Balanced Scorecard (BSC) para el departamento de tecnologias de la

informacion del Instituto Tecnolégico Superior Juan Bautista Aguirre. Este modelo se apalanco en la




estructura que ofrece las normativas COBIT 5, esta normativa fue seleccionada debido que se ajusta y
recomienda la implementacion del BSC como modelo de gestién. De esta forma se pudo ofrecer un
modelo determinado para la gobernabilidad de las Tl en institutos superiores técnicos y tecnoldgicos. Los
resultados obtenidos en este estudio estan enfocado en los objetivos estratégicos estructurados en las
cuatro perspectivas estratégicas del BSC y de las metas de la informacién y las tecnologias relacionadas
segln COBIT 5. En consecuencia estan orientadas en la necesidad de establecer la normativa y
funciones pertinentes del departamento de Tl en la institucion, la necesidad de como departamento de
tener la autonomia por medio del disefio de un Plan Operativo Anual que determine los pasos a seguir y
los periodos respectivos para alcanzar las metas anuales, también se establecié la importancia del

departamento en el desarrollo de proyectos y capacitaciones tanto dentro como fuera de la institucion.

Palabras claves: Balanced Scorecard, COBIT 5, Modelo de Gestion de procesos, Departamento de T,

Gobernanza de TI, Objetivos estratégicos, Metas de informacion y tecnologias relacionadas.
Abstract

This paper is based on the problem of the non-existence of a process management model focused on the
Information Technology (IT) department of the Higher Technological Institute Juan Bautista Aguirre
(ITSJBA), which establishes the parameters and obligations of the work that they develop this
department. Therefore, this research has as a general objective to develop a technology management
model based on the Balanced Scorecard (BSC) for the information technology department of the Higher
Technological Institute Juan Bautista Aguirre. This model is leveraged in the structure offered by the
COBIT 5 regulations, this regulation was selected because it is adjusted and recommends the
implementation of the BSC as a management model. In this way it was possible to offer a specific model
for the governance of IT in higher technical and technological institutes. The results obtained in this study
are focused on the strategic objectives structured in the four strategic perspectives of the BSC and the
goals of the information and related technologies according to COBIT 5. Consequently, they are oriented
on the need to establish the regulations and relevant functions of the IT department in the institution, the
need for the department to have autonomy through the design of an Annual Operative Plan that
determines the steps to be taken and the respective periods to reach the annual goals, the importance of

the department in the development of projects and training both inside and outside the institution.

Keywords: Balanced Scorecard, COBIT 5, Process Management Model, IT Department, IT Governance,

Strategic Objectives, Information Goals and related technologies.

1. INTRODUCCION

Las instituciones de educacién superior actualmente se encuentran interactuando en la era de la

informacion (Kaplan & Norton, 2009). Por lo tanto deben acoger en los procesos académicos y



administrativos las Tecnologias de la Informacién y la Comunicacion (TIC) (Hernandez, 2014). Segun
Marqués (2012) determina que la comunidad académica se desarrolla en una cultura tecnolégica, esto
presenta un entorno nuevo y de constante innovacién que incide a desarrollar habilidades en casi todas

las actividades y procesos que se integran en una comunidad académica.

Como problemética se presentan tres escenarios relacionados con la iniciacion en el lenguaje digital, el
uso de las tics como instrumento cognitivo y la transformacion y la adaptacion real de los entornos
académicos para que los estudiantes se relacionen con la tecnologia desde el aprendizaje (Maqués,
2012). En cuanto al primer factor problematico en Ecuador existe el 11,15% de las personas en el pais
son analfabetas digitales en el 2016. Sin embargo, 9.9 puntos menos que en el 2012, (ver figura 1)

(Instituto Nacional de Estadisticas y Censos, 2016).
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Figura 1 — I: Porcentaje de personas Analfabetas Digitales Nacional
Elaborado por: Los Autores con fuentes de (Instituto Nacional de Estadisticas y Censos, 2016)

En cuanto al uso del internet dentro de los entornos educativos, es considerado un factor relevante en la
adaptacion de las TIC y todas las ventajas. Segin Pérez y Saker (2016) determina que el internet es un
instrumento de aprendizaje para los estudiantes, pero que por factores econémicos no todos tienen
acceso. Por lo tanto las instituciones de educacion superior deben presentar este servicio y felicitarlo a
estudiantes que no lo pueden costear. En Ecuador el 55.6% de la poblacién ha utilizado internet, pero el
8.9% de la poblacion tiene acceso al internet desde las instituciones educativas y el 23.2% lo utiliza con

fines educativo (ver figura 2) (Instituto Nacional de Estadisticas y Censos, 2016).
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Figura 2 — I: Porcentaje de personas que tienen acceso a internet en Instituciones educativas y

porcentaje de personas que usan el internet con fines de educacion y aprendizaje
Elaborado por: Los Autores con fuente de (Instituto Nacional de Estadisticas y Censos, 2016)

Por lo tanto la informacién que se procesa por el uso de las TIC como el internet se presenta como un
recurso valioso en toda etapa de vida organizacional y la tecnologia de la informacién se presenta como

un factor en constante evolucién que afecta a todos los procesos y se ha generalizado en las empresas y

en entornos sociales, publicos y de negocios.
Como resultado, hoy mas que nunca, las empresas y sus ejecutivos se esfuerzan en:

e Presentar informacion de alta calidad para fundamentar las decisiones del negocio.

e Crear valor al negocio con las inversiones en TI, por ejemplo, alcanzando metas estratégicas y
generando beneficios al negocio a través de un uso de las Tl eficaz e innovador.

e Lograr desarrollar una excelencia operativa a través de una aplicacion de la tecnologia fiable y
eficiente.

¢ Disminuir los riesgos potenciales y mantener los riesgos relacionados con Tl en un nivel aceptable

e Optimizar el coste de los servicios y tecnologias de Tl

e Cumplir con las constantemente crecientes leyes, regulaciones, acuerdos contractuales y politicas
aplicables (ISACA, 2012).

En las instituciones de educacion superior (IES) es imperativo establecer la importancia del
departamento de TI, desde el punto de vista estratégico y horizontal, en consecuencia, forma parte de la
planificacién global e integral de las IES. Por lo tanto las responsabilidades mas relevantes estan
relacionadas con la gobernanza de las Tl en la cual deben ser apoyadas directamente por la més altas

direcciones de las IES (Fernandez & Llorens, 2011).

Objetivo General



Desarrollar un modelo de gestidn tecnolégico basado en el Balanced Scorecard para el departamento de

tecnologias de la informacion del Instituto Tecnolégico Superior Juan Bautista Aguirre (ITSJBA).
Objetivos Especificos

e Analizar los objetivos estratégicos del departamento de Tl del ITSJBA en funcién de los indicadores
evaluadores institucional.

e Construir el Balanced Scorecard basado en los procesos desarrollados por el departamento de Tl del
ITSJIBA en relacién a la praxis educativa.

e Elaborar el modelo de gestidn tecnoldgico basado en el Balanced Scorecard para la integracion de

los procesos relacionados con las tecnologias de informacién y comunicacion.
2. FUNDAMENTACION TEORICA

El cuadro de mando integral es un sistema de gestidn estratégica, que mide el desempefio de los
objetivos estratégicos, apalancados en la mision y vision de la organizacion, lo realiza por medio de
indicadores cualitativos y cuantitativos, que se desempefia como un panel de control de la organizacion.
También es una herramienta para la comunicacién de la estrategia (Pastor Tejedor, Pastor Tejedor,
Calcedo Ascoz, & Royo, 2013).

Segun Kaplan y Norton (2009) el modelo del Cuadro de Mando Integral (CMI), integra todos los procesos
administrativos y operativos para alcanzar los objetivos de las unidades de negocio més alla que en la
anterior era industrial, esta era pasa guarda como objetivo la contabilidad de los costos histéricos,
aportando tan solo en hechos y sucesos que descartan visiones como las inversiones en capacidades y
relaciones con los clientes a mediano y largo plazo, sin embargo, en la actual las organizaciones son
conscientes que se desarrollan en una era que predomina la informacién, las corporaciones necesitan
proyectar el valor de una empresa desde diferentes perspectivas que parten de la visién y estrategias
(Ver figura 3). Por lo tanto, el desarrollo de las organizaciones contemplan cuatro perspectivas la
financiera: la de clientes, la del proceso interno y la de formacion y crecimiento (aprendizaje), que en

forma especifica son:
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Figura 3 - II: Perspectivas Estratégicas
Elaborado por: El Autor, con fuente de (Kaplan & Norton, 2009)

En cuanto a la gestién de los procesos, la gobernanza de Tl determina que las organizaciones gestione
al maximo los recursos, maximizando los beneficios a través de lineamientos claros y explicitos y que
proporciona un mejor competitividad (Velasquez, Puentes, & Pérez, 2015). Aunque es necesario para
desarrollar un plan estratégico en el departamento de Tl diferenciar las areas que se desarrollan entre
los términos gobernabilidad de Tl y administracién de tecnologia; la gobernabilidad de Tl determina las
asignaciones de los responsables de tomar decisiones y los derechos implicitos en ellos. Y la
administracion de TI se refiere a “la implementacién de las decisiones especificas sobre TI” (Weill, 2003).

En las organizaciones se desarrollan las gestiones efectivas por medio de la gobernanza de las TI,
situacion que las IES no permiten quedarse atras de esta innovacion, salvaguardando que la informacion
sea gestionada por canales seguros, automatizando los procesos en funcion de la estrategia
institucional, que aporten en la toma de decisiones importantes por parte de la alta direccion. Sin
embargo, el departamento de Tl tiene como objetivo presentar a la organizacion un marco de Gobierno
Corporativo de TI sencillo, progresivo y escalable en las IES (Llorens & Valverde, 2016). Para el

desarrollo efectivo de las TI, existen organizaciones internacionales con publicaciones enfocadas en al



apropiada aplicacién de gobierno de las Tl, los documentos claves entre estas incluyen, COBIT, I1SO
38500 e ITIL.

Analisis comparativo de modelos de gestion estratégica de Tl
COBIT

Es un modelo enfocado en concatenar de forma armoniosa los alineamientos estratégicos de Tl hacia la
naturaleza del negocio, basandose en una administracién ordenada por procesos, considerando los
recursos y el riesgo potencial, implementando aspectos medibles por indicadores establecidos. Como
instrumento para medir el desempefio de los objetivos estratégicos COBIT recomienda utilizar Balanced

Scorecard.
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Figura 4 —1I: COBIT 5 Catalizador
Elaborado por: Los Autores con fuente de (ISACA, 2012)

En cuanto al desarrollo del departamento de TI, COBIT plantea roles, actividades y relacione, estos
definen quién esta involucrado en el gobierno, como se involucran, lo que hacen y como interactdan,
dentro del alcance de cualquier sistema de gobierno. COBIT 5 ofrece la diferenciacién entre las

actividades de gobierno y de gestion en los dominios de gobierno y gestién, como también la integracion

de dichas actividades como se presentan en la siguiente figura (ISACA, 2012).

Figura 9—Roles, Actividades y Relaciones Clave
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Figura 5 —1l: COBIT; Roles, Actividades y Relaciones Clave
Elaborado por: Los Autores con fuente de (ISACA, 2012)



En la definicion de objetivos estratégicos, COBIT determina metas alineadas a las gestiones de las TI
dentro de la organizacién y como estructura se adapta a las dimensiones de del Balance Scorecard (ver
figura 5), sin embargo, dichas metas establecidas no presentan un amplio contexto de todos los tipos de

organizaciones pero pueden relacionarse con los objetivos estratégicos de la organizacion.

Tabla 1 — II; Metas relacionadas con las Tl
Dimension del CMI TI Meta de Informacién y Tecnologla Relacionada
Financiera 01 | Alineamiento de Tl y estrategia de nepgocio

02 | Cumplimiento y soporte de {a Tl al cumplimiento del negocio de las leyes y regulaciones extenas

02 | Compromiso de fa direccidn gjecutiva para tomar decisiones refacionadas con Tl

04 | Riesgos de negocio refacionadas con las Tl gesticnados

05 | Realizackin de beneficics del poriafolio de Inversiones y Servicios relacionados con las Tl
06 | Transparencia de los costes, beneficios y riesgos de las Tl

Clients 07 | Entrega de s2rvicies de T de acuerdo a los requisitos del negacio
08 | Uso adecuado de aplicaciones, informaciin y solucianes tecnoldgicas
Intema 09 | Agilidad de las Tl

10 | Seguridad de la informacién, infraestructura de procesamiento y aplicaciones
11 | Optimizacin de activos, recursos y capacidades de las Tl
12 | Capacitacion y soporte de proceses de negocio integrando aplicaciones y tecnologia en procesos de negecio

13 | Enirega de Programas que proporcionen beneficics a tiempo, dentro del presupuesto y satisfaciendo los reguisitos y
normas de calidad.

14 | Disponibilidad de informacian Gtil y fiable para fa toma de decisiones
15 | Cumplimiento de las paliticas intemnas por parte de las 71

Aprendizaje y 16 | Personal del negocio y de las Tl competente y moGvado

Crecimienta 17 | Conocimiento, experiencia e iniciadvas para la innovacion de negecio
Elaborado por: Los Autores con fuente de (ISACA, 2012)

ITIL y el estandar ISO 20000

Information Technology Infraestructure Library (Biblioteca de Infraestructura de Tecnologias de
Informacién), es una estructuracién de las mejores practicas enfocadas a la gestion de ofrecer servicio
de tecnologias de informacién (TI) alineados e integrados con el negocio. Esta metodologia es aplicable
a cualquier tipo de organizacion, grande o pequefia, publica o privada, pero que presenten servicios TI
centralizados o descentralizados, con servicios Tl internos o suministrados por terceros. Por lo tanto, el

servicio debe ser fiable, consistente, de alta calidad y de coste aceptable (Lopes, 2017).

Este modelo se puede adaptar con eficiencia cuando la organizacion gestiona numerosas practicas,
procedimientos y métodos para la implantacion de ITSM (IT Service Management). También Estos
procesos componen el Ciclo de Vida del Servicio, y se ponen en marcha en funcion de cada
organizacién, su actividad, objetivos, etc., aplicAndose en organizaciones de todo tipo de sectores y de
mayor o menor tamafio. Por tanto, ITIL especifica un método sisteméatico que garantiza la calidad de los

servicios de TI.



Figura 6 — II: Ciclo de vida ITIL
Elaborado por: Los Autores con fuente de (L6pes, 2017)

Segun la perspectiva empresarial, los procesos de los servicios de TI, como los productos, de igual
forma se encuentran estructurados al ciclo de vida tipico, que empieza con la introduccién del servicio al

mercado y finaliza con la exclusion del mismo del portafolio de servicios (Lopes, 2017).

Tabla 2 — 1I: Razones y Riesgos de ITIL V3 2011

Razones para implementar ITIL V3 2011 Riesgos al no implementar ITIL V3 2011;
¢ Definir procesos de servicio en la funcion de Tl | e Servicios ineficientes entregados a clientes y
de la organizacién. usuarios.
¢ Mejorar la calidad de los servicios. o Falta de claridad en servicios y procesos.

e Comunicacion ineficiente e inefectiva de los

e Enfocarse en los clientes de los servicios de TI. L .
objetivos de los servicios.

¢ Inapropiadas prioridades dadas a diferentes
Servicios provistos.

¢ Implementar la administracion de servicios ¢ Insatisfaccion de los usuarios y clientes con el
especificos de TI. servicio proporcionado.

e Planeacién y mantenimiento inefectivos de los
Servicios y recursos requeridos.

Elaborado por: Los Autores con fuente de (L6pes, 2017)

La Norma ISO/IEC 38500



Esta norma publicada en junio de 2008, esta enfocada en el Gobierno de TI, a nivel estratégico; y se

basa en seis principios, que segun el documento del estandar indica textualmente:

e Principio 1: Responsabilidad. Individuos y grupos dentro de la organizaciéon entienden y aceptan sus
responsabilidades con respecto a proveer y demandar tecnologia informatica. Estas
responsabilidades para actuar también encierran la autoridad para hacerlo.

e Principio 2: Estrategia. La estrategia del negocio toma en cuenta las capacidades actuales y futuras
de TI; los planes estratégicos de Tl satisfacen las necesidades actuales y futuras de la estrategia del
negocio.

e Principio 3: Adquisicién. Las compras se hacen por razones vdlidas, sobre la base de analisis
apropiado con criterios de decisiones claros y transparentes. Hay balance apropiado entre
beneficios, oportunidades, costos y riesgos en el corto y largo plazo.

e Principio 4: Rendimiento. Tl esta lista para el propdsito de soportar la organizacion, proveyendo los
servicios, niveles de servicio y calidad del servicio requerido para atender los requerimientos
actuales y futuros del negocio.

e Principio 5: Conformidad. TI cumple con toda la legislacién y regulacion obligatoria. Las politicas y
practicas estan claramente definidas, implementadas y se hacen respetar.

e Principio 6: Factor humano. Las politicas, practicas y decisiones demuestran el respeto por el
comportamiento humano, incluyendo las necesidades actuales y futuras de todas las “personas” en

el proceso (Marchand, 2013).

En consecuencia a los principios, esta normativa presenta un modelo de gobierno corporativo (ver figura
7), dicho modelo presenta tres determinaciones o tareas mas importantes como son la de evaluar el uso
actual y futuro de TI, dirigir la preparacion e implementacién de planes y politicas que aseguren el uso de
Tl alineadas a los objetivos estratégicos de las organizacionales; y monitorear la conformidad de las

politicas y el rendimiento de los planes.
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Figura 7: Modelo para gobierno de TI
Elaborado por: Los Autores con fuente de (Marchand, 2013)

Glosario de términos
Balanced Scorecard

El Balanced Scorecard o Cuadro de Mando Integral (CMI) es una herramienta de gestién que mide y
evalla el desempefio de los procesos y objetivos estratégicos alineados a perspectivas estratégicas en
la organizacion y es utiliza por la gerencia general porque ofrece por medio de sistemas de informacién

gerencial evaluar el desempefio de la empresa en tiempo real.
COBIT

(Control Objectives Control Objectives for Information and related Technology) es la normativa aceptada
internacionalmente como una buena practica para el control de la informacién, Tl y los riesgos que

conllevan. Este modelo utiliza para implementar el gobierno de IT y mejorar los controles de IT.

Departamento de TI

El departamento de Tl es un &rea que tiene opinién propia y muy solicitada al momento de cambios y
soluciones innovadoras. Con la evolucién de la tecnologia en el mundo y el corte de la brecha de la
comunicacion global, es imperativo que las organizaciones inviertan en tecnologia para ser mas
competitivas, promoviendo el desarrollo e innovacion tecnoldgica dentro de la misma organizacion y la

de los usuarios.



Gobernanza de las TI

Gobierno de Tl es el alineamiento de las Tecnologias de la informacién y la comunicacion con la

estrategia del negocio.
Indicadores

Parametro de medicidon que permite dar seguimiento y evaluar el cumplimiento de los objetivos de la

actividad institucional o el programa especial.
Internet

El internet (o, también, la internet) es un conjunto descentralizado de redes de comunicacién
interconectadas que utilizan la familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas

heterogéneas que la componen formen una red légica Unica de alcance mundial.
ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacién (o ITIL, por sus siglas en inglés) es un
conjunto de conceptos y buenas practicas usadas para la gestiébn de servicios de tecnologias de la
informacion, el desarrollo de tecnologias de la informacion y las operaciones relacionadas con la misma

en general.
Mapa estratégico

En el campo de los negocios, el concepto de los mapas estratégicos fue desarrollado por Robert Kaplan
y David P. Norton, y plasmado en el libro de ambos Strategic Maps. El concepto fue introducido
previamente por ellos mismos en el libro Balanced Scorecard (conocido en castellano como Cuadro de

mando integra
Norma ISO/IEC 38500

La ISO/IEC 38500 es un estandar internacional para el Gobierno de Tl. Provee un marco para gobernar
las Tl al interior de las organizaciones, brindando un conjunto de principios que son de interés de la alta
direccion en los procesos de evaluacioén, direccion y seguimiento al uso de las tecnologias de la

informacion (TI).
Objetivos Estratégicos

Se denomina objetivos estratégicos a los objetivos planteados por una organizacién para lograr
determinadas metas y a largo plazo la posicién de la organizacién en un mercado especifico, es decir,
son los resultados que la empresa espera alcanzar en un tiempo mayor a un afio, realizando acciones

gue le permitan cumplir las metas trazadas.



Objetivos corporativos de COBIT

Los Objetivos de Control para la Informacion y la Tecnologia relacionada (COBIT®) brindan buenas
practicas a través de un marco de trabajo de dominios y procesos, ayudar a satisfacer requerimientos
regulatorios, al ser consistente con estandares de gobierno corporativo generalmente aceptados
(COSO0).

Planeacion estratégica

La planificacién estratégica es un proceso sistematico de desarrollo e implementacion de planes para
alcanzar propositos u objetivos. La planificacion estratégica, se aplica sobre todo en los asuntos

militares, y en actividades de negocios
Perspectivas estratégicas

En los negocios, la perspectiva estratégica determina como se ve y se resuelve cuestiones importantes
de la organizacion. Poner la palabra "estratégica" después de la palabra "perspectiva" indica una tactica,

un enfoque cuidadosamente formulado.
Riesgos de TI

La evaluacion de riesgo identifica situaciones que podrian tener un impacto negativo en los procesos

criticos, e intenta cuantificar el impacto y probabilidad de ocurrencia.

Tecnologias de la Informacion y Comunicacion

Es la terminologia que se encuentra enfocado con el almacenamiento, proteccién, procesamiento y
transmision de la informacién. E decir enmarca todo lo relacionado con la informatica, la electrénica y las
telecomunicaciones. Los avances tecnolégicos como el Internet, las comunicaciones mdviles, los

satélites, etc.
3. METODOLOGIA
Enfoque de la investigacion

Este estudio presenté un enfoque cualitativo por analizar los procesos administrativos y operativos del
departamento de Tl en el ITSJIBA, la cual considera aspectos desde el punto de vista de las perspectivas

estratégicas donde interactian de forma integral los objetivos estratégicos.



Disefio de la investigacion

La investigacion se desarrollé en un disefio no experimental en virtud del andlisis de las variables como
la mision, visién, objetivos estratégicos, procesos, indicadores y metas. La cuales estan determinadas

por un modelo de gestion e indicadores de evaluacion institucional a nivel nacional.
Alcance de la investigacion

El analisis de la investigacién tuvo un alcance descriptivo, debido a la desagregacion del modelo
Balanced Scorecard en funcién de la gobernabilidad de las Tl que se desarrollaron en el departamento
de Tl del ITSJBA.

Técnica e Instrumento de recoleccién de informacién

Las técnicas que se utilizaron en la investigacion fue de campo y documental, en consecuencia se
desarrollaron mesas de trabajo con los integrantes del departamento de Tl del ITSJBA, para determinar
los procesos, los objetivos estratégicos y la definicién de los indicadores por medio de la seleccion de las
mismas en el informe nacional de institutos superiores técnicos y tecnoldgicos presentado por el Consejo

de Evaluacion, Acreditacion y aseguramiento de la Calidad de la Educacion Superior (CEAACES).
Analisis de resultados

Después de las mesas de trabajo con los miembros del departamento de Tl del ITSIBA, se desarrollaron
los objetivos estratégicos alineados a las metas planteadas por COBIT 5, la adaptacién de las metas a
los objetivos estratégicos del departamento de Tl fueron desarrolladas en congruencia con las
pertinencias y requerimientos que deben cumplir cualquier instituto superior técnico y tecnoldgico en el
Ecuador (Ver tabla 3).



Tabla 3 - lll: adaptacion de las metas relacionadas con Tl y las pertinencias del ITSJBA

Perspectivas
Estratégicas

Meta de Informacién y Tecnologia
Relacionada COBIT5

Meta de Informacién y Tecnologia
Relacionada con la pertinencia del
ITSIBA

Objetivos Estratégicos

Financiera

01 Alineamiento de Tl y estrategia
de negocio

02 Cumplimiento y soporte de la Tl
al cumplimiento del negocio de las
leyes y regulaciones externas

03 Compromiso de la direccion
ejecutiva para tomar decisiones
relacionadas con Tl

04 Riesgos de negocio relacionados
con las Tl gestionados

05 Realizacién de beneficios del
portafolio de Inversiones y Servicios
relacionados con las Tl

¢ Alineamiento de Tl a la acreditacion
del ITSJBA.

e Cumplimiento y soporte de la Tl al
cumplimiento de las normativas de
evaluacion institucional como
también leyes y regulaciones
externas.

e Compromiso del rectorado para
tomar decisiones relacionadas con
TI.

e Riesgos potenciales relacionados
con las Tl gestionados.

e Transparencia de los costes,
beneficios y riesgos de las TI.

eAlinear las Tl a la acreditacién del
ITSJIBA.

e Desarrollar el cumplimiento y
soporte de la Tl al cumplimiento de
las normativas de evaluacion
institucional como también leyes y
regulaciones externas.

e Determinar el compromiso del
rectorado para tomar decisiones
relacionadas con TI.

e Determinar los riesgos potenciales
relacionados con las Tl gestionados.

e Presentar proyectos de inversion
con transparencia en los costes,
beneficios y riesgos de las TI.

Estudiantes

07 Entrega de servicios de Tl de
acuerdo a los requisitos del negocio
08 Uso adecuado de aplicaciones,
informacion y soluciones
tecnoldgicas

e Entrega de servicios de Tl de
acuerdo a los requisitos de cada
departamento y/o coordinacién
académica y administrativa

e Uso adecuado de aplicaciones,
informacién y soluciones
tecnoldgicas

e Entregar servicios de Tl de acuerdo
a los requisitos de cada
departamento y/o coordinacién
académica y administrativa

e Implementar aplicaciones,
informacién y soluciones
tecnoldgicas

09 Agilidad de las TI

10 Seguridad de la informacion,
infraestructura de procesamiento y
aplicaciones

11 Optimizacion de activos, recursos
y capacidades de las Tl

12 Capacitacién y soporte de
procesos de negocio integrando
aplicaciones y tecnologia en

eAgilidad de las Tl

e Seguridad de la informacién,
infraestructura de procesamiento y
aplicaciones

o Optimizacion de activos, recursos y
capacidades de las Tl

e Capacitacion y soporte de procesos
administrativos y académicos
integrando aplicaciones y

e Desarrollar agilidad de las Tl

e Proporcionar seguridad de la
informacion, infraestructura de
procesamiento y aplicaciones

e Optimizar activos, recursos y
capacidades de las Tl

e Desarrollar capacitaciones y soporte
en los procesos administrativos y
académicos integrando aplicaciones
y tecnologia.

iniciativas para la innovacioén de
negocio

iniciativas para la innovacioén de
negocio

Procesos procesos de negocio tecnologia.
13 Entrega de Programas que eEntrega de Programas que oDesarro_IIar Prggramgs que.
proporcionen beneficios a tiempo, | proporcionen beneficios a tiempo, groporcc;o?en eneficios a tiempo,
dentro del presupuesto y dentro del presupuesto y er_ltrfo e prelsupuest_o Y
satisfaciendo los requisitos y normas| satisfaciendo los requisitos y normas satis a_CIendO 0S requisitos y normas
de calidad. de calidad. decalidad.
14 Disponibilidad de informacién il | Disponibilidad de informacién til y + Ofrecer disponibilidad de
y fiable para la toma de decisiones | fiable para la toma de decisiones g‘goégqc?;'ggeim y fiable para la toma
15 Cumplimiento de las politicas  |e Cumplimiento de las politicas . o
internas por parte de las TI interr?as por parte de ?as TI o Cumplir con las politicas internas
por parte de las Tl
e Implementar programas de
16 Personal del negocio y de las Tl |ePersonal del departamento de TI capacitacion continua para que el
competente y motivado competente y motivado personal del departamento de Tl sea|
IAprendizaje 17 Conocimiento, experiencia e « Conocimiento, experiencia e mas competente y mejor motivado

e Generar conocimiento, experiencia e
iniciativas para la innovacion de

negocio

Elaborado por: Los Autores con fuente en (ISACA, 2012) y el Departamento de Tl del ITASJBA

4. DESARROLLO

Con los objetivos establecidos por miembros del Dep. de Tl del ITSIBA y alineados a las metas de

informacion y tecnologias relacionadas, se procede a la elaboracion del Balanced Scorecard, con la

definicién de las acciones, actividades, responsables, financiamiento y los indicadores cualitativos y

cuantitativos

como se

parecia en la

siguiente tabla.



Tabla 4 - Ill: Balanced Scorecard del departamento de TI

Meta de Informacion

Perspect o : .
L y Tecnhologia . Financi
ivas laci | Objetivos . o Responsable|_ . .
Estratégi Re am_onadq con la Estratégicos Acciones Actividades s amient Indicador
- pertinencia del 0
ITSIBA
e Alinearlas Tlala
acreditacion del 1.Disefiar un cronograma de 1.Existe un manual
« Alineamiento de Tl a ITSIBA. trabajo de funciones
la acreditacion del  |* Desarrollar el 2.En las mesas de trabajo aprobado por el
ITSIBA cumplimiento y socializar el reglamento de CAS
. Cumplirﬁiento y soporte de la Tl al régimen académico, ley 2.Existe el
soporte de la Tl al cumplimiento de las organica de educacion superior reglamento
cumplimiento de las normativas de y el informe general de interno del
normativas de evaluacion Desarrollar | evaluacion de los institutos departamento de
. institucional como  jun manual | superiores técnicos y . Tl aprobado por
evaluacion - o Miembros del
S también leyes y de tecnolégicos. el CAS
institucional como . . . departamento .
también leyes y regulaciones funciones [3.Plantear los puntos mas de T del 3.Se (_je_sarr_ollo la
. . . externas. Desarrollar | relevantes para las gestiones Horas socializacion del
Financier | regulaciones . ITSIBAY
e Determinar el el del departamento de TI . hombre| manual de
a externas. ; Miembros del .
. compromiso del reglamento 4.Presentar un borrador del X funciones y del
e Compromiso del X . consejo
rectorado para tomarfinterno del | manual de funciones y el o reglamento
rectorado para tomar . ; . académico .
decisiones decisiones departamen reglamento mtern_o al consejo superior interno del
relacionadas con Tl relacionadas con TI. [to de Tl académico superior departamento de
o RiESA0S otenciales; e Determinar los 5.Realizar las observaciones TI
reIac?ona%os con las riesgos potenciales determinadas por el CAS.
T tionad relacionados con las 6.Enviar al CAS los documentos Verde: cumpli6 1,2
. Tragness :rr;(:?;' de los Tl gestionados. finales para la aprobacion por oy 3 _
! p benafic « Presentar proyectos acta_s._ Amarillo: cumplié
costes, denle IC'II'(I)S Y | deinversién con 7.Socializar el manual de conly?2
resgos ae fas fi. transparencia en los funciones y el reglamento Rojo: no cumplié
costes, beneficios y interno del departamento de TI. conl2y3
riesgos de las TI.
e Entrega de servicios | Entregar servicios de[Desarrollar [1.Disefiar un cronograma de Miembros del NPI: Nimero de
de Tl de acuerdo a Tl de acuerdo a los [reuniones trabajo con los lideres departamento Proyectos
Estudiant los requisitos de requisitos de cada |de trabajo departamentales y de Tl del Horas |Implementados
s cada departamento | departamentoy/o [con los coordinaciones. ITSIBA, hombre [ND: Numero de
y/o coordinacion coordinacion lideres de [2.En las reuniones de trabajo coordinadore [s departamentos
académicay académica y las analizar la probleméatica de S y gestores NC: Numero de
administrativa administrativa diferentes cada area en funcion de las departamenta Coordinaciones




e Uso adecuado de  |o Implementar coordinacio| capacidades del departamento [lesy de
aplicaciones, aplicaciones, nesy de TI. coordinacione NPI
informacion y informacion y departamen(3.Disefiar propuestas para s del ITSIBy (ND + NC)
soluciones soluciones tos del mejorar los procesos en las Miembros del
tecnoldgicas tecnoldgicas ITSIBA, diferentes &reas. consejo
para 4.Presentar la propuestas al CAS [académico (Minimo el 100%,
determinar [5.Poner en marcha los proyectos [superior .
los propuestos y aprobados por el es decir un
requerimien| CAS proyecto por cada
tos de Tl en
cada una dep.y coor.)
de ellas.
¢ Agilidad de las Tl ¢ Desarrollar agilidad
e Seguridad de la de las TI
informacion, ¢ Proporcionar
infraestructura de seguridad de la 1.Establecer los horarios y horas
procesamiento y informacion, de gestién de cada miembro del
aplicaciones infraestructura de departamento de TI. 1.Existe un POA
¢ Optimizacion de procesamiento y 2.Determinar las metas anuales y desarrollado por y
activos, recursos y aplicaciones los indicadores para el
capacidades de las |e Optimizar activos, 3.Establecer las actividades para departamento de
TI recursos y realizarlo Tl y aprobado
e Capacitacion y capacidades de las 4.Seleccionar los responsables con resolucion de
soporte de procesos | TI 5.L0S recursos necesarios Mi CAS
- . I o iembros del
administrativos y e Desarrollar Disefar 6.Disenar un cronograma en la departamento|Horas 2.El departame_nto
Procesos f’:lcademlcos capacitaciones y una plgn cual se ajust~en las actividades de T del hombre de TI .ha. reah;ado
integrando soporte en los operativo para cada afio ITSIBA y s la socializacion
aplicaciones y procesos anual POA [7.Presentar el POA al CAS TTHH del POA
tecnologia. administrativos y 8.Realizar las observaciones si lo
e Entrega de académicos hubiese del POA por parte del Verde: cumplio 1y
Programas que integrando CAS 2
proporcionen aplicaciones y 9.Presentar al CAS el POA final Amarillo: cumplié
beneficios a tiempo, | tecnologia. 10. Aprobacién del POA por 1
dentro del e Desarrollar resolucion de CAS Rojo: no cumplié
presupuesto y Programas que 11. Socializacion de POA a la conly?2

satisfaciendo los
requisitos y normas
de calidad.
Disponibilidad de
informacioén util y

proporcionen
beneficios a tiempo,
dentro del
presupuesto y
satisfaciendo los

comunidad académica del
ITSIBA




fiable para la toma
de decisiones

e Cumplimiento de las
politicas internas por
parte de las Tl

requisitos y normas
de calidad.

Ofrecer
disponibilidad de
informacioén atil y
fiable para la toma
de decisiones
Cumplir con las
politicas internas por
parte de las Tl

Aprendiz
aje

e Personal del
departamento de Tl
competente y
motivado

e Conocimiento,
experiencia e
iniciativas para la
innovacion de
negocio

Implementar
programas de
capacitacion
continua para que el
personal del
departamento de Tl
sea mas competente
y mejor motivado

e Generar

conocimiento,
experiencia e
iniciativas para la
innovacion de
negocio

Disefiar en
conjunto
con el
departamen
to de TTHH
capacitacio
nes para el
personal
del dep. de
Tly
Capacitacio
nes
internas
para el
resto del
personal
del ITSJBA
en el
manejo y
uso de las
herramienta
S
tecnoldgica
S
desarrollad
as por el

1.Realizar un convenio de mutuo
compromiso con el dep. de
TTHH, para otorgar las
facilidades en cuanto a la
capacitacion especializada del
personal del dep. de Tl y de
ofrecer capacitaciones internas
para el resto del personal del
ITSJIBA.

2.Buscar las capacitaciones
alineadas al perfil del personal
del dep. de TI

3.Gestionar los permisos con el
dep. de TTHH

4.Determinar un cronograma de
capacitaciones para el personal
docente y administrativos en el
uso de programas utilitarios y
plataformas desarrolladas por el
mismo dep. de Tl

dep. de TI

Miembros del
departamento
de Tl del
ITSIBAy
TTHH

Horas
hombre
S

NCTI: NUmero de
capacitaciones para
el dep. de TI
NCGTI: Namero de
capacitaciones
generadas por el

dep. de Tl
(NCTI + NCGTT)

12

Minimo el 100%, es
decir 6
capacitaciones para
Tly6
capacitaciones
internas para el
personal del
ITSIBA

Elaborado por: Los Autores con fuente en (ISACA, 2012) y el Departamento de Tl del ITASJBA



Alinear las Tl a la
acreditacion del

Determinar los riesgos

ITSIBA [')oten.males

Perspectiva de Valor

Desarrollar el
cumplimiento y
soporte de la Tl al

Determinar el
compromiso del
rectorado para tomar

Presentar proyectos de inversién con
transparencia en los costes,
beneficios y riesgos de las Tl del
ITSJBA

Entregar servicios de Tl de
acuerdo a los requisitos de
cada departamento y/o
coordinacion académica y
administrativa

Implementar aplicaciones,
informacion y soluciones
tecnoldgicas

Perspectiva de la
comunidad
académica

Desarrollar capacitaciones y
soporte en los procesos
administrativos y académicos

integrando aplicaciones y
tecnologia.

c i | Proporcionar seguridad
Desarrollar agilidad de umplir con fas de la informacién,

las Tl politticgs :nte;rllas por infraestructura de
parte de las o

Perspectiva de
Procesos

Optimizar activos,
recursos y capacidades
delas Tl

Desarrollar Programas
gue proporcionen
beneficios a tiempo,

Ofrecer disponibilidad
de informacion util y
fiable para la toma de

Perspectiva de
Aprendizaje

Implementar programas de capacitacion continua

Generar conocimiento, experiencia e
para que el personal del departamento de Tl sea

iniciativas para la innovacion de

mas competente y mejor motivado negocio




4. CONCLUSIONES Y RECOMENDACIONES
Conclusiones

El modelo de gestién de procesos del departamento de Tl del ITSIBA, presenta objetivos estratégicos
enfocados en las metas de Informacion y tecnologias relacionadas segin COBIT 5, en el cual se ajustan
a las cuatro perspectivas estratégicas del Balanced Scorecard, con esta alineaciéon se dio paso a la
adaptacion y transformacion de los objetivos estratégicos del departamento de Tl, que fue determinada

por las pertinencias y requisitos de evaluacion externa para el ITSJIBA.

Los resultados obtenidos estan delimitados por las cuatro perspectivas estratégicas, partiendo de la
financiera, esta perspectiva fue determinada como el factor que proporciona valor al departamento de TI,
como tener un sustento legal dentro de la institucién y para que se reconozca y valoren el desempefio de
dicho departamento, fue necesario establecer el manual de funciones y el reglamento interno aprobado
con resolucién del consejo académico superior del ITSIBA. Por lo tanto dichos reglamentos pasan a

formar parte del reglamento interno y de los estatutos del ITSJBA.

En la segunda perspectiva esta enfocado en la cantidad de proyectos desarrollados e implementados en
un periodo determinado que beneficien a todos quienes conforman la comunidad académica del ITSIBA,
es importante resaltar que los proyectos estan canalizados en mejorar los procesos operativos y
administrativos de cada coordinacién y departamento existente en el ITSIJBA. Estos proyectos tienen

como objetivo presentar aplicativos, plataformas, acceso rapido a tramites en el instituto, etc.

La tercera perspectiva tiene como objetivo desarrollar un POA del departamento en el cual gestione de
forma cronolégica todas las actividades y proyectos relacionados con las TI; como ofrecer una seguridad
de la informacién, sistematizacion de procesos, socializaciébn de rendiciones de cuenta, tramites
estudiantiles académicos, mantenimiento de plataformas virtuales, para que la arquitectura digital este

siempre accesible a la comunidad académica.

Y en cuanto al aprendizaje, se determin6 un convenio de mutuo acuerdo con el dep. de TI'y TTHH, el de
prestar las facilidades para que el equipo de TI realice capacitaciones fuera del instituto y que en
consecuencia genere por lo menos la misma cantidad de capacitaciones dentro del instituto al personal
docente y administrativo enfocado en la gestion de sistemas de informacion gerencia y programas

utilitarios.
Recomendaciones

Encontrar la alineacién arménica entre los indicadores de Tl y los indicadores del modelo de gestién

institucional, de tal forma el de Tl complemente al institucional.

Determinar que los reglamentos y normativas estén a la par con las capacidades del dep. de Tl y que si

se necesitan que este gestione proyectos de mayor envergadura que sobre pasen la capacidad, se



busque la aprobacion y la forma apropiada de autogestion para obtener fondos necesarios que respalden

y equipen dichos proyectos.

Fomentar por parte de las autoridades, que el departamento de Tl sea un gestor en la implementacion de
Innovacién y Desarrollo (1+D).

Desarrollar convenios con instituciones privadas para la adquisicion de mejores equipos y mejor acceso
al internet para que toda la comunidad académica pueda generar conocimiento con el alcance posible de

la informacion.
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