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RESUMO

O Objetivo deste trabalho éaplicar os conceitos da Governanga de Tl e COBIT para o
gerenciamento e controle de processos dentro do ambito corporativo de TI. A aplicacdo desses
conceitos aliados ao Framework de COBIT e aos padrbes estabelecidos nas auditorias SOX, afim
de garantir a documentos e efetividade dos processos de Tl dentro da Corporacéo.Efetuar o
controle dos processos internos de Tl para atendimento das Auditoria de TI, auditoria fiscais e
corporativas dentro da corporagdo. Temos como resultados preliminares o controle de até 70%
dos processos na primeira rodada de testes e controle efetuados ap6s a elaboracéo dos controles
internos, apos esses resultados foram feitas rodadas de melhoria nos GAPS encontrados, e na
segunda rodada de testes, os controles aqui apresentados obtiveram 100% de efetividade nos
controles efetuados.

Palavras-Chave: Governanga Corporativa, Governanca de Tl, SOX, COBIT, Documentacao,

Processos.

ABSTRACT

The goalof this work is to apply the concepts of IT Governance and CobiT to the management and
control of processes within the corporate scope of IT. The application of these concepts allied to
the COBIT Framework and the standards established in the SOX audits, in order to guarantee the
documents and effectiveness of the IT processes within the Corporation.Make the control of
internal IT processes to meet the IT Audit, tax and corporate audit within the corporation. We have
as preliminary results the control of up to 70% of the processes in the first round of tests and
control performed after the elaboration of the internal controls, after these results were made
rounds of improvement in the GAPS found, and in the second round of tests, the controls
presented here were 100% effective in the controls performed.

Keywords:Corporate Governance, IT Governance, SOX, COBIT, Documentation, Processes.

1.INTRODUCAO

Na atualidade, tem-se um cenario onde a Governanga de Tl e controle de processos torna-se vital
para uma companhia, onde o controle de processos sdo definidos e seguidos para uma melhor
gualidade na entrega dos servigos prestados por Tl para a area de negocio da empresa. De acordo com
Gil, Antbnio de Loureira (1998), “Atuacdo em controle é a tarefa fundamental para a qualidade da

seguranca praticada em informatica empresarial. Na realidade, o controle deve, além de apurar desvios,
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isto &, apontar as diferencas entre planejamento e execucado, buscando apresentar proposi¢des a serem
consideradas pelo planejamento e pela execucgédo, para a definicdo de padrdes exequiveis e para a
melhoria/viabilizacéo de alcance desses padrdes, pela medicdo das execucdes concretizadas”.

A popularidade no estudo de Governanca de Tl: KeyControl Process atrela-se, em parte, ao
interesse em um método para o controle e documentacdo de processo na Governanca de Tl, com a
utilizacéo do framework de COBIT(Control Objectives for Information and Related Technology) aplicadas
em conjunto Lei Sarbanes-Oxley, Controles Internos.

Para a elaboracdo desse projeto, foram pesquisados e estudados livros, de autores como
Aguinaldo Aragon Fernandes, Antdnio de Loureiro Gil, WEILL, P.; ROSS, J. W, acerca da utilizacdo de
Governanca de Tl nas areas de conhecimento e desenvolvimento de processos internos para Tl, com a
finalidade principal em controle e documentac¢éo dos processos internos de TI.

Este trabalho estd organizado da seguinte maneira: Referencial tedrico, uma descricdo do
contexto do estudo de caso; Referencial Tedrico; Metodologia e Estudo de Caso; discussédo dos

resultados; consideracdes finais.

2. REFERENCIAL TEORICO

Governanca Corporativa € 0 conjunto de processos, pessoas, habitos, politicas, leis, instituicbes
etc. os quais afetam o modo como uma corporacéo € dirigida, administrada ou controlada. Tal conceito
inclui, também, os diversos relacionamentos existentes entre as varias partes interessadasda empresa,
bem como os objetivos em funcdo dos quais a mesma é governada, acionistas, comité diretor e a
geréncia sdo as principais partes interessadas, entretanto temos como parte interessada empregados,
fornecedores, clientes, bancos e também governos e outras instituicdes regulatérias e a comunidade
como um todo.

A Governanca Corporativa fundamentou-se para criar um conjunto eficiente de mecanismos para
assegurar que 0 comportamento dos executivos esteja sempre alinhado com os interesses dos
acionistas, e também para evitar fraudes, erros estratégicos e abusos de poder. De acordo com o
Instituto Brasileiro de Governanga Corporativa IBGC(2009), a Governanca Corporativa consiste “no
sistema pelo qual as sociedades s&o dirigidas, monitoradas e incentivadas, envolvendo o relacionamento
entre proprietarios, conselho de administracao, diretoria e 6érgdos de controle interno. As boas préticas

de governanca corporativa convertem principios em recomendacdes objetivas alinhando interesses com

1 Parte interessadas: traducao do Inglés stakeholders

-3-



a finalidade de preservar e otimizar os valores da organizacdo, facilitando seu acesso ao capital e

contribuindo para a sua longevidade”.

Ainda de acordo com o IBCG, os principios da Governanca Corporativa, temos 0s seguintes

pontos:

Transparéncia: Obrigacdo e desejo de informar resultados e acées.

Equidade: Tratamento igual para todos os acionistas.

Prestacdo de Contas: Os agentes da governanga corporativa prestam contas e s&o
responsaveis pelos seus atos e omissoes.

Responsabilidade corporativa: Os agentes de governanca devem zelar pela
sustentabilidade das organizacbes, visando a sua longevidade incorporando

consideragBes de ordem social e ambiental na definicdo dos negdcios e operacoes.

A figura 2.1 apresenta de acordo com o IBGC, o sistema de governanca corporativa.
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Figura 2.1 Sistema de Governanc¢a Corporativa

(http://www.ibgc.org.br/index.php/governanca/governanca-corporativa/sistema)

A empresa que opta pelo caminho dessas boas praticas adota como linhas mestras a

transparéncia, a constante prestacdo de contas e a equidade. Para que essa triade esteja presente, é

preciso que o Conselho de Administragdo, que representa 0s acionistas e cotistas (proprietarios do



capital), estabeleca estratégias para a empresa, eleja responsavelmente a Diretoria, fiscalize e avalie o
desempenho da gestéo e escolha apropriadamente a auditoria independente.

A governanca de Tl pode ser definida como “a especificagdo dos direitos decisoérios e do
frameworkde responsabilidade para estimular comportamentos desejaveis na utilizagdo da TI” (WEILL,
P; ROSS, J. W, Makron Books, 2006).

“Governanga de Tl € um conjunto de praticas, padrdes e relacionamentos estruturados, assumidos
por executivos, gestores, técnicos e usuarios de Tl de uma organizacdo, com a finalidade de garantir
controles efetivos, ampliar os processos de seguranga, minimizar os riscos, ampliar o desempenho,
otimizar a aplicacdo de recursos, reduzir os custos, dar suporte as decisfes e consequentemente alinhar
Tl aos negécios” (FGV Sr. Jodo R. Peres).

De acordo com o IT Governance Institute (2007b), “a governanga de Tl € de responsabilidade da
alta administragdo (incluindo diretores e executivos), na lideranca, nas estruturas organizacionais e nos
processos que garantem que a Tl da empresa sustente e estenda as estratégias e os objetivos da
organizagao”.

Analisando essas definicdes, podemos concluir que a governanga de TIl, busca o direcionamento
da TI para atender ao negdcio e o monitoramento para verificar a conformidade com o direcionamento
tomado pela administragdo da organizacdo. Portanto a Governanca de Tl ndo é somente a implantacdo
de modelos de melhores praticas, tais como CobiT, ITIL, CMMI, etc.

Ainda dentro dessa 6tica, a Governanca de Tl, deve:

= Promover o alinhamento da Tl ao negdcio (suas estratégias e objetivos), tanto no que diz
respeito a aplicagdes como a infraestrutura de servigos de TI.
* Promover a implantacdo de mecanismos que garantam a continuidade do negdécio contra
interrupcdes e falhas (manter e gerir as aplicaces e a infraestrutura de servigos).
= Promover, juntamente com &reas de controle interno, compliance e gestao de riscos, 0
alinhamento da Tl a marcos de regulacao externos como a Sarbanes-Oxley(empresas que
possuem ag¢fes ou titulos, papéis sendo negociados em bolsas de valores norte-

americanas), e outras normas.
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Figura 2.2 Governanca de Tl — Ciclo de estratégia e Decisdo

(http://portal.tcu.gov.br/comunidades/governanca-de-ti/entendendo-a-governanca-de-ti/)

A governanca de Tl pode ser representada pelo que chamados de “Ciclo da Governanga de

TI”.



O Cicloda Governancade TIl

—

Figura 2.3 O Ciclo da Governanca de Tl (http://inovaemgestao.blogspot.com.br/2009/12/ciclo-de-

governanca-de-ti.html)

O alinhamento estratégico e compliancerefere-se ao planejamento estratégico da tecnologia da
informacdo, que leva em consideracdo as estratégias da empresa para seus varios produtos e
segmentos de atuacdo, assim como os requisitos de compliance externos, tais como Sarbanes-Oxley act
e o Acordo da Basiléia.

A etapa de decisdo, compromisso, priorizacdo e alocacdo de recursos refere-se as
responsabilidades pelas decisdes relativas a Tl em termos de: Arquitetura de TI, servicos de
infraestrutura, investimentos, necessidade de aplicacdes, etc., assim como a definicdo dos mecanismos
de decisao, ou seja, em que féruns da empresa sdo tomadas essas decisfes.

A etapa de estrutura, processos, operacdes e gestdo refere-se a estrutura organizacional e
funcional de TI, aos processos de gestao e operacao dos produtos e servicos de Tl, alinhados com as
necessidades estratégicas e operacionais, infraestrutura, suporte técnico, seguranca da informacao,
governanca de Tl e outras fun¢des auxiliares ao CIO etc.

A etapa de gestao do valor e do desempenho, refere-se a determinacdo coleta e geracao de
indicadores de resultados dos processos, produtos e servigos de Tl, a sua contribuicdo para estratégias
e 0s objetivos do negécio e a demonstracdo do valor da Tl para o negdcio.

A lei Sarbanes-Oxley, SOX como é conhecida no mundo dos negdcios, foi criada apds uma série
de escéndalos financeiros que aconteceram em companhias de capital aberto no Estados Unidos, que

minaram a confianca dos investidores no mercado de capital americano. Os principais objetivos dessa lei
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€ proteger os investidores do mercado de acdes Americano de fraudes contabeis e financeiras de
companhias abertas, assim como instituir uma sério de penalidades contra crimes relacionados, seu foco
€ os controles internos sobre relatorios financeiros.

Em TI, temos um grande impacto, pois todos os processos da empresa estao ligados diretamente
a software que sdo desenvolvidos ou mantidos pela estrutura de Tl da companhia, com isso a
Governanca de TI, acaba sendo impactada em alguns aspectos, como: Novos Controles em aplicacdes
legadas devem ser implantadas, Novas aplicacdes, processos existentes em Tl devem ser ajustados e
melhorados para mitigar os riscos, novos processos de Tl devem ser implantados e projetados, alteracao
da estrutura organizacional de TI, e os riscos devem ser monitorados constantemente.

O CobiT (Control Objectives for Information and Related Technology) foi criado em 1994 pela
ISACF a partir do seu conjunto inicial de objetivos de controle e vem evoluindo através da incorporacao
de padr@es internacionais técnicos, profissionais e especificos para processos de Tl. O modelo de CobiT
€ geneérico, com isso pode representa todos os processos normalmente encontrado nas fungbes de Tl e
decifravel tanto para a operacdo como para os gerentes de negdcios, pois cria uma ponte entre o que a
pessoal operagéo precisa executar e a visdo dos executivos necessitam para “Governar”.

O CobiT concentra seu foco na Governanga, no gerenciamento da informacdo e da tecnologia
relacionadas onde quer que elas estejam, cobrindo a empresa de ponta-a-ponta. No CobiT 5, possuimos
cinco dominios de processos:

e Governanga (Avaliar, Dirigir e Monitorar);
e Alinhar, Planejar e Organizar;

e Construir, Adquirir e Implementar;

e Entregar, Reparar e Suportar;

e Monitorar, Avaliar e Medir.

E juntos esses dominios possuem 37 processos de Tl, conforme abaixo.

Processos de Tl

- EDMO01 -> Assegurar o estabelecimento e a manutencéo do framework de Governanca
- EDMO02 -> Assegurar a entrega dos beneficios

- EDMO03 -> Assegurar a otimiza¢do dos riscos

- EDM04 -> Assegurar a otimizacdo dos recursos

- EDMO5 -> Assegurar a transparéncia para as partes interessadas

EDM

(Avaliar, Dirigir e
Monitorar




- APOO1 -> Gerenciar o framework de gestéo de TI
- APOO02 -> Gerenciar a estratégia

- APOO03 -> Gerenciar a arquitetura corporativa
- APO04 -> Gerenciar a inovacao

- APOO5 -> Gerenciar o portfélio

- APOO06 -> Gerenciar orcamento e custos

- APOQ7 -> Gerenciar recursos humanos

- APOO08 -> Gerenciar relacionamentos

- APOQ9 -> Gerenciar acordos de servigo

- APO10 -> Gerenciar fornecedores

- APO11 -> Gerenciar a qualidade

- APO12 -> Gerenciar riscos

- APO13 -> Gerenciar a seguranca

APO
(Alinhar, Planejar e Organizar

- BAIO1 -> Gerenciar programas e projetos

- BAIO2 -> Gerenciar a definigcdo de requisitos

- BAIO3 -> Gerenciar a identificacdo e a construgcédo de solucdes
- BAIO4 -> Gerenciar disponibilidade e capacidade

- BAIO5 -> Gerenciar a habilitagdo da mudanca organizacional

- BAIO6 -> Gerenciar mudancas

- BAIO7 -> Gerenciar o0 aceite e a transicdo das mudancas

- BAIO8 -> Gerenciar o conhecimento

- BAIO8 -> Gerenciar ativos

- BAI10 -> Gerenciar a configuracdo

BAI
(Construir, Adquirir e
Implementar)

()]
g - DSSO01 -> Gerenciar operactes
ST |- DSS02 -> Gerenciar requisicdes de servicos e incidentes
% Xy |- DSS03 -> Gerenciar problemas
QO 5 2 |-DSS04 -> Gerenciar a continuidade
2w |- DSS05 -> Gerenciar os servigos de seguranca
= - DSSO06 -> Gerenciar controles de processos de negécios
w
< g g < |- MEAO1 -> Monitorar, avaliar e medir o desempenho e a conformidade
LéJ 2 = @ |- MEAO2 -> Monitorar, avaliar e medir o sistema de controle internos
§ 3: = |- MEAO3 -> Monitorar, avaliar e medir a conformidade com requisitos externos

Tabela 1 — Processos dos dominios do CobiT adaptado do ISACA (2012a)

3. METODOLOGIA E ESTUDO DE CASO
Materiais e métodos
De modo a se alcancar, satisfatoriamente o0s objetivos propostos, procedeu-se uma ampla
pesquisa descritiva, com maior ou menor profundidade, diversos livros e sitios da internet (listados na
Referéncia Bibliogréafica). Devido a propria natureza do problema envolvido, os esfor¢os acabaram por se
concentrar em duas obras principais, as quais, foram criteriosamente estudadas, a saber:
e Implantando a governanca de TI: da estratégia a gestdo dos processos e servigcos

(Fernandes, Aguinaldo Aragon: Brasport, 2014); e



e Governanca de TI: Tecnologia da Informacdo (WEILL, P; ROSS, J. W,Makron Books,
2006)

Apbs a pesquisa inicial, iniciou-se uma andlise para se criar uma matriz de Controles de
Processos, baseando-se nas Leis Sarbanes-Oxley e o Framework de CobiT, no sentido de garantir que,
a partir da utilizagcdo das metodologias e dos requisitos legais exigidos na Lei, todos os processos
estariam devidamente aplicadas, controladas e acompanhadas conforme necessario.

Por fim, e uma vez estabelecida a correlacéo entre a Lei Sarbanes-Oxley e o Frameworkde CobiT,
iniciou-se o processo para acriacao de uma Matriz de Controle de Processos, essencial para o inicio dos
controles individuais dos processos a serem controlados em TI.

Estudo de Caso

Inicialmente foi verificado que a Empresa necessitava de uma equalizacdo dos processos dentro
do departamento de Tecnologia da Informacédo (TI), visto que cada unidade da empresa possuia um
processo diferente, e que em momentos de auditoria ndo se tinha um relatério Unico e padronizado,
assim gerando altas demandas de tempo do time envolvido para efetuar a adequacgéo dos relatorios em
um formato Unico, o qual deveria ser entregue para que 0s processos fossem auditados.

Para esse estudo de caso, serdo apresentados os modelos utilizados para a criagdo dos controles
e relatorio de auditoria, necessério para implantagdo no departamento de tecnologia da Informagéo (TI).

A Empresa

A empresa no qual esta sendo realizado o estudo de caso, € uma empresa do ramo automotivo,
onde atualmente conta com mais de 2000 (Dois Mil) funcionarios e mais de 7 plantas, as quais possuem
processos de controle de Tl independentes.

A gestdo de Tecnologia da Informacéo (TI) da empresa, € responsavel por selecionar, controlar,
documentar, compatibilizar necessidades e gerenciar a mudanca de sistemas para a administracdo do
negocio, onde sao realizados os testes de viabilidade de novas solugées de forma inovadora, eficiente e

de forma rentavel para a corporacao.
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Documentacdo e padronizacdo dos processos dentro de Tl

A documentacgédo e padronizagdo dos processos, teve inicio na criagdo de uma Matriz de Controle
Principal (Master Control Matrix) pelo time de Governanga e Conformidades da Empresa (Governance e
Compliance), onde foram identificados todos os controles e para alguns controles fora feita uma
consolidacdo, assim gerando 27 (vinte e sete) Pontos de Controle para o Departamento de Tecnologia
da Informacgéo (TI).

Abaixo o Fluxo de Controle para o Departamento de TI, note que todos 0s controles estéo inter-

relacionados entre si.

IT Org. Struct. Da e
and Igunc:ﬁon > 3%
8]
5.14 I ims.33| L
o End user E
Backup

computi
manfﬁmﬁ procedures

o
System

Updating | || [, Disaster | ||
Procedures

Figura 3.1 — Fluxo de Processos de Controle

Abaixo o Fluxo de trabalhodo projeto de Controle de Processo (KeyControl), demonstra ao Dono
do Processo (Process Owner) como proceder para elaborar o controle de processo pelo qual é
responsavel.
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Figura 3.2 — Fluxo de Trabalho de criacdo do Controle

-12 -



A Matriz de Controle foi elaborada contendo os seguintes pontos:

e Controle de Atividade (Activity Control)

e Assunto (Subject)

e Frequéncia que o processo ocorre (Frequency)

e Objetivo do Controle (Control Objectives)

e Tipo do Controle(Type Control, “Completeness” “Accuracy” “Validity” “Restricted Access”)

e Controle do Risco (Control Risks)

e Ponto de Foco do Controle (Point of Focus)

e Dono do Processo (Process Owner)

A matriz de controle € somente uma referéncia para que o dono do processo (Process Owner),

tenha uma referéncia (Guideline) para inicio da construcdo da documentacdo que devera ser o controle

de processo (KeyControl).
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Matriz de Controle

Control . Control : . Process

Activity Subject Frequency Objectives Type Control Risks Points of Focus Oowner

IT2.5 | Program Update Ad-hoc | 1) Only authorized C,A |1) Exclusion of necessary | 1.1) All mission critical Douglas
Management and tested IT functionality; implementations must be Dalapicola

changes are
accepted by the
users in the live
environment.

Application of unauthorized
changes after completed
testing; Increased errors,
bugs, and application
down-time; Inappropriate
support documentation;
Simultaneous changes
made to one piece of code,
leading to lost efforts, loss
of functionality, or even
destruction of the
application.

adequately tested by either
running a parallel test, running a
pilot project (or prototype), and/or
by exhaustively testing all changed
program logic to ensure the
mission-critical system performs as
expected prior to implementing into
a production mode;

1.2) Ensure unauthorized changes
made after the completion of
testing but before staging in the
live environment are prevented or
detected;

1.3) Ensure that source code used
corresponds to most recent
version of program;

1.4) Ensure modifications to a
program by more than one
programmer are coordinated;

1.5) Program changes are
appropriately tested by IT staff and
users to ensure intended
functionality in the live
environment.

-14 -




IT3.15 | ApplicationTesting| Ad-hoc | 1) There is C,AV |1)Increased bugs in 1.1) Ensure appropriate testing is Douglas
procedures segregation of application; Delay of carried out by the IT staff and Dalapicola
duties between application release; users to prevent or detect errors in
systems Undiscovered program coding and ensure the
development and incompatibilities between | application operates as intended in
systems application and live the live environment;
operations. environment; 1.2) Ensure that appropriate levels
Inappropriate/unauthorized | of testing are applied after
and untested changes modifications are made
made to application; Delay | subsequent to initial testing;
in business operations. 1.3) Ensure that unauthorized
changes cannot be made after the
completion of testing but before
transfer into the live environment;
1.4) Any program modified or
added to the applications systems
environment must be tested using
copies of real data or test data to
verify the program functions as
intended;
1.5) User departments should be
included in the testing procedures
to ensure the new system or
changed program meets the user's
functionality expectations.
IT3.20 | Development Ad-hoc | 1) There is CAV |1) 1.1) A program "check-out" or Douglas
Control segregation of Unauthorized/inappropriate | similar procedure needs to exist to | Dalapicola

duties between
systems
development and
systems
operations.

changes on the live
application; Application
failure; Loss of necessary
application functionality;
Lack of audit trail/no
assignable responsibility
for changes; Incongruent
data processing and
subsequent data
corruption; Outdated
application support.

prevent the possibility that two
different developers are making
changes to the same production
object at the same time. If this is
not done, the risk exists that one
person will overwrite the other's
changes. If automated software is
not used, manual compensating
controls should exist to minimize
the chance of overwriting changes;
1.2) Ensure that only properly
tested, reviewed, and approved
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changes are transferred into the
live environment;

1.3) Ensure that, in the case of
applications running in a multiple
site environment, all copies of live
programs are updated;

1.4) Ensure that, for program
changes made-in house, source
code used corresponds to the
most recent version of the program

IT3.24 | Application Data Ad-hoc | 1) There is C,A\V,R | 1) Data corruption; Loss of | 1.1) Ensure that appropriate Douglas
Management segregation of business critical data; testing of data is carried out by Dalapicola
duties between Unauthorized/inappropriate | users and IT staff;
systems access to data; 1.2) Review the process for
development and Infringement on privacy; establishment of data not used by
systems Unauthorized/inappropriate | the old application;
operations. access to trade secrets;
Missing data fields
required by end-users for
business function.
IT5.3 | Batch processing Ad-hoc | All data are C,AV |1) Lost data; Data 1.1) Ensure that appropriate Douglas
management completely and corruption at batch planning of batch processes takes | Dalapicola
accurately process; place;

processed to meet
users needs

Inappropriate/unauthorized
batch processing; Missing
batches; Lack of
accountability; Inability to
recover from disruption in
business continuity.

1.2) Ensure that all changes to
batch processes are appropriate
and authorized;

1.3) Ensure that departures from
pre-approved schedules are
identified and approved;

1.4) Ensure that data required for a
batch process are available prior to
running the batch;

1.5) Review and verify that the
operation of batch processes is
appropriately documented.
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Abaixo, estdo apresentados os controles na seguinte estrutura, KeyControl (KC), Assunto
(Subject), Dono do Processo (Process Owner), Departamento responsavel e Area de aplicacdo do

Processo (Transaction)

KC Subject Process Owner Cycle | Transaction

IT2.5 Program Update Management Douglas Dalapicola | IT 2 Change Management

IT3.15 | ApplicationTesting procedures Douglas Dalapicola | IT 3 Development and implementation
IT3.20 | Development Control Douglas Dalapicola | IT 3 Development and implementation
IT3.24 | Application Data Management Douglas Dalapicola | IT 3 Development and implementation
IT5.3 Batch processing management | Douglas Dalapicola | IT 5 Operations

Documentacédo e evidéncia da execucdo dos processos

Para cada item denominado Controle de Processo (KeyControl) foi criado um documento, onde
foram documentados todos os processos ja executados dentro do departamento, levando em
consideracgédo todos os diferentes processos que eram executados nas outras unidades da empresa, com
isso foram unificados as melhores praticas e criado um Unico documento de controle para todo o
departamento de Tecnologia da Informacéo independente da unidade de atuac¢édo do departamento. Com
isso comegamos a ter controle dos processos que o departamento estava fazendo, gerando um Unico
processo, documentacdo de execucdo do processo e documentacéo das evidéncias de execugéo.

A seguir temos a estrutura do documento que serd utilizado para a Documentagdo dos processos
pelo Dono do Processo (Process Owner). Esse documento ira conter todas as etapas de controle
daquele processo, bem como excecfes ao processo (Pontos que fogem ao controle da Regido de
atuacdo ou caso 0 processo ja tenha um controle externo), conterd o quais os tipos de documentacéo

séo exigidos para aquele controle, e todo o processo de testes daquele controle.
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Key Control Description ID:
Subject

Control objective

Responsible (function / department):

Control Type

[v¥ Completeness [¥ Accuracy [~ Validity [” Restricted Access

Control Category Control Method

[V Preventive |” Detective [~ Automated [V Manual

Frequency

[~ Annually [v Monthly [~ Fortnightly [~ Daily [v Ad-Hoc

Control Activity Description
ID I Steps
01

Exceptions

IDI Business Case Reason Approval
01

Control Evidence

ID| Description of the evidence
01

Testing Procedures
IDI Steps
01

Apés a construcdo da documentacdo do processo que o Controle (KeyControl) faz a cobertura,
uma reunido com todos os envolvidos é executada, para que todos tenham conhecimento do processo e
dos ajustes que foram feitos, para que todo o departamento siga esse novo fluxo do processo, inclusive
€ nessa reunido que é informada a data, em que esse processo se torna ativo, ou seja, a partir da data
gue foi estabelecida, fica como obrigatério a execugdo do novo processo, para que no processo de

auditoria tenha-se a eficiéncia esperada no controle dos processos.
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Auditoriados processos executados

Na etapa de auditoria dos Processos, foram definidos na empresa 4 trimestres de testes,
denominados Quarters(Q1, Q2, Q3 e Q4). Nesse periodo de testes, ndo serdo todos os Controles que
deverdo ser auditados, para avaliacdo levam-se em conta a frequéncia (Frequency) de cada controle,
conforme apresentado na Matriz de Controle Principal (Master Control Matrix). Na primeira rodada de
testes do 1° trimestre (Q1 — Quarter 1), todos os controles séo testados sem excecdes, para as outras
rodadas, serdo testados todos os controles que ocorrem eventualmente (Ad-hoc), diario (Dialy),
quinzenal (fortnightly) e mensal (Monthly). Para os controles Anuais e Semestrais (quando aplicavel), a
rodada de testes é feita sempre no 4° trimestre (Q4 — Quarter 4).

Para a auditoria do processo, € seguido o procedimento de teste (Test Procedure) descrito em
cada Descricdo de Controle de Processo (KeyControl Description), solicitando todas as evidéncias,
analisando se houve alguma divergéncia ou falha no processo de controle e apontado isso no relatério
final dos testes.

Abaixo o modelo utilizado para auditoria dos processos, que conter a descricdo e identificacdo do
Processo que esta sendo auditado, nome do dono do processo (Process Owner) e do testador, possui
um campo para informar se houve alguma falha no processo de controle (Gap — falha que néo tenha
invalidado o teste), um campo para apontar se houve alguma falta de controle (Missing Control), contera
inda um campo para comentarios gerais livre para o testador, campo para o conclusdo final do teste
(Final Conclusion), um campo para recomendacdes de melhoria do controle, e um campo para inclusdo
de todos os documentos recebidos para a validagdo do Processo (Related WorkPapers — (WP)).

Abaixo o0 modelo para teste de auditoria do Controle de Processo (Key Control)
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Key Control Effectiveness Testing Result | ID:

Subject

Related period:

Process Owner

Tester

Gaps

Missing Controls

[ Yes ™ No

[~ Yes ™ No

Comments

Comments

Segregation of Duties Issues

I” Yes " No

Comments

General Comments

01

Final Conclusion
I Effective

[ Ineffective

Comments

Recommendations

01 -

Related Work Papers (WP)

01

02

Apés a auditoria e a concluséo final, o relatério pode conter, Falha nos controles do processo

Em caso de falta de controle (Missing Control), o responséavel pelo controle devera efetuar os

(Gap), Falta de controle (Missing Control) e ndo menos importante, recomenda¢des de melhorias do

processo ou escrita para i, melhor entendimento do processo.

ajustes e adequar a documentacédo e o processo, conforme falta de controle encontrado. A avaliacdo e o
teste, para garantir que esse ajuste no controle foi efetivo, devera ser feita uma Auditoria ndo oficial para

testes nesses ajustes, e aguardar a Auditoria oficial para do trimestre seguinte.
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3.2DISCUSSAO DE RESULTADOS

Ao fim da aplicacdo deste projeto, obtivemos como resultados preliminares na primeira rodada de
testes um indice de 70% de aprovacdo nos controles de processos criados para na area de Tecnologia
da Informacédo (TI), apés essa rodada, foram analisados os GAPS e MissingControls, identificados
durante a Auditoria, e com isso foram ajustados. Apds esses ajustes, os controles que ndo foram
aprovados na auditoria oficial, foram submetidos a testes internos no departamento de Tecnologia da
Informacdo, afim de garantir que 0s controles agora estavam cobertos, nos pontos de falhas
apresentados no relatério da Auditoria anterior, com isso, para a segunda rodada oficial de testes,
obtivemos um total de 100% de aprovac¢ao nos controles internos de TI.

Os resultados encontrados no presente estudo, sugerem que apOs a implementacdo do
Processo de Controle Chave no departamento de Ti da empresa, tivemos um melhor entendimento dos
processos que deveriam ser feitos pelo departamento, assim tornando padréo 0s processos ja existentes
e adotando para todos o0 mesmo processo, diferente do que era feito anteriormente a esse projeto. A
padronizacdo e entendimento dos processos executados, ndo gerou grandes impactos no dia-a-dia dos
colaboradores, pois inicialmente o levantamento foi de documentar o processo que ja era executado, e
posteriormente analisar se esses processos continham algum tipo de falta de controle. Apés todas as
andlises concluidos, pode-se verificar que os alguns processos precisam de ajustes, e correcdes para
melhor controle e documentagcdo do processo que era feito, esses ajustes se tornaram um processo
padrdo dentro do departamento, tanto para os colaboradores atuais, como para 0sS novos.

Obtivemos melhoria na gestdo dos processos e na divisdo das responsabilidades internas no
departamento, tornando claro os responsaveis de cada etapa do processo, e acabando com os
“jeitinhos” que antes eram utilizados. N&o tivemos impacto em custos, pois esse trabalho foi um trabalho
interno, que ndo demandou a contratacdo de uma consultoria para que fossem trabalhos os Processos

internos, e toda a auditoria € um processo efetuados internamente com os colaboradores da empresa.

4.CONSIDERACOES FINAIS

O Objetivo desse trabalho foi realizar um estudo para implantac&o de controle de processos para o
departamento de TI, afim de garantir uma padronizacdo dos processos no departamento, garantindo
assim uma melhor pratica para o trabalho exercido no departamento, (nico processo e uma similaridade
nas evidéncias gerados pelo trabalho de cada um. A identificacéo de falhas no processo, mostrou nesse

momento que esse projeto ja seria um sucesso ao seu final, pois nos deu a visdo que o departamento
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tinha diversas maneiras de se fazer o mesmo processo, em cima disso, tivemos convic¢cdo de que
poderiamos melhorar todos os processos analisando e comparando qual seria a melhor opgdo na
padronizacdo, e assim o foi, obtivemos ao final da analise, um melhor controle do processo e os
resultados foram excelentes para as auditorias, pois as evidéncias necessarias de cada processo, estava
centralizada em um Unico ponto, fazendo com que a auditoria se torna-se um processo com pouco

estresse, algo que era impossivel antes da padronizacéo.
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