Comeércio Eletronico a Luz do Codigo de Defesa do

Consumidor

Carmina Bezerra Hissa



FACULDADE FRASSINETTI DO RECIFE - FAFIRE
Especializacdo em Gestdo do Comércio Eletronico

Comércio Eletrénico a Luz do Codigo de Defesa do Consumidor

por

Carmina Bezerra Hissa.



Monografia apresentada como requisito
complementar para obtencdo do grau de

Especialista em Gestdo do Comércio

Eletronico.

Recife, outubro de 20



AGRADECIMENTOS

Em especial, ao meu pai Valentim, por ser um exemplo de vida e
dignidade e a minha filha Priscilla pela sua compreenséo quanto as

minhas auséncias.

A todos os amigos e companheiros de trabalho que, de alguma

forma, contribuiram nesse meu desafio.

Ao Coordenador do Curso Prof. Claudio Fell, que transformou
mais um sonho em realidade e contribuiu sobremaneira para meu

crescimento profissional.



RESUMO

Esse trabalho mostra uma visdo geral do comércio eletrbnico, seu

crescimento, suas modalidades e importancia nas relagdes virtuais.

Apesar da amplitude do tema, nos propormos a analisar 0 comércio
eletrdnico sob a otica do Cddigo de Defesa do Consumidor nas diversas formas de

oferta de produtos e servi¢os na internet e suas consequéncias.

Analisamos as diversas formas de conduta adotada pelas empresas
virtuais que oferecem produtos e servicos e suas condutas frente ao Cdédigo de

Defesa do Consumidor.

Verificamos a vulnerabilidade da privacidade e a inseguranca dos
internautas que compram pela internet. Todavia, mencionamos mecanismos para a
comprovagéo das infragbes cometidas pela internet e demonstramos a possibilidade

de ingresso na justica, com amparo no Cadigo de Defesa do Consumidor.

Constatamos que é possivel a aplicabilidade do Cédigo de Defesa do
Consumidor frente a aquisicdo de produtos e servicos na internet, contudo nao

invalida a urgéncia na aprovacdo de uma legislacdo especifica voltada para o



comércio eletronico.

Palavras-chaves: Cédigo de Defesa do Consumidor, comércio eletrénico,

internet.

ABSTRACT

The present paper offers a general vision on electronic commerce (e-

commerce), its growth, modalities and importance in the virtual relations.

Despite of the amplitude of this subject, we are proposing to analyze electronic
commerce under the optics of the brazilian Code of Defense of the Consumer (Codigo de
Defesa do Consumidor) in a wide range of forms it offers on products and services on the
Internet as well as and its consequences.

This paper also analyses the diversity of forms of attitudes adopted by the
virtual companies that offer products and services by the internet and its attitudes

contrasting Code of Defense of the Consumer (Cédigo de Defesa do Consumidor).

We verified the threats and vulnerabilities that internet users face when
shopping on the virtual environments. However, we mentioned mechanisms for the

evidence of infractions committed by some e-commerce sites on the internet and
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demonstrated the possibility of taking some of these situations to the court, to be
analyzed and judged by the law, with support in the Code of Defense of the

Consumer (Cédigo de Defesa do Consumidor).

We evidenced also that it is totally possible to have the Code of Defense of the
Consumer applicable in cases where purchasing products and services by Internet
may happen, however it does not invalidate the urgency status on an effective

approval of a specific regulation towards the electronic commerce.

Key-Words: Code of Defense of the Consumer (Cddigo de Defesa do

Consumidor), electronic commerce (e-commerce), internet.
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1. INTRODUCAO

N&o podemos falar em comércio eletrdnico sem antes tracamos algumas linhas

sobre o surgimento da internet, mecanismo propulsor do comércio eletrénico.

A internet surgiu em meados de 1957, quando o governo americano criou a ARPA
(‘Advanced Research Projects Agency”) cuja idéia principal era ter uma rede de

computadores interconectados e seguros.

Posteriormente em 1969, a ARPA introduziu a rede em algumas universidades e

passou a se chamar Arpanet, o inicio do que é hoje a maior rede de comunicacdo do mundo.

A Arpanet foi dividida em Milnet (rede exclusiva para orgdos militares) e a
NSFnet (rede para empresas privadas e pesquisadoras de universidades). Um ano apds esse
divisdo, em 1991, foram desenvolvidos os primeiros recursos para navegacao e em 1993 foi
criado o primeiro browser ¢ o termo WWW, ou seja, “World Wide Web”, que pode ser

entendido como “Teia do Tamanho do Mundo”, popularizando assim o acesso a rede.

Assim a internet é “uma rede internacional de computadores interconectados que
permite a comunicagdo entre si de dezenas de milhdes de pessoas, assim como 0 acesso a

uma colossal quantidade de informagdes de todo o mundo.” .
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Durante um longo periodo a internet foi utilizada como meio de divulgacao
institucional, contudo devido a sua abrangéncia, descobriu-se também como uma excelente

fonte de venda e prestacao de servicos, passando assim a ser utilizada comercialmente.

A internet revolucionou a forma de nos relacionarmos, rompendo barreiras

culturais e sociais, sendo esse talvez o maior invento ap6s a revolucdo industrial.

Vérios fatores contribuiram para o crescimento do comércio eletronico,

principalmente a mudanca de habitos devido a modernizacao imposta pela globalizacao.

Tanto assim o €, que alguns especialistas comentam que “0 comércio eletronico
representa para a revolucdo da informacédo o que a ferrovia representou para a revolucao

industrial”2.

A concorréncia universalizada, visto que a internet transcende as barreiras
geograficas, a facilidade, a comodidade e a rapidez, além da diversidade de produtos e

servigos oferecidos pela internet, tém estimulado o crescimento do comércio eletronico.

Todavia, encontramos diversos desafios para 0 maior incremento do comércio
eletrébnico, quais sejam, o receio do consumidor quanto a algumas garantias basicas,
principalmente no que diz respeito a seguranca no ato da compra, ao pagamento antecipado, a
entrega da mercadoria com defeito ou simplesmente a ndo entrega da mesma, bem como a
devolucdo do produto avariado, onde atualmente a logistica reversa, € um dos entraves dessa

nova modalidade de compra.
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Para termos uma nocdo da importancia do estudo das relacGes juridicas oriundas
da internet, segundo pesquisa da Fundacdo Getulio Vargas, o comércio eletrénico cresceu
105% em 2002, ou seja, 0s negocios celebrados pela internet no nesse ano somaram US$ 7,8

bilhdes.

No que diz respeito as transacdes realizadas entre empresas e consumidores, 0
comeércio eletrdnico cresceu de 0,35% em 2001, para 0,79%, em 2002, o que significa valores

entre US$ 1,8 e US$ 2,8 bilhdes contra US$ 800 milhdes em 2001.

No presente estudo ndo temos a presuncao de solucionar as celeumas juridicas
oriundas desse tipo de contratacdo, contudo pretendemos trazer alguns comentarios, sua
aplicabilidade a luz do Cddigo de Defesa do Consumidor e sugestdes que poderdo servir de

parametros e arrimo a possiveis regulamentacoes.
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2. COMERCIO ELETRONICO

O Comércio Eletronico pode ser entendido como “qualquer forma de transacéo
comercial em que as partes interagem eletronicamente ao invés de intercambio ou contato

fisico direto” 3.

Mister se faz aqui ressaltar que o comércio eletrénico ndo esta apenas restrito as
vendas e aquisi¢cdes por meio eletrnico, abrange também a oferta de produtos e servicos, sua
publicidade, o intercdmbio de informagcGes pormenorizadas entre o site e o consumidor, 0s

pagamentos eletrénicos, os servicos de pré e pds-venda, dentre outros.

Para o jurista Fabio Ulhoa Coelho, Comércio Eletronico “é a venda de produtos
(virtuais ou fisicos) ou a prestacdo de servicos realizadas em estabelecimento virtual. A
oferta e o contrato sdo feitos por transmissao e recepcao eletrénica de dados. O comércio
eletrébnico pode realizar-se através da rede mundial de computadores (Comércio

internetenautico) ou fora dele”™ .

Para Albertin “O comércio eletrénico (CE) € a realizacédo de toda a cadeia de
valor dos processos de negdécio num ambiente eletrénico, por meio da aplicacdo intensa das
tecnologias de comunicacdo e de informacdo, atendendo aos objetivos de negocio. Os
processos podem ser realizados de forma completa ou parcial, incluindo as transacoes
negécio-a-negdcio, negodcio-a-consumdior e intra-organizacional, numa infra-estrutura

predominantemente publica de fécil e livre acesso e baixo custo. O CE também pode ser
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definido como a compra e a venda de informacdes, produtos e servigos por meio de redes de
computadores. O conceito de CE engloba a realizacdo de toda a cadeira de valor dos
processos de negdécio num ambiente eletrdnico, ndo se restringindo simplesmente a
realizacdo de transacdes comerciais de compra e venda de produtos e servigos. Algumas
vezes, esta abrangéncia ndo é reconhecida e acaba-se tendo uma visdo erronea e restrita de

todo o potencial deste novo ambiente.”

Segundo a lei Internet Tax Freedom Act ® comércio eletronico significa
“qualquer transacdo conduzida na internet ou por meio de acesso a internet, compreendendo
a venda, arrendamento, licenciamento, oferta ou entrega de propriedade, bens, servi¢cos ou

informagdo, para exame ou ndo, e inclui o provimento de acesso a Internet”.

A bem da verdade, o comércio eletrénico difere do tradicional apenas quanto a
sua forma de contratacdo ser on-line ou intranet, ou seja, utiliza-se os recursos da tecnologia

da informacéo para realizar as opera¢es tradicionais de uma forma rapida e segura.

Segundo Macias ’

“La diferencia especifica mas notable entre el comercio por Internet y
los otros medios de comercio es, precisamente, que aqui se recurre a
las comunicaciones electronicas con una dimension transfronteriza en

la cual se trabaja”

Contudo, mister ser faz ressaltar que, essa contratacdo através de recursos
tecnoldgicos, gera direitos e obrigacGes de todo ainda ndo determinados em lei, necessitando

assim de regulamentacéo propria e em alguns casos, especifica.
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3. O COMERCIO ELETRONICO E SUAS ESPECIES

Diante de sua diversidade, varios sdo os tipos de comércio eletronico, existentes

no ambito da internet comercial.

Segundo Albertin® o comércio eletronico pode ser dividido em quatro classes:
1. negocio-a-negocio B2B;
2. negécio-a-conumidor B2C;
3. negdcio-a-governo B2G;

4. intra-organizacional.

Existem outros autores como Coppel que admitem outras divisbes como
consumidor-a-consumidor e consumidor-a-empresa, sendo esta ultima apresentada também

por Fleury.

Passemos a analisar cada uma das espécies supramencionadas, para que tenhamos
uma viséo geral do comércio eletronico como um todo, antes de nos focarmos no objeto do

presente trabalho, que é o comércio eletrénico a luz do Cédigo de Defesa do Consumidor.

3.1 —Business to Business (B2B)

O comércio eletrdnico entre empresas é denominado Business to Business,

também conhecido pela sigla B2B, ou negdcio-a-negocio.
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As transac@es eletrdnicas celebradas entre empresas, incluem trés tipos diferentes
de operacOes, que sdo: e-marketplaces (portais, independentes entre fornecedores e
compradores); e-procurement (compras pela Internet) e e-distribuition (vendas pela Internet

aos parceiros de negdcios).

Vale ressaltar que o comércio eletrbnico entre empresas prepondera na Internet.
Em 2002 o volume de transa¢Bes B2B somou US$ 5,8 bilhdes, representando 2,39% do total

faturado pelo comércio®

3.2 Business to Consumer — (B2C)

No modelo negdcio-a-consumidor, as transacdes sdo realizadas diretamente entre

a loja virtual e o consumidor final.

Assim sendo, nesta modalidade esta presente a relacdo de consumo, cujas partes
sdo de um lado o adquirente do produto ou servi¢o (consumidor) e de outro, o vendedor de

um produto ou servigo (fornecedor).

Esse tipo de comércio tem crescido bastante, devido a facilidade, rapidez e

comodidade que oferece, a qualquer dia e hora, otimizando assim o tempo do consumidor.
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Geralmente se utiliza como meio de pagamento o eletrénico, ou seja, através de

cartdo de crédito e débito, cheque eletrénico e bloqueto bancario.

A entrega ocorre através dos meios tradicionais de transporte, salvo nos casos de
compra de cessdo ou licenca de softwares, jogos, livros ou revistas eletrdnicas, que devido a

sua virtualidade dispensa o meio fisico e sua entrega € realizada mediante um dowload.

3.3 Negocio-a-Governo — (B2G)

Entende-se por B2G, a utilizagdo pelo Governo de recursos tecnoldgicos no

processo de gestdo publica e relacionamento com os demais agentes econémicos.

Assim sendo, 0 B2G ¢é o comércio realizado em que uma das partes contratantes é
uma pessoa juridica da Administracdo publica direta ou indireta, como é o caso dos pregdes

eletronicos, licitagdes virtuais para aquisi¢do de bens.

3.4 Intra-Organizacional

Esse tipo de negdcio € utilizado através da intranet, que pode ser definida como
uma rede de comunicacdo baseada em protocolos que pertencem a uma empresa publica ou
privada, podendo ser acessada apenas por usuarios autorizados protegidos geralmente por

firewalls.
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No que diz respeito a consumidor-a-consumidor ocorre usualmente em sites de

leil®es virtuais, onde os consumidores comercializam entre si.

No caso de consumidor-empresa, ou seja, C2B, as pessoas disponibilizam na

internet seus servigos para contratacao pelas empresas interessadas.



22

4 APLICABILIDADE DO CODIGO DE DEFESA DO
CONSUMIDOR NO COMERCIO ELETRONICO

A lei n° 8.078, de 11 de setembro de 1990, mais conhecida como Cddigo de
Defesa do Consumidor representou uma consideravel inovacdo no ordenamento juridico

brasileiro.

Os preceitos invocados no Cddigo de Defesa do Consumidor sdo baseados nos
principios contidos na Resolucgdo n® 39/248, da ONU, aprovada pela Assembléia Geral em 16
de abril de 1985, bem como na legislagdo norte-americana e de disposi¢Oes contidas em

Diretivas da Unido Européia.

Apesar de ainda ndo possuir uma regulamentacdo legal especifica, as relacfes
consumeristas on-line encontram esteio nas disposicOes legais vigentes, sobretudo as que se
referem ao Codigo de Defesa do Consumidor. Alias, o projeto de lei n® 1589/99 (OAB/SP),
em seu art. 13 prescreve, literalmente, que “aplica-se ao comércio eletrdnico as normas de

defesa e protecdo do consumidor”.

Mister se faz esclarecer que as normas consumeristas ndo se aplicam a todas as
relacbes juridicas realizadas pela internet, visto que algumas devem se ater a legislacOes
especificas, como é o caso de locacdo de imovel através da internet, que deve ser regido pela

lei de locagdes e ndo pelo Cdodigo de Defesa do Consumidor.
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4.1 Conceito de Consumidor

Segundo o Cddigo de Defesa do Consumidor em seu art 2° define consumidor
sendo “toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como

destinatario final”.

Podemos afirmar que, pela norma consumerista, todas as pessoas que tém

personalidade podem, potencialmente, ocupar o pélo da rela¢do enquanto consumidor.

Outrossim, 0 mesmo dispositivo legal diz que toda e qualquer pessoa, seja, fisica
ou juridica, que utilize ou adquira o produto ou servi¢o, como destinatario final se enquadra

enquanto consumidor.

Importante mencionar ainda o art 29, que estende sua tutela inclusive aqueles que
mesmo ndo se enquadrando na definicdo legal do art. 2° do Cddigo de Defesa do Consumidor,
estdo expostos as praticas previstas nos Capitulo V (“Das Praticas Comerciais”) e VI (“Da

Prote¢ao Contratual”).

“Art. 29. Para fins deste Capitulo e do seguinte, equiparam-se aos
consumidores todas as pessoas determinaveis ou ndo, expostas as

praticas nele previstas”.
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Contudo existe um elemento relacional que ndo esta explicito na definicdo legal,
mas que decorre da propria estrutura da relacdo de consumo, que é a figura do fornecedor,
visto que para se consolidar a relacdo de consumo temos de um lado o consumidor, e
obrigatdria e necessariamente, deveremos ter no outro o fornecedor ou prestador de servico e
assim o sendo, o Cadigo de Defesa do Consumidor também conceitua o fornecedor em seu

art. 3°.

4.2 Conceito De Fornecedor

O art 3° do mesmo diploma legal define fornecedor como “toda pessoa fisica ou
juridica, publica ou privada, nacional ou estrangeira, bem como os entes despersonalizados,
que desenvolvem atividades de producdo, montagem, criagdo, construgao, transformacao,
importacéo, exportagdo, distribuicdo ou comercializacdo de produtos ou prestacdo de

servicos”.

O Cdbdigo de Defesa do Consumidor trouxe indmeros beneficios aos
consumidores, equilibrando as relagGes e desestimulando os fornecedores ou prestadores de

servigo de condutas desleais ou abusivas.

Os principios normativos do Codigo de Defesa do Consumidor incidem no dever
de informar; na limitacdo da autonomia das partes, na proibicdo das clausulas abusivas e na

protecdo legal contra os vicios e defeitos dos produtos ou servicos colocados no mercado.
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5 DIREITOS DO CONSUMIDOR

O Cadigo de Defesa do Consumidor, na acepcdo da palavra, foi elaborado para
proteger o consumidor, que fragil numa relacdo de poderosos, ficava sem qualquer protecao.

Com a promulgacdo da Lei, varios direitos foram implementados na defesa do

consumidor.

No mundo virtual, temos visto algumas violagdes ao direito do consumidor.

5.1 Direito A Informaco e a Publicidade Enganosa na Internet

O dever de informar, reflexo do principio da transparéncia, exige na relacdo
consumerista, a obrigatoriedade da precisdo e detalhamento dos produtos e servicos

oferecidos.

Temos observado que, apesar da clareza do dispositivo legal, o direito a
informagdo nos meios virtuais, tem sido motivo de muitos questionamentos e reclamagoes,

por parte dos consumidores.
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O meio virtual deixa vulneravel a relacdo de compra e venda ou aquisi¢do de
servigos, posto nao ter o consumidor a oportunidade de verificar o produto, toca-lo, senti-lo,
prova-lo, necessitando assim de uma maior atencdo quanto ao detalhamento, para que o

consumidor se sinta seguro na hora da aquisicéo do produto.

O Cddigo de Defesa do Consumidor em diversos dispositivos preceitua essa

obrigacéo por parte dos fornecedores e prestadores de servigos, pois sendo vejamos:

“Art. 6°. SAo direitos basicos do consumidor:

Il — a informagéo adequada e clara sobre os diferentes produtos e
servicos, com especificacdo correta de quantidade, caracteristicas,
composi¢do, qualidade e preco, bem como sobre os riscos que

apresentem;

“Art. 12. O fabricante, o produtor, o consultor, nacional ou
estrangeiro, e o importador respondem, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricacéo,
construcdo, montagem, férmulas, manipulacdo, apresentacdo ou
acondicionamento de seus produtos, bem como por informacoes

insuficientes ou inadequadas sobre sua utilizagdo e riscos”.
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“Art. 31. A oferta e a apresentacdo de produtos ou servicos devem
assegurar informacgfes corretas, claras, precisas, ostensivas e em
lingua portuguesa sobre suas caracteristicas, qualidades, quantidades,
composicao, preco, garantia, prazos de validade e origem, entre outros
dados, bem como sobre 0s riscos que apresentam a saude e seguranca

dos consumidores.”

“Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ 1°. E enganosa qualquer modalidade de informag&o ou comunicac&o
de carater publicitario, inteira ou parcialmente falsa, ou, por qualquer
outro modo, mesmo por omissdo, capaz de induzir em erro o
consumidor a respeito da natureza, caracteristicas, qualidade,
quantidade, propriedade, origem, preco e quaisquer outros dados sobre
produtos e servigos.”

§ 3° . Para os efeitos deste Caodigo, a publicidade é enganosa por
omissdo quando deixar de informar sobre dado essencial do produto

ou servico.”

Numa analise superficial, visto ser um tema extremamente vasto, o0s dispositivos
supra transcritos reconhecem o direito do consumidor ndo ser enganado por qualquer
informacdo inteira ou parcialmente fraudulenta, capaz de, por acdo ou omissao, induzir o
consumidor em erro a respeito da natureza, caracteristicas, qualidade, quantidade,

propriedade, origem, preco e quaisquer outros dados sobre o produto ou servico oferecido.
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Destarte, 0 Codigo de Defesa do Consumidor exige ndo apenas a informacao
detalhada, pormenorizada, mas também a veracidade da informacdo veiculada atraves da

publicidade, de modo a que o consumidor possa fazer sua escolha livre e consciente.

O Comércio eletronico pela suas caracteristicas e especificidade, bem como pelo
ambiente em que ¢ realizado, ou seja, via internet que “permite a comunicagdo entre si de
dezenas de milhGes de pessoas, assim como 0 acesso a uma colossal quantidade de
informages de todo o mundo”*® é merecedor de uma maior atencdo e cuidado no que diz

respeito a informacao, seja sobre produtos ou servigos, oferecidos ao consumidor.

Destarte, seja no site, na home page ou no portal é imprescindivel o detalhamento
do produto ou servico oferecido para que ndo gere questionamentos futuros, face possiveis

lacunas quando da discriminacédo do servigco ou produto oferecido.

Vale ressaltar que tais informacgdes caracterizam-se como parte integrante da
oferta exposta, constituindo-se em promessa do fornecedor ao publico potencialmente
consumidor, vinculando-as assim para todos os fins. Desta forma, podemos afirmar que as

informacdes equivalem, em termos gerais, a uma clausula escrita no instrumento contratual.

Muitas sdo as formas de se fazer propaganda enganosa no comércio eletrdnico,
gue em alguns momentos é diferenciado apenas por ser realizado através da Rede Mundial de
Computadores, como € o caso de oferta de produto que ndo existe no estoque do fornecedor

anunciante, visando tdo-somente atrair o consumidor a acessar sua loja virtual ou site.
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Contudo, existem outras praticas de propaganda enganosa inerentes ao comeércio
eletronico, e para tanto podemos citar a técnica, denominada por Ricardo Luis Lorensetti, de
metatag, que consiste na inclusdo de palavras-chaves que nada tem em comum com O
conteddo do site, mas que sdo muito usadas pelos usuarios e quando os mesmos utilizam o
sistema de busca, aparece a pagina ou o site. Assim ha a inducdo do consumidor a erro, que s6
acessara aquele site no anseio de localizar um servico ou produto relacionado aquela palavra

pesquisada.

Ademais, temos as mensagens divulgadas por correio eletrdnicos, com dizeres

29 ¢

nem sempre verdadeiros, do tipo: “clique aqui e ganhe prémios” “um presente especial para

vocé”, dentre outros.

No caso de propaganda enganosa, por acdo ou omissdo, o Codigo de Defesa do
Consumidor concede ao consumidor, seja ele individual ou coletivo, a utilizacdo de diversos
mecanismos punitivos e consequentemente inibidores de tais praticas, como o direito de
pleitear indenizacdo por danos morais e/ou matérias, a imposicdo de multa e
contrapropaganda, a suspensao da publicidade com a pena de execucao especifica em caso do

ndo cumprimento da obrigacdo imposta na sentenca.

A nossa legislacao prevé também, em caso de propaganda enganosa ou abusiva, 0
adentramento de acOes cautelares, com concessao de liminares, ou as antecipacfes de tutela,
visando a suspensdo imediata da veiculacdo da dita publicidade, sujeitando ainda o

responsavel ao enquadramento penal pertinente.
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Outrossim, o Ministério Publico e as Associacgdes Civis de Defesa do Consumidor
tém atuado de forma contundente contra a propaganda enganosa, tanto através de meios
judiciais (acOGes coletivas) quanto extrajudiciais, em inquéritos civis e na vigilancia
sistematica dos meios de comunicacdo e a mobilizacdo popular, conscientizando o0s

consumidores quanto aos seus direitos.

5.2 Direito a Privacidade

A internet, associada aos avangos tecnoldgicos desenvolvidos, tem trazido sérias e

graves violacdes a privacidade dos internautas.

Apesar de ser um tema bastante amplo e de suma importancia nas relacGes
futuras, tracaremos algumas consideragdes a respeito do mesmo e sua necessidade premente
de regulamentacdo, visto que o0 nosso ordenamento juridico ndo possui nenhuma legislacéo

especifica que regulamente a privacidade e protecdo de dados na Internet.

Certamente, nossa privacidade esta sendo violada a cada vez que entramos na
internet, fazemos dowloads de um programa, acessamos nosso e-mail, ou simplesmente

navegamos na internet.

A cada clique do mouse, somos vigiados, seguidos, monitorados devido as
tecnologias cada vez mais perversivas e onipresentes. Através dessas tecnologias nossos

dados sdo armazenados sem que tenhamos conhecimento onde sdo guardados, bem como o
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conteddo do que foi guardado e de que forma serdo usados, vendidos, cedidos, alterados, ou

podendo ainda simplesmente ser até mesmo furtados.

Essa invasao de privacidade, através dos meios virtuais ocorre na pratica de spam

e dos cookies.

Por se tratar desse mundo virtual, transfronteirico, constatamos ser essa uma

preocupacao inerente a todos 0s paises.

Teceremos aqui breves comentarios acerca da regulamentacdo da privacidade dos

dados nos diversos paises, face a importancia do tema.

A primeira lei sobre privacidade na internet foi editada em 1973, na Suécia 11.
Nesse mesmo ano o Conselho Europeu edita, a Resolugdo n° 22 que trata da protecédo da vida
privada das pessoas fisicas referente a bancos de dados eletrdnicos do setor privado e em 1974

esta protecdo é estendida aos bancos de dados eletrénicos do setor publico.

Em esfera constitucional, Portugal foi o pais que primeiramente fez constar o

direito a intimidade frente ao uso da informatica.

A Espanha adotou, em sua Constituicdo de 1978, o direito a intimidade frente ao
uso da informatica. Assim, em seu artigo 18.4 estabelece que: " La ley limitara el uso de la

informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
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pleno ejercicio de sus derechos *.

A Unido Européia, através do Parlamento Europeu e do Conselho da Unido
Européia, aprovou a Diretiva 95/46/CE, que vem sendo transformada em leis nacionais nos

paises da UE.

O escopo desta Diretiva visa concretizar os fins inicialmente previstos pelo
Convénio 108 de 28 de janeiro de 1981, especialmente no que tange a harmonizacdo das
legislacBes sobre protecdo de dados pessoais e direito a intimidade existentes nos paises

membros da Unido Européia.

Quanto aos principios norteadores da Diretiva 95/46/CE, podemos mencionar
quatro importantes, que servem de alicerce e subsidio para implantacdo de leis nacionais nos

paises da UE.

O primeiro principio diz respeito a publicidade, a transparéncia na coleta dos
danos onde afirma que deve ser de conhecimento publico a existéncia e a utilizacdo de
qualquer banco de dados com informagdes pessoais, exigindo ainda a ciéncia aos envolvidos

que tenham dados pessoais sendo utilizados.

Outro principio é concernente a boa-fé ou a finalidade, posto que a coleta de
dados deve estar em consonancia com o objetivo proposto, ou seja, que tenha relacdo direta

com o mesmo, limitando assim os dados coletados. Assim sé podem ser coletados os dados,
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com o consentimento do interessado e de conformidade com o objetivo.

O principio do livre acesso defende a acessibilidade do individuo ao banco de
dados onde suas informacdes estdo armazenadas, bem como a possibilidade de controle destes

dados, suas corregdes e supressdes das que nao forem pertinentes ou estejam desatualizadas.

Por fim temos o principio da seguranca do sistema onde estdo armazenados os dados, visto
gue o administrador do banco de dados é responsavel pela protecdo contra os riscos de

extravio, destruicdo, modificacdo, transmissao ou acesso ndo autorizado dos mesmos.

Posteriormente a Unido Européia editou em 15 de dezembro de 1997 a Diretiva

97/66/CE, que segundo afirma Miguel Angel Davara Rodriguez:

"Esta directiva tiene como objetivo la armonizacion de las disposiciones
de los Estados miembros necesarias para garantizar un nivel equivalente de
proteccion de las libertades y de los derechos fundamentales y, en
particular, del derecho a la intimidad, en lo que respecta al tratamiento de
los datos personales en el sector de las telecomunicaciones, asi como la
libre circulacion de tales datos y de los equipos y servicios de
telecomunicacion en la Comunidad, segin ella misma contempla en el

apartado 1 del articulo primero!?".
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Os Estados Unidos, ndo possuem legislacdo pertinente a privacidade, deixando
para que as empresas se auto-regulem, face a Primeira Emenda Constitucional Norte

Americana.

A Federal Trade Commission (FTC), entidade que lida diretamente com a
protecdo do consumidor nos Estados Unidos emitiu um relatorio sobre a privacidade on-line
para o congresso Norte-Americano, onde constata que 92% dos websites coletam dados

pessoais e 86% deles ndo deixam claro que o estdo fazendo.

A FTC, regulamentador das atividades comerciais, em consonancia com o
entendimento da Unido Européia, instituiu quatro normas basicas sobre a privacidade na

internet que seriam: 0 aviso, a escolha, 0 acesso e a seguranca.

Desta forma, o site deveria informar ao internauta claramente quais informacdes
estdo sendo coletadas, para que fim, dando-lhe acesso as mesmas, para verificacdo, correcdes
e atualizacbes, bem como garantir as protecGes necessarias contra terceiros a esses dados

coletados.

Destarte, a FTC ajuizou, em 1999, sua primeira acdo referente a privacidade na
internet contra o provedor norte-americano Geo-cites, que fez um acordo judicial onde se
comprometia a publicar claramente, em suas paginas na internet, quais informacdes pessoais

seriam coletadas e para que propdsito 3.
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O Departamento de Comeércio dos Estados Unidos, face a Diretiva 95/46/CE que
restringiu a exportacdo de dados pessoais para paises onde ndo € respeitada a privacidade dos
individuos, publicou um documento norteador denominado Internacional Safe Harbor
Privacy Priciples, conhecido como “porto seguro”, onde elenca sete principios que devem ser

observados pelas empresas, quanto a protecdo internacional da privacidade on-line.

Mister se faz ressaltar que tais principios estdo em sintonia com a Diretiva
Européia em varios aspectos, pois sendo vejamos: o site deverd noticiar que vai coletar o0s
dados do internauta; deverd facultar ao internauta a escolha, ou seja, 0 mesmo é quem
decidira se quer ou ndo que o site colete dados sobre ele; o site devera pedir a autorizacao
para repassar os dados a terceiros; o site deverd ainda implantar sistema de seguranca para
gue ndo haja acesso ndo autorizado por terceiros, garantindo a integridade dos dados
coletados; o site dispora ainda ao internauta o acesso ilimitado aos seus dados, possibilitando
gue o mesmo modifique, altere ou suprima os dados ja coletados e por ultimo o site terd que
desenvolver mecanismos que permitam fiscalizacdo e o cumprimento dos ditos principios

pelos diversos sites.

Essa iniciativa americana de auto-regulamentar a privacidade dos dados, foi
originada da estipulacéo pela Diretiva 95/46/CE que proibe a exportacdo de dados pessoais da

EU para outros paises que ndo possuam um tratamento adequado da privacidade destes dados.
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Assim, para evitar uma legislacéo especifica o Departamento de Comércio dos Estados
Unidos, criou 0 “Safe Harbor”, que obteve a aprovacdo da Comissdo Européia em julho de

2000.

Apesar de regulamentar, varias associacdes comerciais norte-americanas tém se
movimentado no sentido de que se aprove uma legislacdo especifica em nivel federal, como o
pedido feito publicamente em inicio de 2001 por uma das principais associacdes, a American

Electronics Association (AeA) 4

Observamos também a mesma iniciativa por parte das entidades civis americanas,
quando 17 dessas entidades, representadas pelo EPIC (Eletronic Privacy Information Center)
fizeram um apelo puablico ao presidente dos EUA, George W. Bush para que fosse

apresentada uma legislagdo sobre a privacidade de dados pessoais®.

Em uma analise comparativa entre a Diretiva Européia 95/46/CE e o Safe Harbor,

temos algumas diferencas relevantes quanto aos dados que devem ser colhidos e protegidos.

O modelo europeu tras a luz uma distincdo clara entre dados pessoais e sensiveis e

as possibilidades de coleta dos mesmos.

Classifica-se na diretiva supramencionada como dados pessoais, 0 nome
completo, o niumero do CPF, da carteira de identidade, o endereco residencial e profissional,

estado civil, dentre outros. Contudo, as prote¢es aos dados sensiveis dizem respeito aos
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passiveis de discriminacdo nas suas mais diversas formas e assim o sendo necessitam de um

maior cuidado na sua divulgacao.

Sdo dados sensiveis, aqueles objetos de preferéncia e habitos sexuais, de origem
étnica ou racial, crencas e opcdes religiosas, filiagdes partidarias e sindicais, posicdes

ideologicas, informacdes médicas e genéticas, dentre outras.

O modelo europeu sé permite a coleta de dados sensiveis quando ha autorizacao

expressa do internauta.

O modelo americano ndo faz distincdo entre dados sensiveis e pessoais,

permitindo que todos e quaisquer tipos de dados dos internautas sejam coletados.

Donde se conclui que o modelo europeu quanto a privacidade da coleta de dados,
adota o sistema opt-in, ou seja, a empresa tem que solicitar autorizacdo do internauta para
coletar seus dados, informando posteriormente sobre o destino e a utilizacdo. Ja 0 modelo
americano adota o sistema Opt- Out, que faculta ao internauta a opcdo de pedir que seus

dados nao sejam coletados.

Recentemente a Unido Européia reconheceu a Argentina como 0 unico pais da

Ameérica Latina que tem uma legislacdo adequada sobre privacidade de dados.
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No Brasil, como nos Estados Unidos, ndo possuimos uma legislacdo especifica
sobre privacidade de dados, contudo temos mecanismos vigentes que nos possibilitam trazer
para analise a sua aplicabilidade nessa esfera, visto que existem dispositivos legais esparsos
que protegem a privacidade, bem como o sigilo de dados, comunicacdes e informacdes

pessoais.

A Constituicdo Federal traz principios gerais que protegem a privacidade e o

sigilo da correspondéncia e da comunicacdo de dados.

Temos atualmente a denominada Norma de Referéncia da Privacidade On-line —
NRPOL, que estabelece principios éticos que servem de parametros e devem ser seguidos
para a protecdo da privacidade das informacfes pessoais identificAveis de seus usuarios e
enuncia também um conjunto de atividades complementares e de procedimentos normativos,

que deverao ser regularmente cumpridos por todos.

A NRPOL estabeleceu varios principios éticos de protecdo a privacidade do

usudrio na internet, dentre eles podemaos citar os seguintes:

1 — as informacgOes pessoais identificaveis podem ser obtidas para um ou mais

propdsitos e devem ser coletadas por meios éticos legais;

2 — 0 proposito da coleta de informacgdes pessoais identificaveis devem ser

especificado antes do instante da coleta;
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3 — as informacdes pessoais identificaveis solicitadas devem ser adequadas,

relevantes e ndo superar os objetivos para 0s quais sdo coletadas;

4 — as informac0es pessoais identificaveis coletadas devem ser mantidas integras,

conforme fornecidas pelo usuario;

5 - as informacgBes pessoais identificaveis devem ser atualizadas quando

necessario ou quando for solicitado pelo usuario;

6 — a empresa (site) deve ter uma politica explicita de praticas e procedimentos

com relacdo aos dados pessoais identificaveis de seus usuarios;

7 — a empresa deve tomar medidas técnicas e organizacionais para evitar a
utilizacdo desautorizada ou desacordo com a lei e contra a perda acidental, destruicdo ou dano

das as informaces pessoais identificaveis de seus usuarios;

8 — devem ser observados rigidos limites éticos na divulgacdo e utilizacdo de

informacdes pessoais sensiveis dos Usuarios;

9 — o usudrio deve ter acesso as informacGes pessoais identificaveis por ele

prestadas;
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10 — o usuério deve ter mecanismo para comunicar-se com a empresa (site) que

coletou seus dados pessoais identificaveis.

Sédo consideradas informacdes pessoais identificaveis sequndo a NRPOL os dados
de contato, como nome completo, endereco, fone, e-mail, documentos de identidade e
profissional, informacdes socio-demogréaficas (sexo, idade, estado civil, dados étnicos etc),
dados médicos, escolaridade, imagens da pessoa, area de interesse social, entretenimento,

hobbies, troca de informacdes, listas de discussao, etc.

Outrossim, sdo consideradas informagdes sensiveis aquelas passiveis de
constrangimentos morais ou danos, discriminagdo ou prejuizo & pessoa, como dados que
revelem origens raciais ou étnicas, histéricos médicos, habitos sexuais, religido ou credos
filosoficos e os dados econdmicos —financeiros como nimero de cartdo de crédito, conta

corrente, poupanga, renda patrimonial, dentre outros.

Todos esses dados sdo coletados, ou melhor, essa “invasdo de privacidade” ¢é
realizada por meio de pequenos arquivos que sao instalados nos computadores, na maioria das
vezes sem conhecimento e consentimento do usuario, quando o mesmo visita determinados

sites, principalmente de comércio eletrénico.

Esses arquivos denominados cookies (biscoitos) acompanham e registram tudo o

que o usuério faz na Rede, detalhando seus habitos e costumes, preferéncias e tendéncias,
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tracando o perfil e interesses do usuario, para utilizar posteriormente.

Essa tendéncia a invasdo da privacidade, essa coleta indiscriminada e desavisada
de dados dos usuérios, através dos cookies € mais freqlente entre os sites de comércio

eletronico.

Segundo a Federal Trade Commission apenas 8% dos sites de comércio possui
alguma politica de privacidade. Alguns sites tém um selo de privacidade para que o usuario

identifique que existe uma politica de privacidade seguida pelo mesmo®®

Outra forma de invasdo a privacidade na internet, diz respeito ao envio de
“spam’s”, que podemos definir como mensagens enviadas sem o consentimento do
destinatario e tém ocasionado inUmeros prejuizos e transtornos para usuarios, empresas e

provedores.

Geralmente de cunho comercial, 0s spams sdo atualmente uma praga virtual.

De conformidade com o site www.chooseyourmail.com constata-se que da

totalidade das mensagens ndo solicitadas 30,9 % (trinta virgula nove por cento) dos spams
referem-se a material pornografico, 29,6% (vinte e nove virgula seis por cento) sao correntes,
9,9% (nove virgula nove por cento) referem-se a sadde e charlatanismo e 23,5 % (vinte e trés

virgula cinco por cento) referem-se a oferta de produtos e servigos.


http://www.chooseyourmail.com/
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Segundo um estudo realizado pela Nucleus Research chegou-se a conclusao de
gue as mensagens ndo solicitadas sdo responsaveis anualmente, por um prejuizo de US$ 874
(oitocentos e setenta e quatro dolares) por funcionario, relacionados a perda de produtividade,
consomem pelo menos 1,4% da produtividade e gasta pelo menos 6,5 minutos por dia de cada

profissional®’.

N&o s6 as empresas tém amargado prejuizos, os provedores e servidores também,
visto que quanto mais “lixo” acumulado, maior serd o custo de armazenamento e

comunicagéo.

Quanto ao usuario ha os custos de manter conexao a internet, linha telefénica, luz

dentre outros.

Outrossim, geralmente o usuario tem um limite de espago para recebimento de
mensagens, que devido a inimeros spam, lotam e fazem com que mensagens realmente

importantes ao usuario ndo cheguem a sua caixa, gerando 0s mais diversos prejuizos.

Alguns defensores do spam equiparam-no a uma carta enviada por correio,
usualmente denominada de “mala direta”, contudo esse nao ¢ nosso entendimento posto que
uma carta ou mala direta ndo “lota” a residéncia do usuario, deixando-0 do lado de fora, nem
gera custos de luz, conexdo, fone. Ademais, 0 usuario ndo deixara de receber outras

correspondéncias, que em alguns momentos podem ser de extrema importancia.
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Apesar de ndo termos uma legislacéo especifica contra o envio de spam, nem uma
politica de privacidade, podemos nos socorrer na nossa Carta Magna em seu artigo 5° e

incisos X e XII que diz:

“Art. 5° - Todos sdo iguais perante a lei, sem distin¢cdo de qualquer
natureza, garantindo-se aos brasileiros e estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

X —sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoais, assegurado o direito a indenizacdo pelo dano material
ou moral decorrente de sua violacéo;

X1l — & inviolavel o sigilo da correspondéncia e das comunicac¢Ges
telegréaficas, de dados e das comunicagOes telefonicas, salvo, no
altimo caso, por ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrucdo

processual penal; “

Esses spam sdo enviados a partir de mailing lists, ou seja, listas de enderecos
eletronicos, coletadas sem conhecimento e anuéncia do usudario e vendidas para empresas que

enviam as ofertas de seus produtos e servicos.

O spam fere diversos artigos do Codigo de Defesa do Consumidor, pois se

configura como pratica comercial abusiva.
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De conformidade com o art. 43, § 2° do CDC:

“Art. 43 — O consumidor, sem prejuizo do disposto no art. 86, tera
acesso as informacdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre
as suas respectivas fontes.

8 2° - A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando

’

ndo solicitada por ele.’

A conduta de se constituir banco de dados sem a autorizacdo do consumidor

caracteriza infragdo ao Cddigo de Defesa do Consumidor.

Através de diversas formas, o usuario € atraido a informar seus dados pessoais e

sensiveis que constituiram o banco de dados de empresas e provedores.

Esse banco de dados é formado em algumas vezes, pelo préprio consumidor, que
fornece voluntariamente seus dados, visando adquirir um produto ou servico, outras vezes

incentivado pelo fornecedor que esté interessado no perfil do consumidor.

Todavia tais coletas podem ocorrer a revelia do consumidor, através dos cookies
gue captam as informacGes e remetem para depdsito no banco de dados do site, para tracar o

perfil do usuério.
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Ademais, para complicar, os spammers, sabedores que o anonimato quanto ao
envio do spam pode ser-lhes util, haja vista os contra-ataques a que ficam sujeitos, colocam

fraudulentamente 0 nome e o endereco virtual de outras pessoas, como se fosse o deles.

Essa atividade é comum e é conhecida como spoofing, e tem registrado varios

casos de responsabilidade civil em face de sua pratica, nos Estados Unidos.

Podemos citar como exemplo Parker et Zilker v. C.N .Enterprise'®, a autora
Tracey Parker mantinha um site com o0 nome de dominio FLOWERS.COM, por meio de uma
pequena provedora de acesso e servicos chamada Zilker. Utilizando-se da técnica fraudulenta
do spoofing, a empresa C.N. Enterprise enviou centenas de milhares de e-mails comerciais
para os clientes da AOL, como se estes estivessem sido enviados pelo dominio flowers.com.
Tendo a AOL detectado o spam, mandou os e-mails de volta para a origem que constava nos
e-mails, o que provocou um colapso e a parcial inutilizacdo do hardware da Zilker .
Descoberta a manobra, a empresa ré foi condenada a pagar U$ 13.900 ddlares de indenizacéo,

acrescido de U$ 5.000 ddlares de honorarios.

Devido a todos os problemas causados pelos spam, vérias tém sido as iniciativas
para regular o assunto por meio de normas juridicas. Nos Estados Unidos, surgiu em 1999 o
Unsolicited electronic Mail Act.'® que estabeleceu a necessidade de formulagdo de uma lista
das pessoas que ndo querem receber spam (opt-out), devendo tal lista ser respeitada por todos

os provedores, sob pena de responsabilidade.
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No ambito da Unido Européia, a Diretiva sobre Comércio Eletrdnico, a Diretiva
2000/31/CE, do Parlamento Europeu e do Conselho de 08 de junho de 2000, caminhou no

mesmo sentido (art. 7°)

Nos Estados Unidos, o direito a privacidade na Internet estd protegido pela lei
federal Eletronic Communications Privacy Act of 1986 (ECPA), U.S Code, Seccdo 18 88
2701-2711, bem como o Stored Wire and eletronic Commercial and Transaction Records

Access Act — U.S. Code, Seccéo 18, § 121.

Na Unido Européia, a Diretiva n® 95/46/EC, garante, em seu art. 9°, o direito a
privacidade dos usuarios e impde aos responsaveis por bancos de dados, em seus artigos 16 e

seguintes, regras de sigilo em relacdo as informagdes de carater pessoal de que disponham.

Na Alemanha, a transposicdo da Diretiva mencionada deu-se em 01/08/97, por

meio da Teledienstedatenschutz gesetz — TDDSG.

Em Portugal, a Diretiva supramencionada deu origem a Lei n°® 67/98, cujo art. 34
cuida da responsabilidade civil dispondo da seguinte forma: “l — Qualquer pessoa que tiver
sofrido um prejuizo devido ao tratamento ilicito de dados ou a qualquer outro ato que viole
disposicdes legais em matéria de protecdo de dados pessoais tem o direito de obter do
responsavel a reparacao pelo prejuizo sofrido. 2 — O responsavel pelo tratamento pode ser
parcial ou totalmente exonerado desta responsabilidade se provar que o fato que causou o

dano Ihe ndo € imputavel”.
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Na nossa legislacdo consumerista, de conformidade com o artigo 43 88 1° e 2°, a
transmissdo onerosa ou gratuita das mailing lists sé podera ocorrer quando o lancamento dos

dados se der mediante autoriza¢do do consumidor ou com prévia comunicacao.

Ademais, a pratica do webmarketing ou envio de malas diretas eletrbnicas
decorrente das mailing lists ndo autorizadas configura, na forma do artigo 39 do CDC, pratica

comercial abusiva.

5.3 Direito Ao Arrependimento

De conformidade com o artigo 49 do Cddigo de Defesa do Consumidor o direito
ao arrependimento consiste em desfazer um negdécio realizado pelo consumidor fora do
estabelecimento comercial, como é o caso, por exemplo, das compras realizadas por catalogo,

telefone, a domicilio.

Nelson Nery Junior 2 em comentario explica sobre a relagdo de consumo fora do

estabelecimento comercial?::

“Dentro do estabelecimento comercial pode efetivar a esperada compra e
venda, de acordo com suas previsdes. Entretanto, o fornecedor pode
oferecer-lhe outras alternativas, de modo a ampliar o rol de possibilidade

de fechamento do contrato de consumo”.
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“De todo modo, o consumidor esta sujeito as varia¢oes naturais
decorrentes de sua vontade e contratar, ndo se podendo falar que tera sido

surpreendido pelo oferecimento das alternativas pelo fornecedor”.

“Ouando o espirito do consumidor ndo estd preparado para uma
abordagem mais agressiva, derivada de préticas e técnicas de vendas mais
incisivas, ndo terad discernimento suficiente para contratar ou deixar de
contratar, dependendo do poder de convencimento empregado nessas
praticas mais agressivas. Para essa situacao é que o Codigo prevé o direito

de arrependimento”.

“Além da sujei¢cdo do consumidor a essas prdticas comerciais agressivas,
fica ele vulnerdvel também ao desconhecimento do produto ou servigo,
quando a venda é feita por catalogo, por exemplo. N&o tem oportunidade de

examinar o produto ou servico, verificando suas qualidades e defeitos etc”.

“Essas situa¢des verificam-se, de ordinario, fora do estabelecimento
comercial, como, por exemplo, com a venda porta a porta, por telefone, por
reembolso posta, por fax, por videotexto, por prospectos etc. O Cddigo
protege o consumidor contra toda e qualquer contratacdo realizada fora do
estabelecimento comercial, concedendo-lhe o prazo de sete dias para

arrepender-se do negocio, sem nenhum énus”.

Podemos assim, diante do comentario do nobre jurista e aplicando por analogia o
seu entendimento, afirmar que as transagdes realizadas pela internet estdo contempladas nesse

dispositivo consumerista e assim passiveis de arrependimento por parte do consumidor, visto
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que as ofertas de compra de produtos ou servigos oferecidos pela internet podem leva-lo a
uma compra desnecessaria, ndo programada ou por impulso, somado ao fato do
desconhecimento do produto e sua qualidade, visto que, no caso de compra pela internet o
consumidor tera a oportunidade tdo-somente de ver a foto e suas especificacdes técnicas,

contudo ndo podera analisa-lo pessoalmente, gerando a vulnerabilidade na escolha.

Uma vez observada a possibilidade de fazer uso de tal direito, o consumidor ndo necessita
justificar o motivo de seu arrependimento. No entanto, para que este direito possa ser
exercido, a manifestacdo de vontade de desfazer o negdcio deve ocorrer até 07 (sete) dias da
conclusdo do contrato, devendo o consumidor, neste caso, receber de volta o valor pago

atualizado, sem desconto.

Esse prazo de reflexdo é contado do dia da conclusdo do contrato de consumo ou
do ato de recebimento do produto ou servigo, aplicando a contagem do prazo excluindo-se o
dia de inicio e incluindo-se o dia do final, conforme art. 125 e pardgrafos do Cddigo de

Processo Civil.
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6 - DAGARANTIA

A oferta de produtos e servicos pela internet, através do comércio eletr6nico, ao
amparo do Codigo de Defesa do Consumidor ndo exime o fornecedor de prestar garantia

quanto a vicios e defeitos nos produtos e servicos adquiridos.

Ha dois tipos de defeitos, os chamados aparentes, que sao facilmente detectados e

os ocultos.

Ha também dois tipos de vicios, os de qualidade que impedem o funcionamento
do produto, e o de quantidade, quando existe diferenca entre a informacdo na embalagem e o

contetdo ou tamanho.

Quando ocorrer esse tipo de problema, o primeiro passo é realizar a reclamacéo
por escrito, enviando ao fornecedor uma carta com aviso de recebimento denunciando o
defeito e exigindo providéncias. A partir do recebimento da carta, o fornecedor tem prazo de

30 dias para resolver o problema.

"A lei garante ao consumidor, se ndo houver resolugdo pelo fornecedor,
trés alternativas: a substituicdo do produto por outro em perfeitas
condicdes; a devolucdo do dinheiro; o abatimento proporcional do prego”,

explicou o gerente do Procon estadual, Jucenir Soares.
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Assim sendo, a loja virtual responde pela qualidade do produto vendido tanto

quanto o fabricante.

O Coadigo de Defesa do Consumidor prevé dois tipos de garantia, quais sejam: a

legal e a contratual.

6.1 Da Garantia Legal

A garantia legal esta presente em todo o sistema do Codigo, posto que sempre que
0 Cddigo de Defesa do Consumidor estabelece obrigagdes para o fornecedor, estd, ipso facto,
conferindo garantia legal ao consumidor. S&o exemplos claros de garantia legal, os artigos 4°,
Il, d, e 8° ao 25, no que diz respeito a adequacdo, qualidade, durabilidade, desempenho e

seguranca dos produtos e servicos.

Essa garantia legal, independentemente de constar no contrato, sera de 30 (trinta)
dias para defeitos em produtos e servicos pereciveis e de 90 (noventa) dias para defeitos em

produtos e servigos nao pereciveis.

6.2 Da Garantia Contratual

A garantia contratual ndo € obrigatoria, ficando ao alvedrio exclusivo do

fornecedor os seus termos e prazos, de acordo com sua conveniéncia.
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6.3 Da Garantia Estendida

Essa nova modalidade é a da garantia, permite ao consumidor, por um valor
adicional, ter um prazo maior de garantia contra defeitos no produto ou na prestagédo do

Servico.
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7 A ELEICAO DO FORO E A COMPETENCIA NAS QUESTOES
CONSUMERISTAS

O advento da internet e em consequéncia do comércio eletrdnico trouxe a

possibilidade de contratacdo entre paises distintos.

Nessa relacdo virtual, seja de compra e venda ou prestacdo de servigo, a partir do
momento em que ha a contratacdo por meio eletrdnico, gera-se uma obrigacdo de
adimplemento do contrato celebrado entre o vendedor ou prestador de servico virtual e o

consumidor brasileiro.

Todavia, como em qualquer relacdo existe o risco da inadimpléncia, este claro se
acentua quando se trata de contratacdo pela internet, visto que ndo ha contato pessoal e em
muitos casos o estabelecimento é totalmente virtual, gerando assim uma maior inseguranca

por parte do consumidor.

Essa inadimpléncia pode ser ocasionada pela ndo entrega do produto ou pelo
atraso na entrega do mesmo, a existéncia de vicios, a ndo prestacdo total ou parcial do servico,
dentre outros, infringindo assim uma obrigacdo que deve ser executada em territorio

brasileiro.

Mister se faz ressaltar que caso a empresa vendedora possua filiar ou sucursal em

territorio brasileiro, estas figurardo no polo passivo do processo judicial.



54

Contudo, em se tratando de vendedora que possua sede social em pais estrangeiro
e tendo em vista normalmente o adimplemento dar-se no Brasil a Lei de Introducdo ao Cadigo

Civil (LICC) diz que:

“Art. 9° Para qualificar e reger as obrigagoes aplicar-se-a a lei do

pais em que se constituirem:

§ 1° Destinando-se a obrigacdo a ser executada no Brasil e
dependendo de forma essencial, sera esta observada, admitidas as
peculiaridades da lei estrangeira quanto aos requisitos extrinsecos do

ato.

§ 2°. A obrigacdo resultante do contrato reputa-se constituida no

lugar em que residir o proponente.”

Outrossim, estabelece o artigo 88, inciso II do Codigo de Processo Civil que “¢
competente a autoridade judiciaria brasileira quando no Brasil tiver de ser cumprida a

obrigacdo”.

Face o tema dessa monografia, mister se faz trazer a lume o préprio Codigo de
Defesa do Consumidor, em seu art. 101, inciso I, que estabelece a possibilidade de opcéao pelo

consumidor do domicilio em que deseja demandar a outra parte.



55

“Art. 101. Na a¢do de responsabilidade civil do fornecedor de
produtos ou servicos, sem prejuizo no disposto nos capitulos | e 1l

deste titulo, serdo observadas as seguintes normas:

| —a acdo pode ser proposta no domicilio do autor.”

Destarte, eventual medida judicial da parte contratante nacional, em face da
internacional, podera ser movida no Brasil ou no exterior, em se tratando de relagdo de

consumao.

Contudo deve-se ressaltar que caso o consumidor opte por mover a a¢édo no Brasil
e sagre-se vencedor, executard a sentenca obrigatoriamente, no pais de origem da parte
estrangeira e para tanto devera observar, de forma analdgica, os requisitos do artigo 15 da Lei
de Introducdo ao Cddigo Civil, sob pena de restricdes da eficicia na sentenca em solo

estrangeiro.
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8 MEIOS COMPROBATORIOS DA INFRACAO DO CDC

A internet tem uma caracteristica diferenciada quanto a comprovacéo do teor das

matérias veiculadas, face as constantes modificaces e atualizacdes realizadas nos sites.

Apesar das frequentes alteracdes, temos mecanismos juridicos que comprovem o
conteddo do site, o oferecimento do produto, seu valor e especificacdes, numa determinada

data, pois sendo vejamos:

8.1 Da Ata Notarial

Um dispositivo legal para comprovacdo da compra de produto ou servico

oferecido ao consumidor seria a Ata Notarial.

A ata notarial, segundo José Antdnio Escartin Ipiens “€ 0 instrumento publico
autorizado por notario competente, a requerimento de uma pessoa com interesse legitimo e
que, fundamentada nos principios da fun¢édo imparcial e independente, publica e responsavel,
tem por objeto constatar a realidade ou verdade de um fato que o notério vé, ouve ou percebe
por seus sentidos, cuja finalidade precipua é a de ser um instrumento de prova em processo
judicial, mas que pode ter outros fins na esfera privada, administrativa, registral, e, inclusive,
integradores de uma atuacao juridica ndo negocial ou de um processo negocial complexo,

para sua preparagao, constatacio ou execugao”?,
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Com o0 advento da internet e a necessidade de comprovacdo da integridade e
veracidade ou atribuir autenticidade a conteldo de determinado site, a ata notarial, que era
pouco conhecida e utilizada pelos operadores do direito, passa a ter um papel importante

enquanto prova.

Esse instrumento de prova foi contemplado inicialmente em legislacdo
infraconstitucional, através de provimentos da Corregedoria Geral de Justica do Rio Grande

do Sul, em 1990.

A partir de 1994, a ata notarial passou a integrar o capitulo Il, se¢éo Il, da lei
Federal n°® 8.935, que rege as atividades dos notarios e registradores, onde atribui ao notario a

exclusividade e lavratura da ata notarial, pois sendo vejamos:

“Art. 6° Aos notarios compete:

Il — intervir nos atos e negdécios juridicos a que as partes devam ou
queiram dar forma legal ou autenticidade, autorizando a redacéo ou
redigindo os instrumentos adequados, conservando 0s originais e

expedindo copias fidedignas de seu conteldo;

Il — autenticar fatos™
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“Art. 7° Aos tabelides de notas compete com exclusividade:

1l — lavrar atas notariais;

Outrossim, o Cddigo de Processo Civil em seu artigo 364 diz que “O documento
publico faz prova ndo sé da sua formacdo, mas também dos fatos que o escrivao ou o tabelido,

ou o funcionario declarar que ocorreram em sua presenga.”.

Mister se faz mencionar alguns atributos desse mecanismo de prova no comércio

eletrbnico, pois sendo vejamos.

A ata notarial pré constitui prova sobre o conteldo de péaginas eletrdnicas ou

outros documentos eletrdnicos e fixa a data e existéncia do arquivo eletronico.

Dessa forma o consumidor podera requerer ao tabelido que relate os fatos que
presenciou, comprovando a existéncia e todo o contetdo do site ou pagina da internet,
arquivando os enderecos (www) acessados e imprimindo as imagens no préprio instrumento

notarial, a pedido da parte.

O primeiro caso de lavratura de ata notarial ocorreu no 26° Tabelionato de Notas

de Sdo Paulo sob o n° 341, onde um cliente necessitando da conversdo do contetdo digital
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para o meio fisico de um determinado site, onde havia filmes de sua autoria, sem sua devida
autorizacdo, pediu a materializacdo do conteddo digital em forma transcrita no instrumento

publico.

8.2 Impressédo da Pagina

Outro meio de prova, embora fragil, porém passivel de admissibilidade, seria a
impressdo da pagina ou e-mail enviado pelo fornecedor ou prestador do servigo concretizando

0 negdcio celebrado virtualmente.
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9 IDENTIFICACAO DO FORNECEDOR/PRESTADOR DE
SERVICO NA INTERNET

Apesar da existéncia do sentimento de anonimato por parte do usuario na internet,
isso ndo procede, visto que existem mecanismos que identificam o internauta, seja ele, pessoa

fisica ou juridica.

No caso do comércio eletrénico existe um estabelecimento virtual, que tem um

nome de dominio.

Anteriormente, nos anos 70, as redes que faziam parte da internet eram
representadas por numeros. Todavia devido ao incremento da internet, e em consequéncia,
com o aumento do numero de usuérios, ficou impossivel decorar o nimero de cada um e
assim foi criado o nome de dominio, ou seja, as redes passaram a receber um nimero e um

nome equivalente a esse numero.

Ao identificar uma tentativa de conexdo, o0s programas registram dados
importantes como hora, IP, tipo de contato e/ou invasao, etc. e mostram estas informacdes ao
interessado. Estes dados séo referentes ao computador de onde partiu e identifica de forma
bastante confidvel o responsavel pela acdo. De posse destes dados, devemos, antes de

qualquer outra acao, identificar a qual "provedor"” pertence este nimero.
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Devido as diversas formas de se relacionar pela internet foram criados seis tipos

diferentes de niveis de dominio, quais sejam:

(. Gov) para 6rgdos governamentais —
(.org) para 6rgdos ndo - governamentais-
(.com) - para entidades comerciais-
(.edu) - Para 6rgdos educacionais —
(.mil) - para érgdo militares —

(.net)- empresas de telecomunicagoes.

Mister se faz acrescentar que existem dominios geograficos para cada pais do
mundo, assim sendo os dominios brasileiros terminam com “.br”, os italianos com “.it”, os
argentinos com “.ar”, e assim sucessivamente para os demais paises do mundo, exceto os
Estados Unidos que ndo precisam da designacdo do pais, visto que foram os precursores da

internet e assim o dominio identificador geograficos é simplesmente “.com”.
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10 CONCLUSAO

O comércio eletrdnico é atualmente uma realidade e serd o maior meio para a

realizacdo de transacfes comerciais em todo o mundo, em suas diversas modalidades.

Esse mundo sem fronteira e que cresce vertiginosamente em todo o mundo, tras
diversos desafios, como a inseguranga nas transacfes propriamente dita ou a vulnerabilidade

dos consumidores quanto a sua privacidade.

Como se pode constatar, varios paises ja disciplinaram as relacdes virtuais do

comeércio eletrénicos em seus ordenamentos juridicos.

Cientes de que para dinamizar as vendas realizadas pela internet, precisam
garantir a seguranca e privacidade dos consumidores, os “empresarios virtuais” internacionais
tém implantado cddigos de conduta, disciplinando as relacdes de consumo oriundo do

comércio eletronico.

Essa preocupacdo em possibilitar maiores garantias aos consumidores, levou a
Confederagdo do Comércio e Servigos de Portugal (CCP) juntamente com a Unido Européia,
a desenvolverem um projeto piloto denominado ”Merctrio” onde as empresas com atividades
voltadas ao comércio eletrénico subscrevem um codigo de conduta, que estabelece padrdes de

qualidade, privacidade e seguranca e devem aderir também ao cddigo de conduta da
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Associacdo Portuguesa para Defesa do Consumidor (DECO), que certifica as lojas de
comércio eletrbnico, que cumprem o coédigo de conduta imposto pela Confederacdo e

Associacao.

A “Eurocommerce”, entidade européia que congrega as associagdes de
fornecedores, lancou em abril de 2000, o Cédigo de Conduta Europeu para Relacdes

Comerciais em Linha.

O mais interessante, a0 nosso ver, € que 0s consumidores podem reclamar
diretamente junto a respectiva associacdo ou entidade certificadora e constatada, a infracéo, a

mesma poderd, inclusive, cassar a certificacdo do fornecedor ou prestador de servico.

No Brasil, ainda ndo temos nenhuma norma de conduta nesse sentido, contudo
recentemente foi assinado um codigo de ética entre varias empresas de webmarketing de Séo

Paulo, no sentido de coibir o uso indiscriminado de spam, como propaganda.

Apesar de ndo termos uma legislagéo especifica, visto ainda estar tramitando no
Congresso Nacional projeto de lei concernente ao tema, podemos afirmar que o consumidor
virtual esta protegido, face a aplicabilidade do Codigo de Defesa do Consumidor nas relacdes

celebradas via internet.
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Alias, o projeto de lei n° 1589/99 (OAB/SP) em seu artigo 13, prescreve,
literalmente, que “aplica-se ao comércio eletrdbnico as normas de defesa e protecdo ao

consumidor”.

Contudo, verificamos que outros aspectos, por serem especificos da internet, ndo
estdo contemplados no Codigo de Defesa do Consumidor, como € o caso, por exemplo, da
falta da obrigatoriedade do registro do nome de dominio dos sites comerciais em um 6rgéo

governamental, garantindo assim aos consumidores a localizagao do “empresario virtual”.

Por fim, acreditamos que, apesar da aplicabilidade do Codigo de Defesa do
consumidor servir de sustentaculo para a protecdo dos consumidores internautas, necessario e
urgente se faz uma legislacdo voltada para a implementacdo de critérios de confiabilidade,
privacidade e seguranca no comércio eletrénico, intensificando assim 0s investimentos e

crescimento do comércio eletronico.
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