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RESUMO

Este trabalho pretende demonstrar o risco que a falta de seguranca fisica da informacgéo
pode trazer as pequenas empresas. O objetivo geral € estudar os principais beneficios
que a seguranca fisica da informacdo vem a oferecer as pequenas organizacdes, sob o
ponto de vista técnico. E um trabalho de abordagem qualitativa, baseado em pesquisa
bibliogréafica e o estudo de caso de uma empresa que atua com vendas online, situada
em Jundiai-SP. Esse estudo nos permite concluir que a seguranca fisica da informacgéo é
tdo importante quanto o uso de senhas e restricdbes de acesso aos dados, justificando
assim, o investimento necessario para a implantagdo da mesma.
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ABSTRACT

This paper intends to demonstrate the risk that the lack of physical security of the
information can bring to the small companies. The overall objective is to study the key
benefits that physical security of information has to offer to small organizations from a
technical point of view. It is a qualitative study, based on literature review and case study
of a company engaged in online sales, located at Jundiai-SP. This study allows us to
conclude that the physical security of information is as important as the use of passwords
and data access restrictions, thus justifying the necessary investment for the
implementation of the same.

Keywords: Security, Information, Technology, Infrastructure, Data.

1. Introducéo

As empresas se encontram em um contexto regido pela informacéo, isto €, em um
mercado onde quem possui a informacdo correta e sabe aplica-la em seu ambiente
certamente estara se diferenciando de seus concorrentes.

A informacéo representa a inteligéncia competitiva dos negécios e é reconhecida
como ativo critico para a continuidade operacional da empresa (PEIXOTO, 2006).

Hoje em dia, a maioria das empresas é, se nao for totalmente, ao menos
parcialmente dependente de sistemas de informagdo computadorizados para a
realizacdo de suas atividades. As que optam por ndo se utilizar desses sistemas
perdem muito tempo executando atividades que poderiam ser automatizadas sem
muito esforco e, com isso, acabam por perder um tempo precioso que poderia estar
sendo despendido em outras tarefas que ainda necessitam da intervengdo humana
direta.

Vive-se em uma sociedade que se baseia em informacfes e que exibe uma

crescente propensao para coletar e armazenar informagoes (KATZAM, 1977).



Os sistemas de informacao computadorizados e 0 acesso as dependéncias onde
eles se encontram sdo em muitos casos negligenciados. Muito se ouve falar de
criptografia, bloqueio, restricdo de acesso, e tantas outras técnicas criadas para
dificultar o acesso de pessoas ndo autorizadas a dados sigilosos, no entanto muito
pouco sobre técnicas de seguranca para proteger o hardware sobre o qual esses
sistemas estdo funcionando e, quando o assunto é colocado em pauta, as informacdes
nao sao divulgadas como deveriam.

O cenario atual, principalmente das pequenas e médias empresas revela que é
possivel acessar fisicamente a maioria das estruturas de rede sem maiores
dificuldades. Em muitos casos, o controle de acesso a determinadas caracteristicas da
rede é feito pelos proprios usuarios, ndo existindo um responsavel direto por esse
controle ou sequer pela manutencao desses dispositivos, sendo essa manutencao feita
em sua maioria por empresas terceirizadas ou até mesmo por profissionais freelancer
objetivando uma reducédo nos custos, 0s quais sdo contratados para realizar servicos
esporadicos sem responsabilidade contratual pelas informacfes ou dados que estédo
sendo manipulados.

Conforme observado por GIL (1998), os profissionais usuarios com pouco
conhecimento de seguranca em informatica, acabam por desacreditar da possibilidade
de ocorréncia de graves prejuizos para a empresa.

Do ponto de vista de uma empresa, 0s sistemas a partir dos quais ela € operada
sdo de suma importancia para a sua sobrevivéncia, sendo por consequéncia,
necessario assegurar que esses sistemas operem de forma continua e satisfatoria.
Para isso € necessaria uma abordagem das caracteristicas fisicas com relacdo a
seguranca.

O objetivo geral deste trabalho €, sob do ponto de vista técnico, estudar os

beneficios que a seguranca fisica da informacéo tem a oferecer as organizacgoes.



Este trabalho apresenta uma abordagem qualitativa, composto por pesquisa
bibliografica e do estudo de caso de uma empresa que atua com vendas online situada
em Jundiai-SP.

Pretende-se, com este estudo, contribuir para uma melhor conscientizacéo tanto
dos administradores de empresas quanto dos profissionais da area de tecnologia da
informac&o sobre a necessidade e a importancia da seguranca fisica da informacéo

nas pequenas empresas.

2.REVISAO BIBLIOGRAFICA

A preocupacao com a seguranca fisica da informacéo, embora infelizmente néo
seja uma das primicias ao se pensar na instalacdo de um ambiente informatizado, tem
se mostrado um tépico interessante olhando-se o crescimento da quantidade de
empresas de seguranca da informacdo que visam este campo nos ultimos tempos.
Empreendedores com um olhar critico acerca dos servicos de tecnologia da
informacé&o, tem observado que esse importantissimo topico, ao ser deixado de lado
pelas pequenas empresas, tem permitido que uma lacuna interessante fique aberta,
onde eles podem atuar em consultoria com suas empresas. O foco dessas empresas €
cobrir ou eliminar a inabilidade em tratar de seguranca da informacéo dos empresarios
e administradores de empresas que contam com sistemas informatizados.

Para elucidar esta questdo é que foi elaborada a revisdo bibliografica presente
neste estudo, apresentando alguns pontos relevantes para a elucidacdo das questdes
referentes as lacunas deixadas ao se projetar a estrutura de uma empresa de pequeno
porte, lacuna essa que pode se tornar um empecilho quando se trata de guardar o bem

mais precioso de uma empresa, que € a informacéao.

2.1.A Seguranca Fisica da Informacéo
A seguranca fisica surgiu da necessidade do ser humano em proteger o acesso

aos seus bens. Esse tipo de seguranca evoluiu ao ponto de ser aplicado na area de
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tecnologia da informacéo devido a necessidade em se guardar os dados contidos nos
equipamentos de hardware com o objetivo de proteger as informacgfes salvas nesses
equipamentos.

Além de proteger os equipamentos e as informacdes contra acesso nao
autorizado, limitando o acesso a esses recursos de forma que somente pessoal
treinado, capacitado e autorizado possa manusea-los, a seguranca fisica também tem
como propésito evitar danos materiais, pois com a limitacao de acesso, a confiabilidade
da guarda da informacao se torna bem maior.

A norma da ABNT, NBR ISO/IEC 17799, (ABNT, 2005), substituida pela norma
NBR ISO/IEC 27002 em 2013, da secdo 5 a 9, descreve exatamente como deve ser
tratada a gestdo da seguranca da informacéo.

e Secdao 5 - Politica de Seguranca da Informacao.

Descreve o procedimento para garantir que a informacédo seja tratada da
melhor maneira possivel com a criagdo de documentos com 0s conceitos,
andlise e avaliacdo de riscos e outros principios especificos.

e Secdo 6 - Organizando a Seguranca da Informacéo

Trata sobre como deve ser implementada a SI em uma organizacao,
descrevendo como as atividades que devem ser gerenciadas, define também
como devem ser tratadas as informacdes de carater sigiloso, aquelas
acessadas por terceiros e clientes.

e Secdao 7 - Gestao de Ativos

Demonstra como deverao ser tratados o0s ativos, como devem ser protegidos e
mantidos de acordo com o nivel de confidencialidade recomendado a cada
um.

e Secdao 8 - Seguranca em Recursos Humanos



Informa como deve ser tratada a questdo da contratacdo de pessoas, as
responsabilidades com a seguranca da informacédo e como lidar com cada tipo
de funcionario de acordo com o nivel de acesso que tera as informacdes.

e Secado 9 - Seguranca Fisica do Ambiente

Especifica como deve ser a seguranca fisica do ambiente onde informacdes
criticas sdo processadas, o0 nivel de acesso que deve ter o funcionario que ira
trabalhar nesse ambiente, suas responsabilidades, conforme citadas
anteriormente, complementam a seguranca.

Como podemos constatar, o uso da norma NBR ISO/IEC 27002 € de vital
importancia para administradores de empresas e profissionais de tecnologia da
informacdo que desejam manter um ambiente minimamente seguro para que seja
possivel trabalhar com informacdes sigilosas sem comprometer a integridade da
empresa.

E importante salientar também a importancia de haver anélises periddicas neste
sistema afim de garantir que a documentagdo exigida esteja em ordem, que 0sS
responsaveis pelas informacdes estejam cumprindo com as exigéncias acerca da
seguranca da informacdo, bem como também garantir que 0s equipamentos que
processam essas informagfes estejam sempre disponiveis para uso quando for

necessario.

3.METODOLOGIA

Este trabalho é de pesquisa de natureza aplicada que, de acordo com VILACA
(2010), possibilita coletar dados que possibilitardo atingir o seu objetivo e “identificar®
respostas para as perguntas de pesquisa.

E uma abordagem qualitativa, de objetivos exploratorios que segundo Gil (2008),
esse tipo de pesquisa tem o intuito de estudar os pontos mais relevantes do assunto

abordado.



Foi utilizado o procedimento de pesquisa bibliografica e de estudo de caso de
uma empresa que mantém 12 funcionarios localizada em Jundiai-SP.

Esse estudo foi realizado através de 8 reunides na empresa entre os horarios das
08:00hs as 17:00hs, em diferentes datas, todas devidamente agendadas com o
responsavel e administrador da empresa, onde foram destacados os pontos principais
do seu sistema de seguranca da informacdo, as ferramentas necessarias para
melhorar o gerenciamento e as ferramentas atualmente em uso e, de posse dessas
observacdes, foi possivel realizar algumas sugestdes de melhoria ao final desse

estudo.

4.SEGURANCA FiSICA DA INFORMACAO

De acordo com FURTADO (2002), a seguranca fisica dos equipamentos de
informatica se refere aos danos que podem ser causados a estes por negligéncia ou
propositadamente, assim como por fatores naturais, acidentais ou criminais.

Tendo-se em conta que a seguranca fisica ndo depende apenas de fatores
internos como a restricdo de acesso aos equipamentos criada através de
procedimentos e investimento em equipamentos que garantam essa restricdo, deve-se
também levar em conta fatores ambientais externos, como intempéries.

No caso de fatores externos concernentes ao clima deve-se adotar medidas de
forma a garantir que o sistema esteja protegido como um todo nao so internamente,
mas também externamente, como descargas elétricas, exposicao direta a luz solar,
entre outros fatores que podem agir diretamente sobre os equipamentos diminuindo a

sua vida util ou até mesmo tornando-os inutilizaveis a curto ou a longo prazo.

4.1.Controle de seguranca
O controle da seguranca é de vital importancia para a seguranca fisica da
informacé&o. Para evitar o acesso ndo autorizado, mecanismos fisicos e légicos séo

extremamente necessarios na gestdo da seguranca. Podem ser mencionados nesta
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categoria diversos mecanismos utilizados para executar a limitacdo de acesso a
determinadas area da empresa, como portas equipadas com painéis com teclado, onde
€ obrigatdria a digitacdo de senha, catracas, cameras, seguranca biométrica, entre
outros.

A autorizacdo é o processo de conceder ou negar direitos a usuarios ou sistemas,
por meio das chamadas listas de controle de acessos (Access Control Lists - ACL),
definindo quais atividades poderédo ser realizadas, desta forma gerando os chamados
perfis de acesso (LAUREANO, 2005).

Sobre a deteccdo de acesso nao autorizado, existe a tecnologia Intrusion
Detection System (IDS). Esses sistemas sdo criados de forma a analisar julgar se
determinado comportamento € intrusivo ou ndo. Os dados sdo enviados para uma
central que, quando a tentativa é detectada, apresenta uma notificacdo ao responsavel
pela area informando sobre o ocorrido.

Atualmente os processos de autenticacdo estdo baseados em trés meétodos
distintos sendo eles:

e Identificacdo positiva (O que vocé sabe): E necesséario informar no
processo de autenticagdo alguma informacéo de posse somente daquele que
tem acesso aquela area restrita, como por exemplo, uma senha.

e Identificacéo proprietaria (O que vocé tem): Quando o requerente exibe ou
usa alguma informacdo com uma caracteristica propria, como por exemplo,
um cracha ou cartao.

¢ Identificacdo biométrica (O que vocé é): Onde o requerente utiliza alguma
caracteristica propria a ser utilizada no processo de autenticacdo, como por

exemplo, um cartdo magnético. (LAUREANO, 2005)



5.A EMPRESA E A SEGURANCA DA INFORMACAO

5.1.Dados Gerais da Empresa

A empresa objeto deste estudo sera tratada pelo nome Maverin Shop, fundada
em 2007, deu inicio as suas atividades de venda de artigos de departamentos.

A empresa é regida pelos seguintes principios:

e Missao: “Comercializar artigos que atendam as necessidades dos nossos
clientes proporcionando a melhor experiéncia possivel”.

e Visdo: “Ser referéncia no mercado de vendas online tanto quanto a qualidade
dos produtos quanto no atendimento prestado”.

e Valores: “‘Responsabilidade social, exceléncia no atendimento,
aperfeicoamento constante.

A empresa trabalha com a venda de diversos itens, desde papelaria até
brinquedos, sendo:

e Brinquedos;

e Equipamentos de informatica;
e Telefones celulares;

e Armarinhos;

e Eletrodomésticos.

O processo de venda se inicia com a compra e o recebimento de materiais e
equipamentos, onde funcionarios separam os itens a serem vendidos de acordo com
cada categoria para facilitar a logistica.

Os materiais sé@o catalogados e inseridos no sistema de ERP com os dados de
compra, valor inicial e valor final de venda, apds esse processo o0 material fica

disponivel para ser vendido.



A empresa conta atualmente com 30 fornecedores, com uma infraestrutura que
ja ndo estd atendendo mais a demanda e, devido a isso, esta atualizando seus

terminais de venda e adquirindo novos para suprir a necessidade do mercado.

6.CONTROLE DE ACESSO AS DEPENDENCIAS DA EMPRESA
Foi possivel observar, durante as visitas a empresa Maverin Shop que, pelo fato
de se tratar de uma empresa de pequeno porte, nhao investiu em sistema de seguranca.

A seguranca no acesso aos dados nao era item critico quando desde o inicio da
criacdo da empresa, muitos dos softwares utilizados para a dindmica de aquisicao e
venda ndo tinham custo e alguns eram livres, objetivando exatamente a diminuicdo do
capital despendido em algo que néo era prioridade na época.

Essa situacdo motivou a necessidade de se formular estratégias de mudanca nos
planos de futura expansao nos negocios.

Atualmente a estrutura funciona assim:

Ha um servidor para todas as funcdes (backup, banco de dados, controle de
acesso e arquivos e ERP). Esse servidor fornece todos os dados necessarios ao
funcionamento da empresa, porém a restauracao de dados fica prejudicada em caso
de falha critica no servidor, pois ndo ha um equipamento especifico para backup, mas
somente um HD externo que fica disponivel caso seja necessario realizar a
recuperacao de dados.

Esse ambiente ndo se mostrou satisfatorio para a empresa, pois o trabalho de
recuperacdo de dados e outras informacgfes fica a cargo de um analista de suporte
freelancer que é chamado sempre que ha algum problema no ambiente de informatica.
Esse analista ndo tem qualquer vinculo com a empresa, gerando assim preocupacao
guanto a seguranca dos dados manipulados.

A combinacdo em propor¢cdes apropriadas dos itens confidencialidade,

disponibilidade e integridade facilitam o suporte para que as empresas alcancem 0s
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seus objetivos, pois seus sistemas de informacdo serdo mais confiaveis (LAUREANO,
2005).

Tendo sistemas confiaveis, é possivel que a empresa se destague no mercado,
pois assim nenhuma de suas informacdes sera divulgada sem prévio conhecimento e
consentimento. Cabe ao departamento de Tl, que no caso dessa empresa, devera ser
criado, a criacdo de acOes e normas para gerenciar o sistema e a criacdo de politicas
que resguardem as informacdes que circulam entre os computadores.

Foram sugeridas algumas praticas a serem seguidas pela empresa para eliminar
0s riscos com relacéo a seguranca da informacao.

Seguem abaixo as questdes:

e Elaborar um relatério de atividades executadas por terceiros;

¢ Elucidar questdes sobre ocorréncias do sistema de ERP;

e Analisar as atividades executadas e 0 acesso aos dados.

A empresa devera analisar seu planejamento de modo a incluir os itens citados
anteriormente para ter a garantia de que seu sistema esteja mais seguro, além de
garantir que sejam ndo gerados custos com itens desnecessarios para o atual
ambiente.

A seguir, seguindo padrdes de seguranca da informacao, foram incluidas analises
dos recursos para garantir o melhor desempenho da infraestrutura e de acesso aos

dados.

7.SUGESTOES DE MELHORIA

A seguranca da informacao tem sido vista cada vez mais necessaria e tem se
tornado um assunto cada vez mais relevante quanto a necessidade de se tratar as
informacfes, uma vez que atua diretamente com os riscos de adulteracdo, roubo ou

eliminacdo de dados e como podemos evitar que isSso aconteca.
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Com as crescentes mudancas no ambiente computacional, 0 modo como as
empresas lidam com o seu negocio também teve que ser reformulado, isso exige que
sejam contratados servicos especializados para lidar com essa informacdo. Dessa
maneira a Tecnologia da Informacéo se destaca, pois trata-se do setor que lida com a
informacéo e visa garantir que ela seja tratada da maneira mais simples e segura
possivel.

Sendo assim, sugere-se a empresa Maverin Shop que construa um plano de
negocios que tenha por objetivo aumentar a seguranca da sua informacéao.

Abaixo séo apresentadas uma série de sugestdes para diminuir as consequéncias
em questdo de forma que a rotina de trabalho ou a maneira como ele é realizado nao
sejam afetados.

e |dentificar a fonte do problema;

Confirmar onde o problema ocorre ou se propaga;

Se possivel, fazer testes para replica-lo;

Consultar a maneira como ele geralmente é resolvido;

Verificar se a solugcéo atende a necessidade da empresa,;

Pode-se garantir que a seguranca da informacédo aplicada atenda as suas
necessidades se as solugdes descritas acima forem implementadas corretamente,
assim, a empresa devera analisar seu plano de negocios e investir somente nos
equipamentos necessarios para eliminar os riscos a sua seguranca, evitando dessa
maneira, gastos desnecessarios ou adquirindo equipamentos com desempenho inferior
a0 necessario.

Em seguida foram sugeridas, com base na pesquisa realizada, analises com
padrées de seguranca que deverdo ser seguidos com detalhes do que deve ser

realizado para garantir a correta implementacao dos procedimentos.
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8.APLICACAO DAS DIRETRIZES DE SEGURANCA DA INFORMACAO

8.1.Execucéo do projeto
Objetivando a melhoria da empresa como um todo, assim como também o seu
sistema de informacdao, foi aplicado o projeto abaixo com foco na seguranca fisica do

ambiente, tendo-se em conta que essa e a maior dificuldade enfrentada por ela.

8.1.1.Analise do ambiente de TI

Foi possivel identificar as diferentes visées dos membros da administracdo acerca
do modo de administracdo dos sistemas de seguranca. Alguns preferem um sistema
com acesso mais livre, ja outros preferem a restricdo como a melhor forma de
seguranca, mas pecam quanto ao excesso de restricdo aplicada ao uso dos sistemas,
travando o processo e prejudicando o desempenho da empresa.

Dessa forma chegou-se a conclusdo de que o melhor método é liberar o acesso
as dependéncias de forma a monitorar todos os procedimentos, pois assim € possivel
verificar qual a real necessidade de acesso a determinados ambientes e ferramentas,
possibilitando, dessa forma, definir a quais recursos determinado funcionario devera ter
acesso.

Esses relatorios fazem que seja possivel visualizar informagées como tempo de

acesso, informacdes colhidas, tempo de execucao, locais e areas acessados.

8.1.2.Treinamento

As acdes a seguir englobam o conjunto de normas e diretrizes que compdem a
politica de seguranca da informacdo e tem por objetivo apresentar os procedimentos
para melhorar e disciplinar no uso dos recursos computacionais.

A politica foi originada apos varias discussfes com os membros da diretoria da
empresa e pode ser alterada para melhor se adequar a futuras melhorias que forem

implantadas na empresa.

13



8.1.3.Sugestdes e melhorias propostas

Objetivando minimizar o risco de perda de informacgdes e também a protecdo de

acesso aos dados, foi proposta a construcéo de:

¢ Uma sala especifica para os equipamentos de Tl que armazenam os dados
dos usuarios e os servidores com equipamento especifico para backup das
informacoes;

e Uma porta contra incéndio;

e Uma porta de entrada para a sala propriamente dita, com acesso via senha,
onde somente os responsaveis diretos poderao ter acesso;

e A instalacdo de um sistema de cameras de seguranca, jA que esse também
faz parte da seguranca fisica do ambiente por ser capaz de manter os dados
do monitoramento do ambiente onde estéo instaladas;

¢ Um sistema de backup online que ira guardar as imagens do local em caso de
acesso nao autorizado.

e Criptografia do disco rigido utilizado para backup, afim de resguardar as
informacdes contidas.

Os responsaveis pela implantacédo da politica de seguranca da informacéo séo os

administradores da empresa e os funcionarios do departamento de Tl que deverao ser

contratados.

9.SEGURANCA FISICA - APLICACAO PRATICA

Estabelecido sobre qual seria a melhor opcéao para se aplicar ao atual ambiente
da empresa, o plano de seguranca foi aplicado focando a seguranca fisica da
informacé&o e o bloqueio do acesso indevido aos ambientes.

O projeto foi motivado focando na auséncia de um departamento de Tl, que nesse
caso, seria o responsavel pela implantacdo dessa politica. Assim, com 0s pontos

abordados, procura-se eliminar a necessidade imediata de um funcionario responsavel
14



pela aplicacdo da politica, podendo assim ser aplicada pelo responsavel direto do local

onde ela devera ser seguida.

9.1.Aplicacao da Politica de Seguranca Fisica da Informacéo

Sobre a seguranca fisica da informacéo, fica estabelecido o que segue.

e Todos os funcionarios deverdo ter as suas funcdes revistas, de forma que
sejam obrigados de se movimentar pelas dependéncias da empresa o minimo
possivel, aumentando com isso, sua produtividade;

e Cada funcionario sera o responsavel pela manutencdo e o zelo do
equipamento que utilizar, devendo reportar ao seu superior imediato qualquer
problema que ocorra com o equipamento no ato do evento;

e SO deverdo ter acesso ao gerenciamento de informacdes, seja ele planilha ou
sistema ERP, aqueles funcionarios que realmente necessitarem dessa
informacéo, devendo assim, 0s responsaveis pelos departamentos limitar a
guantidade de funcionarios que poderao se utilizar desses equipamentos;

¢ Informacdes confidenciais ndo poderdo ser guardadas em computadores
compartilhados ou em pastas publicas na rede, para isso deverdo ser
disponibilizados a quem se utilizar desse tipo de informacé&o, pendrives ou
HD’s externos com a opg¢ao de criptografia de dados, bem como os notebooks
deverdo ser protegidos por senha para a maior seguranca tanto dos dados,
guanto dos portadores;

e Devera haver reunides mensais com os funcionarios com o objetivo de permitir
uma maior integragéo entre os departamentos, facilitando assim a colaboragéo
e a discussdo de temas relevantes e inclusive a solucdo de problemas que

eventualmente estiverem sendo enfrentados;
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10.RESULTADOS OBTIDOS POS IMPLANTACAO

Apos a aplicacdo das diretrizes estabelecidas pelo conselho formado com a
administracdo da empresa, pode-se discutir as melhorias que foram alcancadas.

Neste projeto buscou-se desenvolver uma politica de seguranca aplicavel nao
somente a empresa que foi estudada, como também as pequenas empresas, de forma
a melhorar sua seguranca e, por consequéncia o seu desempenho. Com a implantacao
da politica, conseguiu-se que os funcionarios ficassem mais cientes de suas funcoes,
uma vez que as funcdes ndo estavam bem distribuidas antes da aplicacdo, os
equipamentos ficaram mais disponiveis, pois agora com um responsavel direto, o
tempo de maquina parada diminuiu devido ao pedido de manutencdo se tornou mais
rapido. Foi observado também que a informacéo guardada disponivel para todos se
tornou mais sucinta, pois somente dados relevantes sdo armazenados no servidor e
somente para 0s usuarios autorizados a manipular tal informacéo.

O departamento de logistica, um dos mais afetados pelas novas regras de acesso
teve 0 seu desempenho consideravelmente aumentado, pois como se trata de um
departamento onde a movimentacdo dos funcionarios, objetos e sua perfeita
localizac&o € de extrema importancia, assegurar que os dados dos produtos estocados
estavam corretos foi de suma importancia, tendo sido este objetivo alcancado através
da diminuicdo de usuarios que se utilizam de computadores, diminuindo drasticamente
assim, possiveis erros no sistema.

Tendo, os responsaveis pela empresa posse de dados como a funcédo de cada
funcionario, foi possivel prever o que cada um estaria fazendo em determinado
periodo, melhorando assim a visibilidade por parte dos supervisores e diretores, de
forma que estes, com a posse de tais informacdes poderéo tracar planos de metas com

maior facilidade e também acompanhar o desempenho individual de seus funcionarios.
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11.CONSIDERACOES FINAIS

Ha algum tempo o investimento em seguranca da informacéo era visto como algo
desnecessario, um gasto para o qual ndo havia necessidade pois muitos olhavam o
setor de tecnologia da informagdo como custo somente. Atualmente a situacdo se
reverteu e 0s investimentos em seguranca fisica tem se mostrado cada vez mais
interessantes do ponto de vista financeiro, pois € um setor que, quando ha o
investimento correto, traz varios beneficios, entre eles, a protecdo dos dados, téo vitais
para a sobrevivéncia de uma empresa.

Infelizmente, paralelamente a esse investimento, tem crescido também o aumento
no acesso nao autorizado aos dados, como podemos ver em empresas de grande
porte, dai a necessidade de se investir cada vez mais na seguranca dos dados.

Portanto, deve-se ter em conta que a seguranca fisica da informacéo deve ser
encarada como essencial para as pequenas empresas hoje em dia, mesmo porque,
caso os dados venham a ser destruidos ou mesmo copiados, concorrentes poderao ter
acesso a essas informacoes, o que significaria uma queda nas vendas ou até mesmo o
fechamento da empresa.

Esse trabalho tomou para estudo uma empresa de vendas online, cuja pesquisa
possibilitou a criacdo de um plano de negdcios e ajudou efetivamente a resolver a
problematica dessa pesquisa, ou seja, a seguranca fisica da informacéo pode trazer
tantos beneficios para empresas de pequeno porte, que o investimento feito na
infraestrutura para garantir a integridade dos dados facilmente se confirma como algo
de extrema importancia quando comparado ao risco de fechamento da empresa ou a
perda de seus segredos.

Assim este trabalho alcancou o seu objetivo que foi estudar os principais
beneficios que a seguranca fisica da informacéo pode trazer as pequenas empresas do

ponto de vista técnico e até mesmo empresarial. Dentro desses beneficios pode-se
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citar a melhoria na infraestrutura, na organizacdo e no gerenciamento dos recursos da

empresa, como também melhor visdo no sistema de tomada de deciséo.
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