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RESUMO

Este trabalho tem como objetivo geral estudar os principais beneficios que a seguranca
em tecnologia da informacéo (TI) vem a oferecer as organizagdes, sob o ponto de vista
estratégico e empresarial. E um trabalho de abordagem qualitativa, baseado em pesquisa
bibliografica e de estudo de caso de uma empresa que atua no setor de reciclagem de
garrafas PET, situada em Jundiai-SP. Através desse estudo se concluiu que a
informacé&o representa um ativo para qualquer empresa hoje, e deve receber seguranca
diante das vulnerabilidades e dos crimes que envolvem o mundo virtual, justificando
assim, o investimento para a mesma.

Palavras-chave: Seguranga, Informagéo, Tecnologia, Empresa.

ABSTRACT

This work has as main objective to study the key benefits that security in information
technology (TI) is to provide organizations, from a strategic point of view and business. It
is a qualitative study, based on literature review and case study of a company engaged in
PET bottle recycling sector, located in Jundiai-SP. Through this study it was concluded
that information is an asset for any business today and should be given before the
security vulnerabilities and crimes involving the virtual world, thus justifying the investment
for the same.
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1.INTRODUCAO

No atual contexto em que as empresas se encontram, isto €, em um ambiente
de negdcios regido pela globalizacéo e que tudo gira em torno da informacéo, faz-se de
suma relevancia discorrer sobre a seguranga da informagéo.

E observavel que nem toda informacéo € crucial ou fundamental a ponto de
merecer maiores cuidados, mas, como bem ressalta Laureano (2005), certa informacé&o
pode ser tdo importante que o custo de sua integridade sera justificavel.

Portanto, no ponto de vista de uma empresa, o sistema de informacao representa
uma solugcédo organizacional e administrativa alicercada na tecnologia de informacao
com o intuito de enfrentar um desafio constituido pelo ambiente. Desse modo, um
sistema de informacéo pode ser essencial para qualquer organizacao e, ter o controle
sobre este ambiente é elemento-chave para a qualidade dos servicos oferecidos por
uma empresa independentemente de qual € o seu ramo de atividades.

A informagdo tem papel fundamental tanto na definicdo, como na execugao de
uma estratégia, a qual € relevante as empresas de diferentes setores, como por
exemplo, o de reciclagem, que busca eficiéncia em suas operacdes e melhores
condi¢cbes competitivas no mercado. Com vista a esse conceito, propde-se o presente
estudo.

Para os negocios, a informacdo pode ser considerada como um ativo, que
resguarda um valor para a organizacdo, principalmente as de grande porte, muitas
vezes se tornando o seu principal patriménio. Porém, como aponta Dias (2000) esse
patrimdénio pode se encontrar em constante risco.

Sob esse raciocinio, formulou-se o seguinte problema de pesquisa: A seguranca

em tecnologia da informagdo pode proporcionar beneficios também para as



organizacfes de pequeno porte, sendo considerada um fator de sucesso critico e de
fundamental importancia do ponto de vista estratégico e empresarial?

Em hipétese, a seguranca em tecnologia de informacdo pode ser uma boa opgao
para a empresa, mesmo as de pequeno porte que estima resguardar a veracidade e
integridade de suas informacdes, e assim, utiliza-las de forma a contribuir para suas
tomadas de decisdo e consequentemente em suas acdes estratégicas, mesmo que
seja necessario de inicio arcar com um investimento mais elevado para esse processo.

Em grande parte dos paises, como no Brasil, € preciso que usuarios de
computador, quanto e principalmente as empresas estejam em constante alerta sobre
0S perigos que predominam no mundo digital, cuja seguranca para proteger de
eventuais danos ou vazamentos de informagfOes importantes se faz relevante se
tornando um instrumento que contribui para minimizar os crimes digitais, uma vez que
as leis especificas contra esse tipo de delito ainda sdo muito atenuantes.

O objetivo geral desse trabalho, por sua vez, é estudar os principais beneficios
que a seguranca em tecnologia da informacéo possa oferecer as organizacdes, sob o
ponto de vista estratégico e empresarial.

Este trabalho segue uma abordagem qualitativa, de objetivos exploratorios, de
natureza aplicada, composto por pesquisa bibliografica e do estudo de caso de uma
empresa de reciclagem, localizada em Jundiai-SP.

Com este estudo pretende-se contribuir para maior conscientizagdo por parte de
profissionais da &rea de tecnologia, quando de administracdo sobre a importancia da

seguranca da informacao em suas empresas.



2.REVISAO BIBLIOGRAFICA

O interesse pela seguranca da informacdo por parte das organizagbes tem
crescido em todo o mundo, tanto em organiza¢des publicas, quanto nas privadas, em
gue ambas tem buscado meios que contribuam nessa empreitada, e assim, consigam
obter beneficios nesse novo contexto regido pela competitividade, visando, portanto,
um uso eficiente e ao mesmo tempo, econdmico dos inUmeros recursos da Tecnologia
de Informacgao (TI).

A luz desse raciocinio, elabora-se a presente revisdo bibliografica que aborda
alguns pontos relevantes ao embasamento desse estudo, como, a relacdo
comunicacdo e a informagdo, a conceituacdo de informagéo e seguranca, principais
aspectos sobre a Tecnologia da Informacdo e uma explanacdo sobre crimes digitais,
riscos e politicas e por fim mencionar alguns mecanismos para o controle de seguranca

da informagao.

2.1.Comunicacéo e Informagéo

A sociedade moderna cada vez mais tem dependido das formas de comunicacao
para se manter e fazer com que os processos fluam adequadamente. A comunicacéo
pode ser definida como: “O processo de troca de informacdo.” (STRAUBHAAR,;
LAROSE, 2004, p. 5)

O processo de comunicacao se divide em oito elementos sendo:

=

A fonte € a originadora da comunicacao.

2. A mensagem é o conteldo da comunicagdo, a informagdo a ser
trocada.

3. O codificador traduz a mensagem para um formato passivel de ser
comunicado — geralmente um formato que ndo pode ser diretamente
interpretado pelos sentidos humanos.

4. O canal € o meio ou sistema de transmisséo utilizado para transferir a
mensagem de um lugar a outro.

5. O decodificador reverte o processo de codificacao

6. O receptor é o destino final da comunicacéo.



7. Um mecanismo de resposta (feedback) entre a fonte e o receptor pode
ser utilizado para regular o fluxo da comunicacéo.

8. Ruido é qualquer distorcdo indesejada ou erro que pode ser
introduzido durante a troca de informacdo. (STRAUBHAAR; LAROSE,
2004, p. 5)

A comunicacdo pode ser intrapessoal, sendo uma troca de informagao do ser
humano com si préprio, como com 0s seus proprios pensamentos, suas anotagdes, ou
ainda, digitando um texto no computador, como forma de comunicagao intrapessoal
mediada eletronicamente. A comunicacdo também pode ser interpessoal, a qual
abrange todas as trocas de informagcdes e € composta por dois ou mais individuos.
(STRAUBHAAR; LAROSE, 2004)

A comunicagdo em massa, no entanto, € o meio por qual se passa a mensagem
através de uma Unica fonte para muitos receptores, como por exemplo, 0s jornais, tv,
entre outros. Porém, em suma existem ainda outras formas de comunicacéo, e, com 0
avanco tecnoldgico as transformacgdes sao diversas. (STRAUBHAAR; LAROSE, 2004)

A figura 1 a seguir retne alguns tipos de comunicacao.

Face a Face
- Corversas de grupo

Face a Face
- Conwersa
- Expressdo corporal

Consigo mesmo
- Pensamentos
- Diaria pessoal

Ponto a Ponta

Ponto a Ponto S
- Conferénvia wia telefone

- Ligagdo telefinica Intrapessoal
- Correio eletrnico (e-mail)

Ponto a multipontos

Pontas para Multipontas J
- Teleconferéncia

- Tranamissao de fax
simultdneos para maltiplos
nameros

-Discurso/Palestra

- Conferénciaf&ula Grupo Pequeno

- Listagem de enderegos
de e-mail

Grupo Grande

Interpessoal

Fonte central para receptores individuais
- Jornals - Televisao, radio

Meios de Comunicacéo
de massa

Figura 1- Tipos de Comunicagao
Fonte: Adaptado de (STRAUBHAAR; LAROSE, 2004).



Outra forma de caracterizar a comunicacdo € através de seu grau de
interatividade. Entretanto, definir tal expressdo ndo é tarefa tdo facil, uma vez que,
interativo pode ser sinbnimo de “duplo sentido”. Jogos de computador, por exemplo,
ficam mais dificeis a medida que o usuério atinge uma pontuacgdo, e, sistemas de
transacdo, como o0 acesso bancéario, sdo bons exemplos de interatividade.
(STRAUBHAAR; LAROSE, 2004)

Nos exemplos da Figura 1, o curso da troca de informagdo € continuamente
modificado, dependendo das reac¢des do outro usuario.

Muito provavelmente o modelo ideal de interatividade seria um sistema que
passasse no chamado teste de Turing, assim nomeado em homenagem ao
inglés Alan Turing, matematico e pioneiro da computagdo. Para passar nesse
teste, um sistema de informag&o deve ser capaz de convencer usuarios que
estes estdo interagindo com um ser humano nao com uma maquina. No outro
extremo, o termo ‘“interatividade” é algumas vezes utilizado para descrever
qualquer situacdo na qual o conteddo de um sistema extensivo de midia é

passivel de ser selecionado e individualmente configurado (customized, na
expressdo em inglés) pelo usuario. (STRAUBHAAR; LAROSE, 2004, p. 11)

Outro exemplo de comunicacao interativa sdo os sistemas de computacdo em
rede que possibilitam ao usuario configurar sua propria versdo de um jornal diario a
partir de uma ampla biblioteca de informacéao digital.

De uma forma geral, a forca da comunicacéo e a necessidade de informacéo séo
elementos da gestdo do conhecimento. (CHIAVENATO, 2005)

Sendo que, a distribuicdo da informacao requer um novo modelo de tecnologia de
informacédo e gestdo, assim, a empresa inserida na sociedade da informacédo e do
conhecimento deve se encontrar atenta a fim de captar as vantagens da utilizacdo das
modernas tecnologias da informacdo e de sua respectiva seguranc¢a, 0 que resultara
em maior competitividade.

A Tecnologia da Informacgao (TI) oferece, portanto, as ferramentas e o meio que

as informacgdes séo transmitidas e compartilhadas, ressaltando que nesse contexto, as



distancias sao abolidas, promovendo uma rapida transferéncia de conhecimento entre

os individuos e grupos. (LEHMKUHL, 2008)

2.2.A Tecnologia da Informacéo e as Empresas

Gracas ao avanco da Tecnologia da Informacéo (TI), muitas operacdes que antes
as empresas nao conseguiam realizar, hoje estéo realizando. As organiza¢cfes usam a
Tl buscando a minimizacdo de custos, bem como para conquistar vantagens
competitivas, no melhor atendimento ao cliente, e ainda, nas operacfes entre 0s
membros da equipe de trabalho.

A Tl vem demonstrando o quanto é relevante através de sistemas e no avancgo
dos hardwares. O tratamento das informacdes em um passado ndo muito distante é
explicado:

Antigamente, o fluxo de informacdes baseava-se principalmente em papel,
resultando em uma transferéncia de informagfes lenta, pouco confiavel e
propensa a erros. O custo decrescente da tecnologia, associado a sua maior
facilidade de uso, permitem aos executivos poder contar com meios para
coletar, armazenar, transferir e processar dados com maior eficiéncia, eficacia
e rapidez. A transferéncia e o gerenciamento eletrénico de informacdes
proporcionam uma oportunidade de reduzir os custos logisticos através da sua
melhor coordenacdo. Além disso, permite o aperfeicoamento do servigo
baseando-se principalmente na melhoria da oferta de informacdes aos clientes.
(NAZARIO, 2013, p. 2)

Os fatores tecnoldgicos produzem um efeito mais decisivo nos negocios, ja que
as mudancas sdo extremamente ageis no ambiente externo e assim, sentidas pelas
empresas. (MONTANA; CHARNOV, 2011)

Entretanto, uma empresa pode estar completamente comprometida com uma
forma tecnoldgica, ter realizados altos investimentos em equipamentos e treinamento
de pessoal, mas, de um momento para outro, pode surgir uma nova tecnologia, mais
inovadora e menos custosa. A exemplo, menciona-se o ritmo de crescimento da

Internet nos Ultimos anos, em que os mercados se transformaram quase de imediato.
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A Internet, o lancamentos de novos softwares e hardwares direcionados para a
administracdo e logistica das empresas, representam algo um tanto inovador nas
dltimas décadas. (MONTANA; CHARNOV, 2011)

Parte da evolucdo da tecnologia data por volta de 1957, quando surgem o0s
satélites de comunicacfes artificiais postos em 6rbita e utilizados para fins cientificos,
militares e de comunicagéo. E a partir de 1983 s&o colocados varios satélites em 6rbita
passando a evoluirem e serem utilizados para transmissdo de conversacao telefénica
de longa distadncia e movel, imagens de TV e de dados digitais, refletindo ou
retransmitindo ondas de radiofrequéncia. (PINHO, 2000)

Com o tempo, os satélites comecaram a ser usados para fins comerciais:

Os satélites comerciais oferecem uma ampla variedade de servigcos de
comunicacao. Programas de televisdo retransmitidos internacionalmente deram
lugar ao chamado fendémeno da ‘aldeia global. Os satélites também
retransmitem programas para os sistemas de TV a cabo bem como para as
casas equipadas com antenas parabodlicas. Com o crescente uso da
transmissao digital, os satélites de comunicagéo propiciam links para o envio
de dados e servicos de telefonia internacional mais eficientes e de menor
custo. (PINHO, 2000, p. 20)

Os satélites de comunicacdo estimularam um desenvolvimento tecnolégico das
telecomunicacbes com uma infraestrutura que expandiu consideravelmente as
condi¢cBes de implantacdo de redes de comunicacdo de alcance regional, nacional e
mundial, possibilitando a difusdo de dados em tempo real.

Entretanto, as redes de computadores inicialmente surgiu na Guerra Fria,
relacionadas a interesses politicos entre 0s governos como da antiga URSS, em 1957,
mas, foi a partir de 1967 que a Internet comecou a ser formada, com o Transmission
Control Protocol (TCP) e o Internet Protocol (IP), oferecendo 4 bilhdes de enderecos
diferentes e utilizando uma arquitetura de comunicagdo em camadas, com protocolos

distintos e com func¢des especificas. (PINHO, 2000)



Ao TCP cabia dividir mensagens em pacotes de um lado e recomp6-los do
outro. Ao IP cabia descobrir o caminho adequado entre o remetente e o
destinatario e enviar os pacotes. A ARPAnet adotou progressivamente o
TCP/IP, que funcionou em paralelo com o UUCP, até o dia 1° de janeiro de
1983, quando cada maquina conectada com TCP/IP a ARPAnet teve que
passar a usar o novo conjunto de protocolos. (PINHO, 2000, p. 26)

Saindo de suas origens militares, a ARPAnet se dividiu, em 1983, na Milnet, para
fins militares, e na nova ARPAnet, com objetivos de pesquisa, que portanto comecgou
definitivamente a denominada Internet. (PINHO, 2000)

A Internet se tornou mundial, e em 1990, passou a contar com 0 primeiro
provedor de acesso comercial do mundo, possibilitando que os usuarios comuns
tivessem seu acesso através do telefone. Em 1991, a grande novidade da Internet se
deu na invencdo da World Wide Web (www), criada pelo engenheiro Tim Berners-Lee
no Laboratério Europeu de Fisica de Particulas (CERN). A Web se posicionou como
uma das mais relevantes partes da Internet e, que atualmente cada vez mais tem dado
“asas” ao comércio eletrénico (e-commerce), o qual tem sido praticado por empresas
de médio e grande porte, como hipermercados, magazines, e até mesmo atraindo a
atencao de pequenos empreendedores. (PINHO, 2000)

Entretanto, os resultados da implementacédo da Tl séo os Sistemas de Informagéo
que ocorrem por meio do uso de computadores e telecomunicagbes. (BALARINE,
2002)

Os Sistemas de Informagdo sdo as praticas usadas pelas organizacbes para
aprimorar 0 seu desempenho, o que também deve incluir um custo operacional
adequado, processos logisticos inteligentes, e a integracdo com fornecedores e
clientes. Salientando que, os Sistemas de Informagcdo se mostram fundamentais ao
apoio a realizacdo dos negocios de toda organizacdo. (MONTEIRO, 2009)

As empresas precisam dos Sistemas de Informacéo (Sl) porque tem um elevado

e crescente volume de informacdes. Se a empresa possui um bom sistema de



informacédo a exposi¢do das informag¢des necessarias propicia uma oOtica das decisdes
e a empresa assegura um importante diferencial frente aos concorrentes, ja que 0s
gestores tém condicbes de tomar decis6es de forma mais rapida e com o apoio de
fontes seguras. (GARCIA, 2009)

Os Sistemas de Informacao sao de suma relevancia em toda a cadeia de valor de
uma empresa. Algumas ferramentas atualmente facilitam e fazem a informacdo mais
acurada para certos fins, como na aplicacdo de cadeias de suprimentos, por exemplo,
0 cbdigo de barras, o Eletronic Data Interchange (EDI), Efficient Consumer Response
(ECR) e os ERPs que integram todos os outros. (MONTEIRO, 2009)

A Tecnologia da Informagéo, assim, se revela como uma excelente ferramenta de
apoio aos processos de tomada de decisdo, consideravelmente no atual mercado
globalizado em que a cada dia se eleva o nivel de competitividade entre as empresas.
(CUNHA; NEVES, 2010)

Frente a esse contexto, se faz necessario maior atencdo a tudo que a empresa
tem a sua volta (ambiente interno e ambiente externo). Nesse sentido podem-se
considerar as cinco forgcas competitivas de Porter, que juntas contribuem para que a
organizagdo se posicione com maior vantagem no seu mercado de atuacdo. As cinco
forcas de Porter séo:

1. Ameaca de novos entrantes;
2. Intensidade de rivalidade entre os concorrentes existentes;
3. Presséao de produtos substitutos;
4. Poder de negociagcao dos compradores;
5. Poder de negociacéo dos fornecedores. (PORTER, 2004)
A Tecnologia da Informacdo contribui para a condicdo de sobrevivéncia da

empresa em seu mercado, por meio de ferramentas de analise que repercutem na
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lideranca no custo total (usando Sistemas de Informagdo gerenciais (SIGS)
minimizando os custos de producéo e possibilitando que seja langado no mercado um
produto com preco mais competitivo); na diferenciacao (a Tl apdia o departamento de
pesquisa e desenvolvimento na formulagdo de um novo produto ou servigco); e no
enfoque (a TI, por meio de sistemas de datamining e sistemas como o Customer
Relationship Management (CRM), que pode captar importantes informacdes a respeito
de um nicho especifico de compradores ou linha de produtos e servicos que
contribuam para se obter novos negocios). (CUNHA; NEVES, 2010)

Desse modo, resume-se que a Tl possibilita mudangas substanciais na maneira
de como é realizado o trabalho e na integracdo das func¢des do negécio, tanto nos
niveis internos, quanto entre organizacdes, havendo também transformacdes no clima
de competitividade e novas oportunidades estratégicas. (ALBERTIN, 2009)

Entretanto, nesse contexto, a seguranca é um fator de suma relevancia, pois,
infelizmente, os riscos existem principalmente no que se refere ao mundo virtual e as
informagdes, em que a todo instante aparecem novas vulnerabilidades e ameacas,
levando em algumas situacdes a crimes digitais.
2.3.Mecanismos de controle de seguranga em TI

Atualmente existem varios mecanismos para controles de seguranca, como os de
autenticacdo e autorizacdo, os destinados ao combate a invasores, detectores de
intrusos, para privacidade das comunicacdes, para redes virtuais privadas, entre
outros.

A autorizacao se refere ao processo de conceder ou negar direitos aos usuarios
ou sistemas através das denominadas listas de controle de acessos (Acess Control
Lists — ACL), determinando as atividades que podem ser realizadas, o que gera os

conhecidos “perfis de acesso”. (LAUREANO, 2005)
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Os processos de autenticacdo se classificam em trés métodos:

e Identificagcdo positiva (0 que vocé sabe): em que o0 requerente mostra
conhecimento sobre uma informacdo usada no processo de autenticagcdo, como
uma senha;

e Identificacdo proprietaria (0 que vocé tem): quando o requerente apresente
algo usado no processo de autenticacdo, por exemplo, um cartdo magnético;

e Identificagcdo Biométrica (0 que vocé é): em que o0 requerente expde uma
caracteristica prépria, como uma impressao digital. (LAUREANO, 2005)

No combate a ataques e invasdes, 0s mecanismos (como dispositivos de software
e hardware de protecdo) assumem importante papel na gestdo de seguranca, uma vez
que, as conexdes eletrbnicas, bem como as tentativas de acesso indevido vém
aumentando consideravelmente. Nessa categoria, podem-se mencionar os dispositivos
que realizam filtragem, registros de acessos légicos, e os direcionados para a
segmentacdo de perimetros, identificacdo e tratamento de tentativas de ataque.

Um bom exemplo dessa protecdo € o Firewall, um sistema ou grupo de sistemas
que fortalecem a norma de seguranca entre uma rede interna segura e uma nao
confiavel, como a Internet. Os Firewalls podem ser classificados em Filtros de Pacote e
Servidores Proxy. (LAUREANO, 2005)

Os Filtros de Pacotes se referem a um dos principais mecanismos que permite ou
ndo a passagem de datagramas IP em uma rede. E possivel, por exemplo, filtrar
pacotes para brecar o acesso a um servico de Telnet, um chat ou até um site da
Internet. O modelo mais simples de Firewall é o dual homed system, isto é, um sistema
que interliga duas redes distintas, que tem um servidor com duas placas de rede
permitindo que 0s usuarios se comuniqguem entre si. Um modelo classico € um Firewall

entre uma Intranet e a Internet (Figura 2).
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Figura 2 — Firewall Dual Homed Host
Fonte: Laureano (2005, p. 23)

Os Servidores Proxy possibilitam realizar a conexdo ou ndo a servicos em uma
rede modo indireto. Geralmente os proxies sdo usados como cachés de conexao para
servicos Web. Um Proxy € usado varias vezes como um elemento de aceleracédo de

conexdo em links lentos (Figura 3).
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Figura 2 — Intranet
Fonte: Laureano (2005, p. 23)

No que se refere ao detector de intrusos, nos ultimos tempos, essa tecnologia —
Intrusion Detection System (IDS), tem se apresentado como uma forte aliada dos
administradores de seguranca. Em uma visdo basica, esses sistemas tentam
reconhecer um comportamento ou acédo intrusiva por meio de analise de informacdes
disponiveis em um sistema de computacdo ou rede e alerta a ameaca para que se
disparem contramedidas.

Para que a deteccdo ocorra, tém-se diversas tecnologias que vem sendo
aplicadas em produtos comerciais ou em projetos de pesquisa, essas tecnologias
envolvem andlise estatistica, inteligéncia artificial, datamining, redes neurais, etc.
(LAUREANO, 2005)

O IDS tem por objetivo detectar se algum usuario estd querendo invadir o
sistema. Esse mecanismo € executado de forma constante em background e apresenta
uma notificacdo apenas quando se detecta algo. Os sistemas em uso se classificam de
acordo com a sua forma de monitoracdo — origem dos dados e aos mecanismos —

algoritmos de detecc¢éo usados.
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O Quadro 3 resume o IDS — quanto a origem dos dados e a forma de detecc¢do:

Quanto a Origem dos Dados

Existem basicamente dois tipos de implementacdo de ferramentas IDS:

e Host Based IDS (HIDS) — sao instalados em servidores para alertar e identificar
ataques e tentativas de acesso indevido a propria maquina, sendo mais
empregados nos casos em que a seguranga esta focada em informacdes
contidas em um servidor;

o Network Based IDS (NIDS) — sdo instalados em maquinas responsaveis por
identificar ataques direcionados a toda a rede, monitorando o conteiado dos

pacotes de rede e seus detalhes como informagdes de cabecalhos e protocolos.

Quanto a Forma de Detecgdo

As técnicas usadas para detectar intrusdes podem ser classificadas em:

« Deteccdo por assinatura — os dados coletados sdo comparados com uma base
de registros de ataques conhecidos (assinaturas). Por exemplo, o sistema pode
vasculhar os pacotes de rede procurando sequéncias de bytes que caracterizem
um ataque de buffer overflow contra o servidor WWW Apache;

¢ Detecgdao por anomalia — os dados coletados sdo comparados com registros
histéricos da atividade considerada normal do sistema. Desvios da normalidade
sao sinalizados como ameagas.

¢ Detecgao Hibrida — o mecanismo de analise combina as duas abordagens
anteriores, buscando detectar ataques conhecidos e comportamentos anormais.

Quadro 1 - IDS — quanto a origem dos dados e a forma de deteccéo
Fonte: Laureano (2005)

Em relacdo as Criptografias, a origem da palavra € grega, em que kriptos se
refere a escondido, oculto e grifo, & escrita, que vem a definir assim, a ciéncia em
escrever através de cifras ou de cddigos, usando um conjunto de técnicas que faz com
a mensagem fique incompreensivel, denominando-se assim, “texto cifrado”,
possibilitando que somente o destinatario desejado possa decodificar e entender a

mensagem claramente. Assim:

A Criptografia representa um conjunto de técnicas que sdo usadas para manter
a informacdo segura. Estas técnicas consistem na utilizacdo de chaves e
algoritmos de criptografia. (...) sem duvida é a maneira mais segura de se
enviar informacdes através de um canal de comunicagdo inseguro como, por
exemplo, a Internet. (LAUREANO, 2005, p. 26)
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Cabe ressaltar que hoje, alguns dos mecanismos de busca da Internet, por
exemplo, apresentam ao usuério uma politica de privacidade e garantem que ha
seguranca de suas informagbes, como 0 mecanismo de busca mais conhecido —
Google.

Primeiramente, tal politica do Google afirma recolher todas as informacdes
bésicas do usuério, com a justificativa de prestar melhores servicos aos usuérios e do
mesmo ter uma experiéncia diversa ao se utilizar os servi¢os, uma vez que atraves das
informacdes pessoais formam um perfil da pessoa e direcionam anuncios de acordo
com isso. (POLITICA DE PRIVACIDADE GOOGLE, 2015)

Para a coleta de tais informacdes, o Google utiliza duas formas: as informacdes
fornecidas pelo proprio usuério e as informacgfes que séo recebidas através do uso dos
Servigos.

As informagbes pessoais fornecidas conscientemente consistem no nome,
endereco de e-mail, nimero de telefone ou cartdo de crédito, criar um Perfil do Google
publicamente visivel, que pode incluir foto. Ja as informacdes que sdo capturadas
através do uso dos servicos do Google, incluem também como séo utilizados, ou seja,
ao visitar um site que utiliza os servicos de publicidade do Google ou quando visualiza
e interage com 0s anuncios e contetdo. Incluindo ainda nesta segunda categoria, 0
Google angaria as informacfes do dispositivo, ou seja, informacdes especificas do
dispositivo (como o0 modelo de hardware, versdo do sistema operacional,
identificadores de dispositivos exclusivos e informacdes de rede mdvel, incluindo
namero de telefone). (POLITICA DE PRIVACIDADE GOOGLE, 2015)

O Google afirma que n&o compartilha informagbes pessoais com empresas,
organizac6es e individuos externos a Google, a ndo ser que se tenha a autorizacao do

usuario, com administradores de dominios, como dos usuarios do Google Apps e
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revendedores que dao suporte ao Usuario e a sua organizacao, para processamento
externo, quando fornecem informacdes pessoais as suas afiliadas ou empresas
confiaveis para processa-las e, por motivos legais. (POLITICA DE PRIVACIDADE
GOOGLE, 2015)

Em relacdo a seguranca das informacdes, o Google afirma que ndo medem
esforcos para protegé-las, em que atuam da seguinte forma:

e Criptografam grande parte de seus servicos utilizando SSL;

e Oferecem verificacdo em duas etapas quando se acessa a Conta do Google e
um Recurso de Navegacao Segura no Google Chrome;

e Analisam a coleta, pratica e processamento de informacfes, para proteger-se
contra acessos ndo autorizados aos sistemas;

e Restringem o0 acesso a informacdes pessoais por parte de empregados,
contratados e representantes da Google que precisam de tais informacdes séo
sujeitos a rigorosas obrigacées contratuais de confidencialidade. (POLITICA DE
PRIVACIDADE GOOGLE, 2015)

Em suma, ainda outros mecanismos podem ser usados para a seguranca da
informacéo tanto para pessoas fisicas, quanto juridicas, como a Assinatura Digital,
entre outros, que no caso de uma organizacdo devera avaliar qual € o melhor para
suas necessidades em seu cotidiano e segundo valor de suas informacdes.

A seguir, para complementar este estudo sera apresentada a metodologia desta
pesquisa que abrange a um estudo de caso de uma empresa que atua no segmento de

reciclagem sobre o seu sistema de seguranca.
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3. METODOLOGIA

O presente trabalho é constituido pesquisa de natureza aplicada. Como explica
Severino (2000), essa caracteristica visa acentuar maiores conhecimentos em busca
de respostas para um problema especifico.

A abordagem do problema desse estudo € qualitativa, ou seja, ndo abrangera o
uso de instrumentos estatisticos.

Esta pesquisa tem objetivos exploratorios. Segundo Gil (2008), esse tipo de
pesquisa tem o intuito de estudar os pontos mais relevantes do assunto abordado.

Em relacédo aos procedimentos para o desenvolvimento desse estudo, abrangeu a
pesquisa bibliografica, documental e de estudo de caso, cuja populacdo/amostra
contém um quadro total de 32 funcionarios, e que se refere a uma empresa de
pequeno porte que atua como reciclagem situada na cidade de Jundiai-SP.

O estudo foi realizado através da observacdo direta e individual, em que se
fizeram cinco visitas a empresa, nos horérios distribuidos entre 13:00hs as 15:00hs e
14:00hs as 16:00hs, nos meses de agosto e setembro antecipadamente agendadas
com o responsavel da empresa, nas quais foram anotados os principais aspectos do
seu sistema de seguranca em TI, as ferramentas que atualmente utiliza e diante
dessas observactes, se analisando a possibilidade de ao final desse estudo realizar

algumas sugestfes de melhorias a mesma.

4.A EMPRESA E O SISTEMA DE SEGURANCA (TI)
4.1.Radiografia Geral da Empresa

A empresa, objeto desse estudo sera tratada aqui pelo nome ECF Reciclagem,
fundada em 1994, deu inicio as suas atividades com a transformacéo de garrafas PET

em fibras de poliéster.
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Segundo documentos da empresa, ela é uma das pioneiras na reciclagem de
PET, que a cada ano vem aumentando sua capacidade de transformacéao de garrafas
recicladas.

A empresa tem como Misséo, Visao e Valores:

e Missao: “Produzir e comercializar fibras sintéticas atendendo as necessidades
de nossos clientes, colaboradores, acionistas, fornecedores e da comunidade.”

e Valores: “Ser reconhecida no mercado pela qualidade de nossos produtos,
sendo referéncia na reciclagem de embalagens PET.”

e Valores:
- Foco no mercado e nos clientes;
- Busca constante da exceléncia operacional;
- Responsabilidade com a comunidade e o meio ambiente.
Os produtos que a empresa trabalha se referem a transformacdo das garrafas

PET em fibras de Poliéster que se distribuem em:

e Fibras de Poliéster para enchimentos;

e Fibras de Poliéster para nao tecidos;

e Fibras de Poliéster para fiacoes;

e Fibras para concreto e argamassa;

e Fibras de polipropileno;

e Fibras Bi-Componentes.

O processo de fabricacdo se inicia com o recebimento das garrafas PET e a
separacao dos produtos contaminantes. Um equipamento separa os rétulos, tampas e
demais objetos, os funcionarios se certificam de que ndo passem produtos improprios

pelas esteiras, posteriormente as garrafas sdo moidas.
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Em continuidade, as garrafas seguem para o processo de lavagem, cuja cola dos
rétulos e demais impurezas sao retiradas. No final da produgcédo se tem a extruséo,
quando o plastico recebe um pigmento correto e se transforma em fibra de poliéster,
para posteriormente ser cortado em varios comprimentos segundo a necessidade do
cliente.

Atualmente em torno de 40% da fibra produzida pela empresa é voltada para
atender ao setor automobilistico. A outra parte é voltada para enchimentos de

almofadas, travesseiros, pellcias, mascaras cirargicas, forracdo de calgados, etc.
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A Figura 3 ilustra a empresa:

Figura 3 — Empresa ECF Reciclagem
Fonte: Google Imagens (2015)

Para suprir sua demanda, a ECF Reciclagem vem buscando cooperativas que
fazem as coletas de garrafas PET, pois, Jundiai e regido tém uma coleta reduzida. A
empresa conta atualmente com mais de 500 fornecedores e com uma estrutura em
termos de equipamentos que esta em atualizacdo, ou seja, a empresa vem fazendo a

compra e a troca por hovos equipamentos com melhor tecnologia.
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4.2.Sistema de Seguranca (Tl) da Empresa
Conforme se observou nas visitas & empresa ECF Reciclagem, que por ainda ser
uma empresa de menor porte, ndo investiu em um sistema de seguranga proprio.
Porém, os dados sdo centralizados, e apenas duas pessoas 0S gerenciam.
Contam com um ambiente de servidores virtuais e poucos fisicos.
Seus meios de seguranca das informacdes se dado atraves:
e SonicWall da Dell, que é responsavel pelo controle do trdfego, assim como,
conexodes de fora;
e Antivirus Symantec;
e Backup diario, semanal e mensal com Arcserve Backup;
e Nobreak Eaton com interface Web para queda de energia na sala dos
servidores;
e Seguranca (fisica) em que se tem a Autenticacdo de Impressao Digital na sala
em que ficam os funcionarios que gerenciam os sistemas e na dos servidores.
Até o0 momento a empresa afirma que néo sofreu com invasdes ou perdas de

informacdes, mas, como est4 em crescimento, essa preocupa¢ao vem se acentuando.

5.Sugestdes de Melhorias a Empresa e Modelos de Laureano

A seguranca da informacao, por sua vez, vem se apresentado como um assunto
cada vez mais relevante que tem se intensificado em escopo e complexidade, pois, é
um campo que lida constantemente com o tratamento de riscos, e de como podem ser
evitados.

Como apontou a literatura especifica, a seguranca da informacdo € de grande

importancia em um mundo globalizado que tudo gira em torno da informacdo. Assim,

22



na era digital, a protecdo € o minimo que se pode ter para ndo cair em armadilhas,
como da Internet. (LISBOA, 2011)

Com o advento da tecnologia da informacdo as mudancas tém ocorrido
profundamente na maneira de como as empresas desenvolvem seus negdécios, em que
vem acentuando um aumento na produtividade. Assim, a TIl, passa a ser um dos
principais elementos que possibilita as empresas a se diferenciarem em relagdo a
concorréncia, e a garantir maior vantagem competitiva. Porém, nesse contexto, cabe a
atencdo a seguranca. (CUNHA; NEVES, 2010)

Sob essa perspectiva, sugere-se que a empresa ECF Reciclagem que vem
demonstrando um crescimento consideravel em sua produtividade, construa um Plano
de Tecnologia para aumentar a segurancga de suas informagoes.

Abaixo destacamos alguns modelos propostos por Laureano (2005), os quais

podem ser seguidos pela empresa ECF Reciclagem:
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O modelo de seguranca (Figura 4) apresenta o0s servi¢os preliminares e os fatores
utilizados para suportar e executar a seguranca da tecnologia de informacdo. Este

modelo classifica 0os servigos segundo sua finalidade preliminar:

Transagdes Privad Prevencéo

Nio repldio
" Autenticagdo
Usuério A‘
o
Processo

Prote¢do das Comunicagdes

visualizacdo. substituicdo. modificacdo e re-envio

Identificagao

Gerenciamento de Chaves de Criptografia

Administragdo da Seguranca

Sistemas de Protecéao
(privilégios, reuso de objetos, separacéo de processos. etc)

Figura 4 — Modelo para Implantacdo da Seguranca
Fonte: Adaptado de Laureano (2005)
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Os servicos se classificam em suporte, prevencéo e detecgcao e recuperacgao.
A implementacdo da disponibilidade e da integridade s&o tidas por meio do
controle e identificacdo dos individuos e alteracdes ndo autorizadas, bem como a

capacidade do sistema ser recuperado (Figura 5). (LAUREANO, 2005)

Usuario
ou
Processo

Figura 5 - Modelo conforme Principios da Seguranca
Fonte: Adaptado de Laureano (2005)

A confidencialidade é tida por meio da protecdo das comunicac¢des, do controle de
acessos e da utilizacdo eficiente dos mecanismos de privacidade. Também cabe a
realizagdo de auditorias do sistema, a fim de manter a rastreabilidade das acbes e o

nao-repudio das agdes realizadas no sistema.

25



Por fim, se tem a garantia — a qualidade da seguranca de um sistema de

informagcao (Figura 6):

Figura 6 — Garantia de seguranca em um sistema de informacéo
Fonte: Adaptado de Laureano (2005)

Além dos modelos aqui citados, incluo aqui um modelo originalmente estudado,
analisado e sugerido sem referéncias externas, imaginando um ambiente em risco, o
gue poderia ser feito/aplicado naquele momento.

Desta vez ndo existem figuras a serem apresentadas, mas sim uma série de
sugestbes para que as consequéncias em questdo nao afetem o desempenho, ou
mesmo a rotina da empresa de modo a prejudicar seus lucros.

Seguimos com estas questdes abaixo:

e Confirmar fonte da aquisicéo do problema;
e Consultar “ligdes aprendidas” para melhor tratar tal questao;

e Checar
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Em suma, pode-se afirmar que a garantia de seguranca de um sistema de
informacao ocorrera se alguns servigos (como citados na figura) forem implementados,
ja que a garantia depende da maneira e dos objetivos do sistema.

Desse modo, a empresa em questdo devera analisar e planejar seu Plano de
Tecnologia, segundo suas necessidades, para que ndo se tenha um investimento em
programas, dispositivos e demais elementos, além do que é preciso para atender seu

cotidiano e manter a integridade de suas informagoes.

Nos préximos tépicos, saindo um pouco de modelos tedricos, fora incluido uma
andlise mais pratica das sugestbes, também seguindo padrdes para a seguranca da
empresa, abaixo serdos listados com detalhes cada passo efetuado para garantir um
melhor aproveitamento dos recursos adquiridos, e das normas que a empresa segue

atualmente.

6. SEGURANCA DA INFORMACAO — APLICACAO PRATICA
6.1 Iniciando o Plano Sugerido

Com a ideia pré-estabelecida sobre o que seria de fato uma melhoria a empresa,
decidiu-se aplicar na pratica como um projeto focando e englobando sua seguranca.

O projeto portanto, foi motivado pelo ramo de negé6cio do qual a empresa faz
parte e também pelos processos que envolvem toda cadeia de clientes e fornecedores,
ficando o departamento de Tl responsavel por desenvolver e apresentar o escopo do

projeto para direcdo da empresa.
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6.1.1 Analise do Ambiente

Em cada visita realizada pudemos constatar o quanto é diferente a percepcéo de
seguranga entre as empresas. Em algumas empresas 0 acesso a internet é totalmente
liberado e ndo monitorado, em outros é totalmente liberado e monitorado e em alguns
casos 0 acesso € liberado dependendo da autorizagdo do funcionario e, mesmo assim,
monitorado.

Chegamos a conclusdo que o melhor método para a empresa ECF é de liberar o
acesso dependente de autorizacdo e monitoracao, esta pratica foi adotada pois permite
aos responsaveis dos setores acompanhar quais recursos S80 necessarios aos seus
funcionarios e também possibilita a geracdo de relatérios que podem servir como base
de avaliacdo das atividades diarias de cada colaborador.

Os relatorios de monitoracdo permitem a visualizacdo de informacdes como

tempo de acesso, quantidade de downloads por funcionario, entre outras informacdes.

6.1.2 Desenvolvimento e Treinamento da Politica da Seguranca da Informacéao
Temos nas secdes a seguir o conjunto de diretrizes e regras que compdem a
politica da informacdo da empresa estudada e elas tém como intuito apresentar os
procedimentos para normatizar, melhorar e disciplinar o uso dos recursos da rede.
O documento da politica foi originado apds intensas discussdes entre o
departamento de Tl e os demais departamentos da empresa. A politica apresentada a
seguir deve passar por uma reformulacdo, para adequar por exemplo os tipos de

controles existentes aos requisitos da politica.
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ITEM 1: AUTONOMIA DO DEPARTAMENTO DE Tl

O departamento de Tl possui total autonomia para atuar sobre 0s equipamentos

da empresa, sem prévio aviso, no que se refere aos seguintes tdpicos:

Realizac&o de auditoria local ou remota;

Definicdo de perfis de usuarios cujos privilégios ndo permitam a realizagédo
de atividades tidas como prejudiciais ao hardware e software ou a rede
como um todo;

A instalacéo e configuracdo de softwares de monitoramento;

A desinstalacdo de quaisquer softwares considerados prejudiciais a rede;

O credenciamento e descredenciamento de usuarios;

ITEM 2: DIRETRIZES QUANTO A UTILIZACAO DA INTERNET

A internet deve ser utilizada para fins corporativos, 0 enriquecimento
intelectual de seus colaboradores ou como ferramenta para busca de
informacBes que venham contribuir para o desenvolvimento de seus
trabalhos.

O uso para fins pessoais, mediante o consentimento do responsavel pelo
setor, fica restrito a consulta de movimento bancéario e ao acesso ao e-mail
pessoal, estando vedadas praticas abusivas tais como a circulacdo de

correntes, material ponografico entre outros.

ITEM 3: E-MAIL CORPORATIVO

Desconfiar de todos o0os e-mails com assuntos estranhos ao ambiente de

trabalho.
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N&o reenviar e-mails do tipo corrente, aviso de virus, avisos da
Microsoft/AOL/Symantec, crianca desaparecida, entre outros.

Evitar enviar anexos acima de 10 Mbytes.

ITEM 4: A REALIZACAO DE DOWNLOAD

A realizacdo de downloads exige banda de navegacdo do servidor e , se
realizado em demasia, congestiona o trafego e torna a navegacéao para 0s
demais usuarios mais demorada.

A realizagdo de downloads deve ser vista com muito cuidado e feita
somente em casos de extrema necessidade.Além disso, estara limitada a
arquivos de no maximo 1 Mbyte, pois downloads de arquivos de tamanho
superior podem congestionar o fluxo de trafego e comprometer os sistemas

gue funcionam on-line.

ITEM 5: SENHAS DE ACESSO

Cada setor devera, atravées de comunicado oficial, indicar novos
colaboradores e o perfil que devem possuir na rede e nos sistemas da
empresa.

A senha de acesso é pessoal, intransferivel, cabendo ao seu titular total
responsabilidade quanto seu sigilo.

O compartilhamento de senhas de acesso é absolutamente proibido e o
titular que divulgar sua senha a outrem respondera pelas infracdes por
esse cometidas, estando passivel de adverténcia. Caso 0 usuario
desconfie que sua senha ndo seja mais segura, podera solicitar ao

departamento de Tl a alteracdo desta.

30



As senhas tém validade de 30 dias.

ITEM 6: SOFTWARES DE CONVERSACAO INSTANTANEA

E permanentemente proibido aos setores o uso de softwares de
conversagao instantanea, ou de qualquer mecanismo que venha promover
servigo semelhante, existentes ou que venham a existir.

e Pode haver permisséo especial a qualquer setor para utilizacdo de
Instant Messengers, desde que seja para fins corporativos e

comprovadamente utilizados em assuntos comerciais e/ou para suporte.

ITEM 8: A INSTALACAO DE SOFTWARES

Qualquer software que, por necessidade do servico, necessitar ser
instalado, devera ser comunicado ao departamento de Tl, que procedera a
instalacdo caso constate a necessidade do mesmo. Fica proibida a
instalacdo de qualquer software sem licenca de uso.

O departamento de Tl podera utilizar de sua autonomia citada no Item 2
deste instrumento para desinstalar, sem aviso prévio, todo e qualquer
software sem licenca de uso, em atendimento a lei do software (Lei

9.609/98).

ITEM 9: PENALIDADES

O usuério que infringir qualquer uma das diretrizes de seguranca expostas
este instrumento estara passivel das seguintes penalidades (sem prévio
aviso):

Perda da senha de acesso aos sistemas e Internet;
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e Cancelamento da caixa de e-mail;
e Adverténcia formal por intermédio do departamento de RH podendo levar

inclusive a demissao do colaborador.

ITEM 10: EQUIPE DE SEGURANCA DA INFORMAQAO
e Os servidores relacionados a seguir sdo diretamente responsaveis pela
implantacéo presente politica:
e Gestor de TI;
e Analista de Sistemas;

¢ Analista de Suporte.

ITEM 11: DIVULGACAO E TREINAMENTO
e A politica deve ser divulgada por intermédio de treinamento aos
colaboradores, clientes e fornecedores, podendo ainda ser divulgada por e-

mail, mural ou jornal interno.

ITEM 12: VIGENCIA E VALIDADE
e A presente politica passa a vigorar a partir da data de sua homologacéo e
publicacdo, sendo valida por tempo indeterminado podendo ser alterada

conforme necessidades previamente detectadas.

32



6.1.3 Inventario de Hardware e Software

Devemos inventariar todo hardware e software presente na empresa, pois assim
podemos ter um panorama das licengas existentes e das caracteristicas e condicfes
dos equipamentos.

E uma tarefa necessaria, porém muitas empresas ndo d&o o devido valor a este
quesito. Primeiramente foram realizadas anotagcBes manuais, entretanto apds algum
estudo, decidiu-se por adotar um software THE DUDE (DUDE, 2007) por ser gratuito e
que permitiu o inventario em tempo real e on-line de todos os equipamentos e

softwares da rede da empresa.

6.1.4 Resultados Obtidos P6s-Anélise e P6s-Melhorias

ApoGs a aplicacdo de tais conceitos, direitos, deveres e normas de melhores
praticas, podemos discutir as melhorias pés tempo de aplicacdo da Politica de
Seguuranca.

Neste projeto buscou-se desenvolver um método que permita as empresas
implantarem um sistema para a seguranca da informacdo de modo customizado, de
acordo com suas necessidades e percepcdes. Com a implantagdo do método
conseguimos uma redug¢do no numero de ocorréncias de ataques, melhor controle de
licencas de softwares, também conseguimos racionalizar a utilizacdo dos
equipamentos e recursos de rede e maior comprometimento dos colaboradores.

Este trabalho né&o pretende ser uma solucdo definitiva para os problemas de
seguranca da informacao, pois se entende que a seguranca é realmente algo dinamico,
em vista das novas ameacas que surgem diariamente. Por conta disso, 0s gestores de

Tl devem se manter constantemente atualizados com a literatura da area.
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A seguranca entdo, se torna um processo que precisa de monitoramento e

manutencgao.

7.CONCLUSOES

Ha algumas décadas, o investimento em Tecnologia de Informacéo, e ainda mais,
na sua segurancga, era visto por muitos como um sindnimo de elevagao dos custos ou
das despesas. Atualmente muito disso se modificou, e a Tl exerce um papel
estratégico, em que contribui para 0 aumento da produtividade e, também, para a
reducdo dos custos operacionais.

Porém, como se pode notar, com o crescimento elevado de usuarios acessando a
Internet, como no Brasil, fica explicito o aumento também de diversos casos de crimes
virtuais e das vulnerabilidades frente ao excesso de informacdes e dos descuidos dos
USUArios.

Portanto, a seguranca da informacao, principalmente para as empresas deve ser
considerada como um “artigo de primeira necessidade”, sendo essencial investir nesse
guesito e buscar constantemente a prevencao das ameacas e armadilhas que o mundo
virtual comporta. Essa protecdo pode ser conquistada de algumas formas, como
realizacdo previamente um Plano de Tecnologia, e contando com sistemas de
informacdo com dispositivos — softwares, por exemplo, que ajude a amenizar tais
riscos.

Esse trabalho tomou para estudo uma empresa de reciclagem de pequeno porte,
cuja pesquisa, proporcionou condicbes de realizar sugestbes de melhoria a mesma,
como indicando a necessidade de elaborar um Plano de Tecnologia, e, ajudou a
responder afirmativamente a problematica dessa pesquisa, ou seja, a seguranca em

tecnologia da informacao pode proporcionar beneficios também para as organizacdes
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de pequeno porte, sendo considerada um fator de sucesso critico e de fundamental
importancia do ponto de vista estratégico e empresarial.

A seguranca da informacao, quando acentuada na organizagéo, representa valor,
isto €, valor da informacdo adequada que chega de forma precisa e Unica a gestores,
superiores, e que se torna relevante aos processos de decisdo da organizacao,
lembrando que, a qualidade e veracidade da informacao hoje pode ser considerada um
fator de grande importancia, e que contribui para a capacidade competitiva da
empresa.

Assim, este trabalho, alcancou ao seu objetivo geral que foi estudar os principais
beneficios que a seguranca em tecnologia da informacdo pode oferecer as
organizacfes, sob o ponto de vista estratégico e empresarial. Dentre os beneficios,
pode-se mencionar que dependendo da forma de implantacdo e gerenciamento da TI,
ocorre melhor definicdo dos servicos, ha um gerenciamento mais adequado da
qualidade dos servicos de TI, é possivel criar um padrao de comunicacéo e de escala
entre 0s usuarios, os procedimentos de Tl sdo padronizados, divulgados e integrados e
as medicbes de desempenho auditaveis podem ser definidas e acompanhadas, dentre
outros beneficios, que também dao suporte as tomadas de decisdo da alta
administracdo e de outros departamentos.

O estudo apresentado além de tudo colaborou para um processo de implantacéo
(dificuldades, treinamentos, aceitabilidade dos funcionéarios, etc.) de um Plano de

Tecnologia e Segurancga, em uma empresa de pequeno porte.
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