77

[Il Congreso Virtual Internacional sobre Economia Social y Desarrollo Local Sostenible
Febrero 2020

FUNDAMENTOS LEGALES DE LOS DERECHOS HUMANOS EN LA
ERA TECNOLOGICA: BIOTECNOLOGIA, GENETICA Y MEDIO
AMBIENTE

Elisa Mufioz Catalan?
Universidad de Huelva
(elisa.munoz@dthm.uhu.es)

RESUMEN

La influencia de las Tecnologias de la Informacion y la Comunicacién, de
Internet, y los constantes avances en la Ciencia propios de las ultimas
décadas, resultan ser un hecho innegable en nuestros dias; no obstante, dicho
progreso tecnolégico no sélo han derivado en adelantos positivos para el medio
ambiente, la biotecnologia, la genética o, en general para el desarrollo del ser
humano, en una economia global como la actual que busca la coexistencia
pacifica sino que, por contra, en ocasiones no resulta facil delimitar cuales son
los fundamentos juridicos que subyacen a los ya considerados como Derechos
Humanos de la Era Tecnoldgica y la posible conculcacion de los mismos. Con
la realizacién del presente trabajo, investigaremos el verdadero impacto de la
conocida por la doctrina como “eclosion informatica” en los derechos de las
personas, las tensiones constantes entre desarrollo tecnoldgico versus
derecho, y su influencia en las tecnologias biomédicas.
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ABSTRACT

The influence of Information and Communication Technologies, Internet, and
constant advances in Science own recent decades, happen to be an undeniable
fact in our days; however, this technological progress have not only resulted in
positive developments for the environment, biotechnology, genetics or, in
general, for human advances in a global economy as the current that seeks
peaceful coexistence, but on against, sometimes not easy to define what are
the legal arguments which underlie to those considered already as Human
Rights of the Technological Age and the possible violations thereof. With the
completion of this research, we will investigate about the real impact of the
doctrine known as "information eclosion” on the rights of persons, the constant
tensions between technological development versus right, and its influence on
biomedical technologies.
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1. INTRODUCCION

En una economia globalizada que ha sufrido unos afos de crisis como la actual
en Espafia nos parece un buen momento para, a través de la presente
investigacion, analizar el fundamento juridico y evolucion de los llamados
Derechos Humanos (DDHH) de la Era Tecnolégica, esto es, aquellos derechos
de tercera generacion y de la sociedad global surgidos a principios del siglo XX
gracias al progreso de las Tecnologias de la Informacién y Comunicacion
(TIC’s) y a su influencia en ambitos tan trascendentes hoy, como pueden ser:
la biotecnologia, la genética, la proteccion del medio ambiente y sus recursos
naturales para favorecer la calidad de vida del ser humano, o la coexistencia
pacifica entre los pueblos. Todo ello, en el marco de una sociedad plural y en
constante desarrollo como la nuestra.

Partiendo de un trabajo previo donde se analizaban dichas cuestiones (Mufioz
Catalan, 2015), concretaremos los principios generales que sustentan a los
derechos de la sociedad global. Haciendo especial hincapié: de un lado, en el
caso de los conocidos como “derechos de Internet” y las posibles vulneraciones
gue generan las TIC's, entendidas éstas, como el conjunto de aplicaciones,
tecnologias y programas informéticos que favorecen la comunicacion a través
de la Red de redes y, de otro, en su impacto sobre los Derechos
Fundamentales (DDFF) del hombre (De Castro Cid, B. y otros, 2003).

En este contexto, podemos afirmar que desde el surgimiento en las ultimas
décadas de la denominada "eclosion informética" se ha producido un desarrollo
de las tecnologias calificable de vertiginoso, pues si bien ha generado avances
sociales lo cierto es que, al mismo tiempo, ha suscitado problemas juridicos
desconocidos hasta ahora, derivados del mal uso o del uso desmedido de esos
nuevos medios; en este sentido, los juristas no han dudado en reparar en
dichos peligros emergentes y en los factores de destruccion para los bienes
juridicos protegidos, afirmando expresamente que: “El desarrollo tecnolégico se
sitla en una permanente esfera de tension con el derecho" (Morales Prats, F.,
2010, p. 96).

Las premisas expuestas nos llevaran, finalmente, a concluir nuestro trabajo con
un andlisis legal que parta de lo dispuesto en el articulo 18.4 de nuestra
Constitucion espafiola de 1978 (CE) cuando se establece una garantia
constitucional para dotar a las personas de los medios necesarios a la hora
controlar quién, como, dénde y con qué motivo conoce cualquier informacién
acerca de su vida, intima o no, publica o secreta.

Por lo que partimos de una novedosa disciplina juridica emergente que, sobre
la base de las cuestiones suscitadas por la bioética, da coherencia juridico-
ética a las nuevas realidades que nacen del ambito de la conducta humana y
ofrece respuestas legales a aspectos interdisciplinares en los que se fusionan
derecho, ciencia y ética, tales como: el origen de la vida, la muerte o la
manipulacion genética; creando, a tal efecto, un espacio de justicia, libertad y
seguridad, y situando a la persona en el centro de toda actuacion con el
respeto a la vida como valor supremo. Nos estamos refiriendo, en suma, al
alcance de la bioética juridica o al bioderecho donde se unen bioética y
derecho puesto que, como nos advierte textualmente Garcia (2010), es preciso
reforzar la proteccion de los DDHH en el marco de la evolucion de la sociedad
y de los avances cientificos y tecnoldgicos.
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2. LOS DDHH DE LA ERA TECNOLOGICA Y SU IMPACTO EN LAS
TECNOLOGIAS BIOMEDICAS

La primera idea de la que debemos partir en nuestro estudio es que, con
caracter general, el término “TIC” alude al conjunto de de servicios,
aplicaciones, tecnologias y programas informaticos, que favorecen la
comunicacién a través de Internet y que se han venido configurando como un
elemento imprescindible en la Sociedad de la Informacion (Sl). Si nos
retrotraemos a su origen etimoldgico, observamos que la palabra “tecnologia”
no encuentra su raiz en el latin dado que su nacimiento es anterior a Roma
(civilizacién esta ultima que, como es sabido, se ha caracterizado por las
innovaciones creadas en distintos ambitos como pueden ser: el derecho, la
filosofia, la religion, la lengua, la cultura, el arte, la arquitectura, o la economia)
y es en Grecia donde aparece inicialmente (del gr. TexvoAoyia, de TexVOAGyOG,
de 1€xVNn, arte, y AOyog, tratado), definiéendose en el propio Diccionario de la
Lengua Espanola de la Real Academia como aquel: “Conjunto de teorias y de
técnicas que permiten el aprovechamiento practico del conocimiento cientifico”.

Pues bien, los fundamentos previos nos sirven para abordar la probleméatica
suscitada en torno a los derechos de solidaridad y, en particular en lo que se
refiere a la incidencia de Internet y las TIC's sobre los DDHH, pues ello ha sido
objeto de estudio entre la doctrina con la finalidad de abordar los posibles
riesgos que se puedan derivar del manejo de las mismas asi como de la
desproteccion y vulneracion de determinados derechos y libertades, afectando
principalmente al derecho fundamental a la intimidad. Asi, cuando Pérez Lufio
(2006) trata sobre los dos grandes retos de la sociedad tecnoldgica, no duda en
diferenciar entre la incidencia de Internet en el ambito de las libertades y el
impacto de las tecnologias biomédicas en el ejercicio del derecho a la
intimidad, sefialando que no es admisible que wun jurista alegue
desconocimiento de los eventuales peligros implicitos en el uso de las TIC's.
Sobre esto ultimo, Villegas, C.; Sanchez, J. M.; Bautista, A. (2014), al abordar
el bioderecho Internacional europeo ante los desafios actuales, recalcan el
impacto que tienen los avances cientificos y tecnoldgicos en el ser humano vy,
particularmente en lo que concierne a los DDFF; aclarando, textualmente, que
esa es la razén por la que, el Derecho Internacional y el Derecho Europeo
hacen frente a sus consecuencias, protegiendo la dignidad humana y los
DDHH ante las investigaciones y experimentaciones biomédicas.

A lo anterior se afiaden otros derechos derivados de las Nuevas Tecnologias
(NNTT), como es el caso de la "inclusién digital", considerado como un derecho
humano de dltima generacién que ha surgido gracias a los avances de estas
nuevas Tecnologias de la Informacién. De hecho, el 18 de mayo de 2009 en la
Cumbre Mundial sobre la Sociedad de la Informacion-Foro (World Summit on
the Information Society Forum 09-WSIS) la UNESCO y Sun Microsystems
firmaron un acuerdo de cooperacion con la finalidad de alcanzar el desarrollo
educativo y comunitario mediante la tecnologia de cédigo abierto, manifestando
abiertamente que: "La tecnologia de cédigo abierto se considera clave para el
desarrollo social, educativo y econdmico y una mayor integracion digital (...),
para incrementar el acceso a la informacion, a las tecnologias de la
comunicacion y a la formacion en TIC's al servicio de todas las comunidades
del mundo”. Mientras que la inclusién digital es un aspecto emergente de la
retérica del siglo XXI, existen igualmente otros obstaculos que hoy deben ser
abordados porque también estan incidiendo en los DDHH; de tal modo que al
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problema de la brecha digital se unen barreras, como son, la pobreza
informativa, la censura, el uso politico de las tecnologias, la desinformacion o la
manipulacion de los medios de comunicacion (Lopez Lépez, P., 2009, pp. 1-9).

Desde la conocida como "eclosion informética" hace ya algunas décadas, se ha
producido un desarrollo de las tecnologias calificable de "vertiginoso”, que si
bien ha puesto de manifiesto avances sociales lo cierto es que, al mismo
tiempo, han suscitado nuevos problemas juridicos derivados del mal uso o del
uso desmedido de esos medios. En este sentido, los expertos no han dudado
en reparar en lo que califican de: "Nuevos peligros y nuevos factores de
destruccion para los bienes juridicos, como objetos a proteger en la sociedad.
Puede decirse que el desarrollo tecnolégico se sitla en una permanente esfera
de tension con el derecho” (Morales Prats, F., 2010, p. 96).

3. RIESGOS EN LOS AVANCES TECNOLOGICOS

Es en este punto en el que nos preguntamos cuales son, en suma, los efectos
de las TIC's y su posible incidencia o riesgos sobre los derechos de los
hombres, pues los avances cientificos y tecnoldgicos caracteristicos de nuestra
época no tienen parangén con ninguna otra y ello, tal y como advierte la
doctrina, ha conllevado grandes ventajas y beneficios tanto para las personas
como para las empresas y Administraciones permitiendo su realizacién de una
manera mas eficiente y rapida: "No obstante, no puede ignorarse que el
desarrollo de estas tecnologias ha supuesto nuevos riesgos para los derechos
y las libertades de las personas"” (Garriga Dominguez, A., 2010, p. 80).

Pues bien, consideramos que los &mbitos en lo que estas tecnologias pueden
incidir de forma negativa son los siguientes:

e En primer lugar, pueden generar amenazas a la libertad y derechos de los
ciudadanos, dada la capacidad de acumular informaciones personales que
tienen entidades privadas de toda indole asi como las distintas
Administraciones Publicas. El objetivo general de esta practica habitual v,
de alguna forma considerada engafosa, es buscar el aumento de las ventas
de un producto, difundir una ideologia o dar a conocer expresamente una
determinada informacion; esa pérdida de control sobre las informaciones
gue nos conciernen puede tener una incidencia negativa en nuestros
derechos, especialmente en lo que concierne a la intimidad y a la libertad,
por lo que el tratamiento automatizado de los datos personales ha de
incluirse entre el conjunto de fendmenos que formarian parte de lo que se
conoce como "contaminacion de libertades" (liberties pollution), definida por
la doctrina como aquella situacion de erosion y degradacion que aqueja a
los DDFF ante determinados usos de las nuevas tecnologias, de tal forma
que los derechos y libertades de tercera generacion se presentan como una
respuesta a este fenémeno con el que: "Algunos sectores de la teoria social
anglosajona aluden a la erosion y degradacion que aqueja a los DDFF ante
determinados abusos de las NNTT" (Pérez Lufio, A.E., 2010, p. 20).

e En segundo término, se une la lucha contra la criminalidad informatica a
nivel internacional. Sobre este particular, los mecanismos de persecucion
contra este tipo de criminalidad han sufrido un desarrollo notable en estos



81

ultimos afos con la creacion de brigadas de policia especializadas en la
materia y con la cooperacion judicial a nivel internacional, lo que supone
una reaccion de los Estados frente a los riesgos derivados del uso de las
NNTT. Los expertos expresamente han puesto de manifiesto que: "El
Derecho Penal en un futuro proximo tendera a ampliar su ambito de
intervencién frente a la criminalidad informética. A buen seguro este
proceso suscitara el debilitamiento de garantias juridicas tradicionales.
Junto a lo anterior la evolucion de los mecanismos de respuesta juridica
practica y efectiva dependera de la generacion paulatina de mecanismos de
prevencion y de deteccidén de las conductas ilicitas (...). La lucha contra la
criminalidad organizada se traducira en una ampliacion de los tipos penales
y en una exasperacion de las penas, tendencias legislativas que no se
proyectaran en exclusiva sobre el estricto nucleo del crimen organizado, por
cuanto los mecanismos de blanqueo suponen un puente de conexion con la
actividad empresarial comun, que también se vera sometida a un mayor
control penal" (Morales Prats, F., 2010, pp. 99y 102).

e En cuanto a las redes sociales cabe sefalar, en ultimo término, que la
informacion personal que se da a conocer mediante el empleo de las
mismas, asi como las fotografias y videos del sujeto que las maneja y de
personas ajenas al mismo son hoy un claro reflejo de la desproteccion de
DDFF como la intimidad, el honor o la propia imagen a la que estamos
haciendo frente de forma cada vez mas frecuente, asi como supone una
limitacion de la seguridad juridica en las redes. En concreto, mediante la
Resolucién sobre Proteccién de la privacidad en los servicios de redes
sociales que tuvo lugar en la 30° Conferencia Internacional de Autoridades
de Proteccion de Datos y privacidad, celebrada en Estrasburgo los dias 15
a 17 de octubre de 2008, se determind que si bien las redes favorecen la
agilizacion en la comunicacion, lo cierto es que ello ha conllevado una
progresiva limitacion de los datos personales de los individuos que las
utiizan y de terceros ajenos que, indirectamente, se pueden ver
involucrados. Literalmente se dice asi en el texto: "En los dltimos tiempos,
los servicios de redes sociales han experimentado gran auge entre el
publico. Entre otras cosas, estos servicios ofrecen medios de interaccion
basados en perfiles personales que generan sus propios usuarios
registrados, lo que ha propiciado un nivel sin precedentes de divulgacion de
informacion de caracter personal de las personas interesados (y de
terceros). Aungue los servicios de redes sociales aportan un amplio abanico
de oportunidades de comunicacion, asi como el intercambio en tiempo real
de todo tipo de informacion, la utilizacion de estos servicios puede plantear
riesgos para la privacidad de sus usuarios (y de terceras personas): los
datos personales relativos a las personas son accesibles de forma publica y
global, de una manera y en unas cantidades nunca sin precedentes,
incluidas enormes cantidades de fotografias y videos digitales".

Por lo que, en suma, se puede confirmar que actualmente el uso
desproporcionado e irracional de la tecnologia de tratamiento de datos
personales supone claros peligros para la libertad y la seguridad juridica, para
el derecho a no ser discriminado y, asimismo, para la propia dignidad e
identidad personal conculcandose, por ende, los citados DDHH vy
especialmente en lo que concierne a las tecnologias biomédicas.
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4. PROTECCION LEGAL Y CONSTITUCIONAL DE LOS "DERECHOS DE
INTERNET"

¢Es posible que en el ciberespacio se soslayen o se violen los derechos que
deben estar protegidos en la vida real? Bajo esta pregunta se pretende
dilucidar cuél esta siendo la proteccion que los Ordenamientos juridicos
internacionales estdn dado ante las numerosas y crecientes violaciones de
DDHH y, muy especialmente, qué es lo que sucedera en un futuro proximo
(Sabanes Palou, D., 2010, pp. 64-79). En este sentido, las regulaciones
nacionales e internacionales establecen los requisitos que han de respetar
quienes pretendan recoger, tratar, utilizar o comunicar a terceros informacién
sobre personas, pero cuando la informacion se encuentra publicada en Internet
se complica mucho mas la operatividad de estas normas, pues en
determinados casos la informacion se presenta como de muy dificil cancelacion
y el control sobre sus usos y destinos igualmente dificultoso. Por ello y, para
evitar esta pérdida de control sobre nuestras informaciones personales, se
hace imprescindible un uso cauto y responsable de las TIC’s, concretamente si
se trata de colectivos especialmente vulnerables, como los menores de edad o
los incapaces (Garriga Dominguez, A., 2010, p. 94).

Al objeto de definir el alcance de la Sl y el acceso de toda la poblacion a las
tecnologias de la informacién bajo un su uso efectivo y democratico, cabe
destacar los trabajos llevados a cabo en la Cumbre Mundial de la Sociedad de
la Informacion que tuvo lugar en dos fases: la primera, celebrada en Ginebra en
2003 vy, la segunda, dos afios mas tarde en Tunez, y cuyo resultado fue la
creacion del Foro de Gobernanza de Internet que logr6 un mandato para
funcionar durante 5 afios, de 2006 a 2010. En particular, al aludir a la
proteccion de los DDFF en Internet la CMSI consideré literalmente que: “La
libertad de expresion a través de Internet debe estar protegida por el imperio de
la ley mas que por la autorregulacion y codigos de conducta. Ni los
participantes en el proceso de comunicacién ni el contenido, la transmisién o la
difusion de informacion deben ser objeto de censura, control arbitrario o
limitaciones previas. Se ha de proteger y promover el pluralismo de las fuentes
de informacion y los medios de expresion”.

En cualquier caso, en el Sistema espafiol la constatacion de estos riesgos y
amenazas para las libertades de las personas ha propiciado el nacimiento de
este nuevo derecho fundamental de tercera generacion (Bastida Freijedo, F.J. y
otros, 2004).

El derecho fundamental a la proteccidbn de datos personales se encuentra
recogido en el articulo 18.4 de nuestra Constitucion espafiola de 1978 en el
que justamente se dispone que: “La ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”. El significado de esta proteccion
constitucional en forma de mandato ha sido precisado por la doctrina y por el
propio Tribunal Constitucional al entenderse que la CE ha consagrado un
DDFF auténomo y diferente del derecho a la intimidad (Rebollo Delgado, L.,
2005); de esta forma, se dispone textualmente en diferentes sentencias: “En su
distinta funcion, lo que apareja, por consiguiente que su objeto y contenido
difieran (...). El derecho fundamental a la proteccion de datos persigue
garantizar a esa persona un poder de control sobre sus datos personales,
sobre su uso y destino, con el propdsito de impedir su trafico ilicito y lesivo para
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la dignidad y derecho del afectado” (STC 292/2000). “Una nueva garantia
constitucional, como forma de respuesta a una nueva forma de amenaza
concreta a la dignidad y a los derechos de las personas (...). Un instituto que
es, en si mismo, un derecho o libertad fundamental, el derecho a la libertad
frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos, lo que la
Constitucion llama «la informatica»” (STC 254/1993; y posteriormente se ha
venido repitiendo esta idea en: STC 11/1998; STC 94/1998; STC 202/1999).

Y, dicha garantia constitucional, entendemos que tiene la finalidad ultima de
dotar a las personas de los medios necesarios para controlar quién, como,
donde y con qué motivo conoce cualquier informaciéon acerca de su vida, intima
0 no, publica o secreta. En este contexto, el derecho a la proteccién de datos
personales encuentra su justificacion en el uso que se haga de la informacion
extraida en Internet y en los perfiles de las redes sociales, por lo que mas que
hablar de la intimidad como bien juridico protegido, se alude a la propia
identidad del usuario de Internet.

5. CONCLUSIONES

A modo de conclusion final nos gustaria destacar coémo, en las Ultimas
décadas, existe una tendencia progresiva a resaltar el papel de las Tecnologias
de la Informacién y la Comunicacién a la hora de ofrecer nuevas posibilidades y
retos, al mismo tiempo que por el contrario, pueden tener un efecto negativo
sobre la defensa y proteccion de los DDHH (Boadella Huybens, I., 2010, p.
106); no obstante, se configuran como el motor de desarrollo de las sociedades
actuales, lo que se pone de manifiesto en una creciente sensibilizacion hacia el
respeto y las garantias de esos derechos de la persona.

Bajo dichas premisas nos hemos preguntado cudles son, por ende, los efectos
de las TIC s y su posible incidencia o riesgos sobre los derechos del hombre,
pues los avances cientificos y tecnolégicos caracteristicos de nuestra época no
tienen parangon con ninguna otra y ello, como advierte la doctrina, ha
conllevado grandes ventajas y beneficios tanto para las personas como para
las empresas y Administraciones permitiendo su realizacion de una manera
mas eficiente y rapida: "No obstante, no puede ignorarse que el desarrollo de
estas tecnologias ha supuesto nuevos riesgos para los derechos y las
libertades de las personas" (Garriga Dominguez, A., 2010, p. 80).
Determinandose, a tal efecto, que los dmbitos en lo que estas NNTT pueden
incidir de forma negativa son los siguientes: en las amenazas a la libertad y
derechos de los ciudadanos, en la pérdida de control sobre las informaciones
personales que nos afectan, y en la lucha contra la criminalidad informética a
nivel internacional.

En cuanto a la influencia de las TIC s en actividades peligrosas para el medio
ambiente y la salud humana, en segundo lugar, cabe sefialar que las mismas
se encuentran contempladas desde el afio 1950 en el Convenio Europeo de
Derechos Humanos, siendo ampliamente desarrolladas en los ultimos afios por
la Jurisprudencia del Tribunal Europeo de Derechos Humanos en aras a
conseguir una proteccion juridica integra del ambiente sano para las personas
(Villegas, C.; Sanchez, J. M.; Bautista, A., 2014: 131 ss.).
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No obstante, frente a la Era Tecnoldgica, el primer reconocimiento legal de los
bienes juridicos protegidos en el medio ambiente, la genética o en lo que hoy
llamamos como “biotecnologia” fueron, directa o indirectamente, preservados
desde el propio Ordenamiento juridico romano dada la gran conciencia
medioambiental que ya existia en tiempos del Imperio romano (Acero, 2009); vy,
actualmente, nos encontramos con una disciplina juridica emergente,
denominada bioética juridica o bioderecho, por la que bioética y derecho se
fusionan con la intencién ultima de ofrecer los mecanismos legales necesarios
para reforzar la proteccion y garantias en el disfrute de los DDHH en el marco
de la evolucioén de la sociedad y de los avances cientifico-tecnolégicos.
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