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RESUMO

O trabalho surgiu com o intuito de demonstrar, dentro do cenario corporativo a importancia dos planos
de continuidade de negdécio, com foco na importancia de copias de seguranca. O objetivo deste
trabalho é demonstrar qual a melhor estratégia a ser adotada atualmente para a realizagdo do
backup. Foram pesquisadas diferentes estratégias, técnicas e equipamentos a fim de, por meio de
estudo de caso, avaliar os aspectos positivos e negativos para determinar qual a melhor opcéo,
levando em consideracdo a infraestrutura utilizada e disponivel. Como resultado preliminar do
trabalho, identificou-seque a falta de infraestrutura na internet brasileiradificultando a utilizacdo do

backup em nuvem.

Palavras-Chave: backup, continuidade de negdécio, backup em nuvem.

ABSTRACT

The purpose of this work was to demonstrate the importance of business continuity plans within the
corporate scenario, focusing on the importance of backup copies. Through the study, the objective of
this work is to demonstrate the best strategy to be adopted for the backup. Different strategies,
techniques and equipment were researched to achieve case study, to evaluate the positive and
negative aspects to determine the best option, taking into account the infrastructure used and
available. As preliminary results of the work, we identified that the lack of internet infrastructure in

Brazil makes it difficult to use the cloud backup.

Keywords: backup, business continuity, cloud backup.



1.INTRODUCAO

Com o ganho de experiéncia, nota-se cada vez mais que existem diversos aspectos que
precisam evoluir. Observou-se que por mais disseminada que as técnicas de backup estejam dentro
das empresas, existem diversos aspectos que precisam ser revistos ou adicionados no pensamento
dos gestores.

De acordo com Laudon e Laudon (1999) cada vez mais as organizacdes necessitam dos
sistemas de informacé&o para reagir aos problemas e oportunidades no ambiente dos negdcios globais.

Sistema de informac&o é um conjunto organizado de elementos, podendo ser pessoas, dados,
atividades ou recursos materiais em geral. Estes interagem entre si para processar a informacéo e
divulga-la de forma adequada em fun¢éo dos objetivos da organizacgéo.

Seguranga da Informacgéoesté relacionada com a prote¢cdo de um conjunto de dados, no sentido
de preservar o valor que possuem. Diferente de como comumente € interpretado, ndo se trata de uma
ferramenta, mas sim de um processo, um conjunto de técnicas e ferramentas que utilizados
pelosanalistas e usuarios torna 0 ambiente seguro.

Atualmente, a técnica de backup esta disseminada nas empresas na area de Tl, pois garante ao
gestor que, em caso de falhas, arquivos corrompidos, excluidos ou alterados indevidamentepossam ser
facilmente recuperadoscaso a infraestrutura de backup tenha sido bem planejada.Segundo a
GDSolutions (2016) O principal objetivo de um backup é a cépia de dados para restauragcdo em caso
de perda, alteracdo ndo autorizada ou danos a algum tipo de arquivo ou sistema digital.

O cenério de seguranca nas empresas vem mudando nos ultimos anos, decorrente do fato da
informacéo estar ganhando mais importancia para os gestores de um negécio, aumentando seu valor.
Ademais, as ameacas de ataques hackers e virus em ascenséo, ocasionam a evolucao das técnicas
de seguranca e backup nas empresas. Fazcom que as empresas tenham que evoluir suas técnicas de
seguranca e backup.

Para a realizacdo deste trabalho foram pesquisados diversos artigos e livros sobre seguranca da
informacdo, voltado para backup. O objetivo geral deste trabalho é a analise de diferentes
metodologias de backup, sendo elas em fita magnética e em nuvem, para analisar qual a melhor

estratégia visando custo, tempo e beneficios.



2.SISTEMAS DE INFORMACAO

Sistema de informacdo é um conjunto de elementos como pessoas, dados, atividades ou
recursos em gerais. Através da interacao, eles devem processar e gerar informacdes de acordo com
0 cenario onde estdo aplicados e configurados.

Dentro de uma empresa existem diferentes necessidades de informacdo, sendo que cada
area de atuacao tem uma, com isso, existem diferentes tipos de sistemas de informacédo, neste
trabalho seréa discutido o SAD (Sistemas de apoio a decisao).

“Um sistema computacional que auxilia o processo de tomada de decisdo” Finlay (1994).

Definido mais especificamente como “um interativo, flexivel e adaptavel sistema de
informacdo, especialmente desenvolvido para apoiar a solucdo de um problema gerencial ndo
estruturado para aperfeicoar a tomada de decisdo. Utiliza dados, prové uma interface amigavel e
permite ao tomador de decisao ter sua prépria percepg¢ao” Turban (1995).

O SAD - Sistema de apoio a decisdo, tem como objetivo, auxiliar no planejamento
estratégico, fornecendo informacdes para solucionar problemas organizacionais rotineiros, com o
gerenciamento de dados especificos. O programa surgiu da necessidade de maior eficiéncia
ocasionada pela competitividade de mercado.Resultando na necessidade de maior obtencéo
informacional atualizada da organizagédo, rapidamente.

Segundo Popovic et al. (2012), os sistemas de Bl (Business Intelligence) podem ser definidos
como informacéo de qualidade em armazéns de dados bem estruturados, acoplados a softwares com
interfaces amigéveis fornecendo aos trabalhadores do conhecimento acesso oportuno, anélise efetiva
e uma apresentacdo intuitiva da informacdo correta, habilitando-os a tomar agfes ou decisdes
corretas.

Podemos interpretar o Bl como sendo um SAD, em que seu principal objetivo é trazer para o
gestor de forma simples, eficiente, rapida e segura, dados da organizacéo que estdo armazenados de
maneira separada como 0 processo executado, o histérico da organizacdo, transformando em
informacdo para gestores, como montando um grafico da quantidade de vendas por més, o
faturamento da empresa, possibilitando ao gestor a tomadade decisdes ou montagemde estratégia.

Para todo sistema um dos principais critérios € a quantidade, e mais importante ainda a
qualidade das informacg8es geradas por ele. O sistema precisa gerar informacdes de acordo com a
empresa, focada em seu ambiente de negdcio, estratégia e no tempo certo, pois de nada adianta
uma informacé&o atrasada ou antiga.

Quando mais sistemas existem dentro da empresa, mais dificil € analisar, monitorar e
gerenciar todas as informacdes, pois elas sdo geradas separadamente, o que gera a necessidade de
um outro sistema apenas para realizar a comunicagdo entre os demais. Atualmente as empresas
estdo utilizando um sistema conhecido como ERP - Sistema de planejamento empresarial, que
modela e automatiza os processos de negécio atendendo a maioria ou todos os niveis da empresa.

Segundo Haberkorn (2016), ERP (Enterprise Resource Planning ou Planejamento de
Recursos Empresariais) € um software de gestdo empresarial que busca automatizar suas
rotinas,possibilitando a empresa um ambiente de integracdo entre todas as operacdes.Com o objetivo

de fornecer suporte a tomada de decisdo, e criar uma gestdo empresarial profissional, o sistema
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possibilitando antever cenarios, otimizar recursos e potencializar as chances de sucesso de uma
organizacéo.

Através da tecnologia modular, dispde de ferramentas integradas que informam dados Unicos
para cada departamento. Auxilia a organizacdo oferecendo aos gestores, uma visdo estratégica e
detalhada de todos os processos e resultados que estdo ocorrendo na organizagdo, permitindo a
correta distribuicdo de recursos e otimizacdo de processos.

Abaixo esta uma tabela contendo algumas vantagens e desvantagens dos ERPs.

Tabela 1 — Vantagens e desvantagens de um ERP para a empresa.

Alto custo com customizacéo e
implementacéo;

Agilizar a execucdo de processos internos; Implementacdo demorada.

Risco de prejuizo ou queda de desempenho
com erros inesperados do sistema;

Possiveis problemas com suporte e
manutenc¢éo caso o fornecedor do software seja
vendido ou encerre suas atividades;

Dependéncia, que pode dificultar as atividades
Ajudar na tomada de decisdes; da empresa quando o sistema fica, por algum
motivo, indisponivel;

Adaptacédo e treinamento por parte de
funcionérios podem demorar mais tempo que o

Ajudar na comunicacao interna;

Diminuir a quantidade de processos internos;

Evitar erros — em calculos de tributos e
pagamentos, por exemplo;

Aucxiliar na elaboracéo de estratégias
operacionais;

esperado;
Agilizar a obteng&o de dados referentes a Resisténcia ao novo por parte de funcionarios,
determinados cendérios; em caso de implementacfes ou atualizacdes;

O sistema pode exigir mudangas em
determinados aspectos da cultura interna da
empresa;

A longo prazo, as atualizacbes e acréscimos de
modulos podem tornar o sistema mais complexo

Diminuir o tempo de entrega do produto ou
servico ao cliente;

Ajudar a lidar com grandes volumes de

informacéao; ; o
gue o sistema inicial.
Ao longo do tempo, atualizacdes e acréscimos
Evitar trabalho duplicado; de modulos podem tornar o sistema
excessivamente complexo ou lento.
Dependéncia do fornecedor - ele pode
Fazer a empresa se adaptar a mudancgas de . ~ .
. ~ descontinuar a sua versdo de ERP sem aviso
mercado ou legislacéo. o
prévio;
Qualidade e eficacia; Riscos de erros inesperados do sistema,;
Possiveis problemas com atualiza¢des, suporte e
Reducéo de custos; manutencdo, caso o fornecedor do software seja

vendido ou encerre suas atividades;

Treinamento da equipe de Tl pode demorar mais
tempo que o esperado;

Otimizacdo do fluxo da informacéo e eficiéncia | Resisténcia a novas implementagbes e

Extincdo da redundancia de atividades;

dentro da organizacéo; atualizacdes;
Reducéo dos limites de tempo de resposta ao | A solucdo pode ndo oferecer a relacdo custo-
mercado; beneficio esperada;

Reducdo das incertezas do Lead Time ou
tempo de aprovisionamento;

Reducéo de estoque;

Reducdo da carga de trabalho, ja que
atividades repetitivas podem e devem ser
automatizadas;

Melhoria do controle das operacbes da




[ empresa. | |

Fonte — https://www.mega.com.br/erp/ e http://www.ernestohaberkorn.com.br/o-que-e-erp/

A busca decorrente da competitividade empresarial, direciona os gestores a adquirirem
sistemas que possibilitem o maior controle e gerenciamento de todas as areas da empresa.Os
sistemas de informag&o tém por finalidade auxiliar os gestores nas tomadas de decisbes por meio

dos dados que foram coletados, processados e entregues.

Tabela 2 — Importancia de um sistema de informag&o na empresa.

Importancia dos sistemas de informacé&o gerencial para as empresas

Reduz os custos das operacdes

Disponibiliza um melhor acesso as informacgfes, propiciando relatérios mais precisos e rapidos, com
menor esforco

Melhoria na produtividade, tanto setorial quanto global

Estimulo de maior interacé@o entre os tomadores de decisdes

Melhoria na estrutura organizacional, para facilitar o fluxo de informacgées

Reducéo do grau de centralizacéo de decisdes na empresa

Melhoria na adaptacdo da empresa para enfrentar os acontecimentos nao previstos.

Melhoria na estrutura de poder, proporcionando maior poder para aqueles que entendem e controlam
o sistema

Fonte-http://www.administradores.com.br/artigos/academico/a-importancia-dos-sistema-de-

informacao-gerencial-para-as-empresas/78358/

Segundo Lacombe e Heiborn, as decisbes podem ser divididas em duas categorias:
programadas e ndo programadas.As programadas ocorrem de maneira frequente, sdo as decisdes
tomadas durante reunifes, ou entdo sobre pequenos problemas do dia a dia. No entanto, as nao
programadas sao decisdes novas, sem precedentes anteriores, que requerem uma andlise mais
avancada. Muitas destas decis6es sdo de nivel estratégico, que envolvem decisdes que terdo
impacto de médio e longo prazo para a empresa.

Os sistemas de informacdo, dentro das organizacfes, podem ser separados em 3 diferentes
niveis.

¢ O nivel estratégico, é onde séo definidos misséo, viséo, valores e cren¢as.Onde sdo
definidos os fundamentos estratégicos da organizacgao, para curto, médio e longo
prazo.

e O nivel tatico tem como objetivo o de desdobramento das estratégias impostas pelo
nivel estratégico, definindo como sera realizado o caminho para o comprimento do

objetivo.



https://www.mega.com.br/erp/
http://www.administradores.com.br/artigos/academico/a-importancia-dos-sistema-de-informacao-gerencial-para-as-empresas/78358/
http://www.administradores.com.br/artigos/academico/a-importancia-dos-sistema-de-informacao-gerencial-para-as-empresas/78358/

e O nivel operacional é voltado para a méo de obra, pois para que 0s objetivos
impostos sejam cumpridos € necessario que alguém o faca. Ele é voltado para o

acompanhamento e gerenciamento dos funcionarios.
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Para as empresas, a execucdo correta de suas atividades, € de vital importancia.
Compreender a aplicagdo das areas de sistemas de informacdo nas empresas, sobretudo, as
organizagfes precisam utilizar de softwares para alcancar decisfes rapidas e corretas, devido ao
mercado competitivo,fazendo a empresa alcance bons resultados.

Quando a empresa tem uma estrutura sélida, os sistemas de informacao s6 tém a agregar em

sua gestdo empresarial durante as tomadas de decisdes.

3.SEGURANCA DA INFORMACAO

Ha muito tempo a informacdo se tornou um dos patrimdnios mais importantes para as
empresas,e como tudo que apresente valor, ela precisa ser protegida. Antigamente, com o grande
uso de midias impressas, a seguran¢a estava na parte fisica, voltada para quem teria acesso ao local
gue contém a informacdo. Todavia, com a evolugcdo das tecnologias, cada vez mais temos as
informacdes salvas de forma digital seja em um arquivo PDF ou dentro de um sistema, como 0s
ERPs. Os ativos das organizacbes passaram a estar acessiveis de todo o mundo, pela internet.
Quando néo ocorre o devido tratamento da seguranca dessas informacg6es, podem ocorrer fraudes

como o uso ilegal de informacdes pessoais.

Seguranc¢a da informacdo é a protecdo da informacdo de vérios tipos de
ameacgas para garantir a continuidade do negdécio, minimizar o risco ao negécio,
maximizar o retorno sobre o0s investimentos e as oportunidades de negécio.

E pode ser obtida através da implementagdo de um conjunto de controles
adequados, incluindo politicas, processos, procedimentos, estruturas
organizacionais e func¢des de software e hardware. ISO 17799 (2005) pag. IX.

Segundo Moreira (2008) para uma eficaz seguranca da informacdo dentro de uma organizagéo
devemos ficar atentos para algumas questdes como uma boa andlise de riscos, a definicdo da
Politica de Seguranca e por fim um plano de contingéncia. Segundo Médice (2013)O primeiro passo a
ser observado é que nao existe risco zero.

Para melhor compreendermos o que devemos buscar em uma solucédo, deve-se entender que
nao existe a ferramenta perfeita ou magica. Existem diversos recursos que podem ser utilizados.

A seguranca, diferente do que muitos acreditam, ndo € uma ferramenta, mas sim um
comportamento e controle de todos que manipulam a informacgédo, seja a pessoa responsavel por
inserir os dados no sistema ou o gestor que ird utilizar delas para tomar as decises da organizacao.
Ha empresas, que limitam o acesso dos funcionarios a equipamentos que possibilitem a captura de
imagens, a fim de garantir a seguranca da informacado, outras empresas restringem o0 acesso as
impressoras apenas aos gestores além das que se preocupam apenas Com acesso que 0 USUario
possui no sistema. De diversas formas, podemos notar que empresas adotam n&o apenas

ferramentas, mas metodologias e costumes para garantir a seguranca das informacdes.
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https://www.oficinadanet.com.br/equipe/ademilson-moreira

Segundo a Alerta Security, a seguranca da informacdo pode ser dividida me 3 tépicos ou

bases;

e Disponibilidade: Garantir que as informacdes estejam disponiveis a qualquer momento para

0s usuarios autorizados.
e Confidencialidade: E o sigilo da informac&o, estabelecendo niveis de acesso.

e Integridade: E disponibilizar as informag6es na mesma forma que foram gravadas.

Segundo Gazet (2010)ransomwares fazem um uso intensivo da criptografia de arquivos como
um meio de extorséo, eles criptografam vérios arquivos nos discos rigidos da vitima antes de pedir
um resgate para que os arquivos sejam descriptografados

Segundo o relatério de junho 2017 divulgado pela Symantec, apenas em 2016, houveram 1209
violagdes, um total de 463,841 ataques deransomware el01 diferentes ransomwares, em
comparacdo com apenas 30 no ano de 2015 para o ramo empresarial.

Um relatorio divulgado no final de 2016 pela Trend Micro, mostrou que 2016 em comparacao
com 2015 teve um crescimento de aproximadamente 172% em ameagas de ransomware. Um virus

conhecido por criptografar os dados e solicitar um resgate para entregar 0s arquivos.

Segundo a CERT.br, A acéo dos crackers (individuo que pratica a quebra de um
sistema de seguranca de forma ilegal) consiste em utlizar o ransomware para
criptografar os dados dos usuarios. Em seguida, fazem contato por e-mail exigindo o
pagamento de resgate.

A Unica protecdo realmente efetiva contra o ransomware € proteger os dados

fazendo backups periédicos.

Caracterizado pelo modo operante do ransomware, de realizar a alteracdo do proprio arquivos,
ao invés de impedir 0 acesso a ele, existem apenas duas alternativas para recuperar 0s arquivos sem
realizar o pagamento, realizar a descriptografia, 0 que pode demorar um tempo indeterminado, ou
restaurar 0 arquivo. Isso seria voltar uma copia realizada em um local diferente, como pendrive, HD

externo, nuvem.

3.1Continuidade do negocio

Segundo a ISO 17799, o plano de continuidade do negécio tem como objetivo, impedir a
interrupcdo das atividades do neg6cio e proteger os processos criticos contra efeitosde falhas ou
desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso.Através de
diversas formas, € possivel realizar o planejamento do plano de continuidade do negécio.

Segundo Hosni existem diversas ameacas que precisam de atencdo, como intrusos, spam,

engenharia social, ataques fisicos, malwares, sniffing e scanning. E existem diferentes estratégias



para se proteger de cada um sendo elas educar os usuarios, autenticacdo, firewall, sistemas de

deteccéo de intrusos e criptografia.

E necessario para a organizagao, que disponha acesso do maior nimero possivel deles, para

dispor de um menor tempo e impacto sobre os usuarios.

Segundo Teles, empresas que pensam na frente, planejam para a maioria dos desastres que

podem acontecer, e ndo se arriscam, realizando desta forma um plano de continuidade. Contudo, nédo

existe um procedimento especifico para atingir o plano ideal de continuidade do negécio. Teles

propdem algumas etapas para direcionar a montar a melhor solucéo.

Tabela 3 — Etapas para desenvolver um plano de continuidade de negdcio.

1. Desenvolver uma politica
geral de continuidade de
negoécios

Escrever uma politica que entregue e guie 0S passos necessarios
para desenvolver o Plano de Continuidade de Negdcios, e onde
guem assine tenha autoridade para com toda a organizacao.

2. Conduzir uma Andlise de
Impacto de Negocios

Identificar as fungdes criticas e sistemas e permitir a organizagao
priorizar dentre estas as suas necessidades reais. Identificar as
vulnerabilidades, ameacas e calcular os riscos

3. ldentificar controles
preventivos

Uma vez as ameacas conhecidas, identificar e implementar os
controles e paliativos para reduzir o nivel de risco da organizagao
em uma maneira econémica.

4. Desenvolver estratégias de
recuperacao

Formular métodos para garantir que sistemas e funcdes criticas
possam ser trazidas de volta ao normal rapidamente.

5. Desenvolver um plano de
contingéncia

Escrever os procedimentos para como a organizagéo pode
continuar funcionando em caso de um estado critico.

6. Testar o plano e conduzir
treinamento e exercicios

Testar o plano para identificar deficiéncias no Plano de
Continuidade de Negdcios e também conduzir treinamento para
gue os individuos estejam preparados para cumprir suas tarefas.

7. Manter o plano

Efetivar que os passos seguidos garantam que o documento
esteja regularmente atualizado.

Fonte - https://www.tiespecialistas.com.br/2011/12/continuidade-de-negocios/



https://www.tiespecialistas.com.br/2011/12/continuidade-de-negocios/

4. BACKUP

Segundo Pulia (2016), backup é uma apdlice de seguro contra a perda de dados. Uma
empresa depende das informacdes para sobreviver com seus negécios. Se as informagfes sao
extraidas de mensagens eletronicas (e-mail), bases de dados, pesquisas e desenvolvimento, ou
mesmo dados ndo estruturados (arquivos em Word, Excel, PDF).

O propésito do backup € criar uma cépia do dado em uma midia secundaria. Esta copia é
armazenada e guardada para uso futuro caso o dado original tenha sido perdido, destruido,
corrompido, atacado por virus ou até mesmo sequestrado.

Podemos citar como objetivos do backup:

e Recuperagdo ap0s desastres

e Arquivamento

e Backup Operacional

¢ Recuperacao ap6s dados corrompidos
e Estar em conformidade (compliance)

4.1 Defini¢cdo e importéncia do backup

Segundo a empresa GDSolutions, o principal objetivo de um backup é a cépia de dados para
restauracdo em caso de perda, alteracdo ndo autorizada ou danos a algum tipo de arquivo ou sistema
digital.

Pode-se entdo utilizar uma frase muito comum,“quem tem um, ndo tem nenhum”que descreve

muito bem um ambiente de informacdes digital.

Devido ao grande numero de fatores que podem, de algum modo corromper a informacdes,
seja através de virus, falhas humanas como alteracdo indevida do arquivo ou exclusdo acidental,
queda de energia ao salvar o arquivo. E, o crescente uso computacional, temos cada vez mais dados
cruciais para a organizagdo, sendo financeiro, contabil, recursos humanos, area de atuagdo da
empresa, sendo ela prestadora de servigo, producéo, revenda. A perda dessa informacdo pode levar

a multas, perda de clientes e até ao fechamento do negdcio, dependendo de sua relevancia.

Uma pesquisa feita pela empresa EaseUs mostrou que 44% das perdas de
dados ocorreram por acfes sem intencdo, como apagar arquivos ou particées
erradas, ma colocacao de cartbes de memoria ou ataque por virus. Ja 32%
ocorrem por agdes intencionais (como a formatacdo do disco rigido) e 21% por
falhas (no software, HD ou energia, além de corrupgdo dos sistemas de arquivo do
banco de dados). Active Solution (2017).

O backup é uma estratégia de continuidade do neg6cio. Para garantir que independente do

problema enfrentado, seja um simples arquivo corrompido, um banco de dados corrompido ou até

mesmo a destruicdo da sede da empresa por incéndio ou enchente. Com o backup é possivel
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continuar com as atividades da empresa quase que instantaneamente, dependendo dos recursos
disponiveis.

Empresas de pequeno e médio porte, apresentam preconceito e indisposi¢do, contra medidas
de backup, devido a sua natureza de ser criada, com a intencdo de nunca usar. Criando um gasto

ndo compreendido em um orgamento pequeno.

4.2 Dispositivos de backup
Segundo a GDSolutions, as estratégias mais utilizadas para backup séo:

e HD EXTERNO

e FITA MAGNETICA

e SERVIDOR LOCAL

e SERVIDOR EM NUVEM

Tabela 4- Vantagens e desvantagens das estratégias de backup.

Estratégias

Vantagens

Desvantagens

HD

Mais portatil

Mais facil de ser
extraviado ou danificado.

perdido,

FITA MAGNETICA

Um dos mais baratos
e com grande capacidade

Lentas, complicada para voltar
apenas parte do backup e precisa de

um lugar para ser armazenado (Ocupa
grande quantidade de espaco fisico.).

LOCAL Mais seguranca, Alto custo de instalacdo e requer
privacidade para as | mao de obra bem qualificada.
informacdes

NUVEM Baixo custo, alta Dependem de conexdo com a

escalabilidade, seguranca e | internet, possibilidade de ter os
pode ser acessada de | arquivos vazados devido a
qualquer lugar | interceptacdo da linha de comunicacao
(geograficamente) que | ou roubo de informacdes.

tenha internet.

Fonte - https://gdsolutions.com.br/seguranca-da-informacao/entenda-a-importancia-do-

backup-para-empresas/

Podendo ser divididos em duas categorias:

e Manual: Consiste na copia manual dos arquivos. Como a copia para um pendrive, um
HD externo, ou computador ou na nuvem.

e Automatica:E a solugdo mais indicada para empresas. Requer um investimento
financeiro para a aquisicdo de espaco e ferramentas, porém minimiza os riscos ao
replicar os arquivos para um ambiente diferente.

Devido a popularidade, sera discutido mais especificamente de duas estratégias, uma manual

e uma automatica, sendo elas backup em fita magnética e backup em nuvem.

4.2.1 Fita Magnética

Foi o primeiro meio de armazenamento de dados removivel amplamente utilizado.Possui um
dos melhores custos beneficios do mercado.

Podemos citar como vantagens ser uma das midias de armazenamento mais baratas do

mercado, apresentar confiabilidade (quando seguido o procedimento de armazenamento) e
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seguranca, pois estad dentro do ambiente fisico da empresa, podendo ser gerenciado por quem
obtiver acesso.

E como Desvantagens estar sujeita a desgastes (necessario manter o registro de uso para
descarta-las apds o fim da vida util), apresentar acesso aos dados de forma sequencial (Mais lento
que os demais), possibilitar apenas um gerenciamento local, apresentar um custo dos equipamentos
alto (unidade de fita) e requer uma boa analise de crescimento para garantir a compra do melhor
equipamento tanto para a presente necessidade quanto para a futura, sendo ela normalmente de
acordo com a garantia do equipamento.

Devido o grande risco de haver um problema com a fita, muitas empresas optam por realizar
duas cépias para deixar armazenada. Fazendo com que ndo seja o ideal para pequenas empresas

por causa do custo.

4.2.2 Backup em nuvem

Uma das mais novas técnicas de backup utilizadas, surgindo pelo grande crescimento da
computacdo em nuvem, vem ganhando grande fatia do mercado, devido a sua simplicidade, custo e
alta escalabilidade.

Falando de maneira estrutural, backup em nuvem é feito da mesma forma que o backup em
servidor, porém é apresentado como forma de servico para o usudrio. Ao invés de comprar toda a
estrutura necessaria, é possivel “alugar”, contratando o servigo e pagando apenas pelo consumo.

Podemos citar como vantagens o baixo custo de implementacdo, o auto nivel de
escalabilidade, a simplicidade de gerenciamento e possibilitar um gerenciamento remoto.

E como desvantagens dependerdiretamente do link de internet e o alto risco de violagéo,

devido ao fato de estar disponivel online.

4.3 Tipos de backup

4.3.1 Backup Completo

O backup completo, se trata de realizar uma cépia exata de todos os arquivos. Guardar todas
as informacdes em uma copia. E a mais comum quando falamos sobre backup.A primeira coisa que é
pensada é em uma coépia idéntica de todas as informacgdes e dados.

Ele é utilizado como ponto de inicio para todos os demais backups. Todos dependem do dltimo
backup completo realizado para conseguir restaurar os arquivos.

Tem como vantagem a facilidade para localizar arquivos que precisem ser restaurados. Porém
apresenta como desvantagens o tempo, € o mais demorado e tamanho, como realizar uma copia
completa, requer sempre uma grande capacidade de armazenamento.

Este tipo de backup consiste um uma copia de todos os arquivos, mesmo que eles ndo tenham
sido alterados desde o dltimo backup. Podendo com o decorrer da semana, realizar o backup do
mesmo arquivo varias vezes sem ele ter sofrido nenhum tipo de alteracdo. Isso faz com que um
backup de 5h com 100gb, sendo que seria necessario apenas 1h com 20gb. Devido a isso foram

criados os backups incrementais.
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4.3.2 Backup Incremental

O backup incremental primeiramente verifica se o arquivo sofreu algum tipo de alteracdo, caso
ndo, ele ignora o arquivo, mas caso tenha ele realiza o backup. O backup incremental deve ser
utilizado juntamente com o backup completo, por exemplo, um backup completo na sexta feira, com
um backup incremental no demais dias da semana.

Tem como vantagem ser mais rapido que o backup completo, pois cOpia apenas os arquivos
que sofreram alteracfes, o espaco de armazenamento e o tempo de backup. Porém apresenta como
desvantagens a restauracdo de um arquivo, € necessario procurar a cada backup incremental
realizado para ver qual a Ultima versao dele, para restaurar todos 0s arquivos, é necessario restaurar
0 backup completo, e todos os incrementas subsequentes e para restaurar 0s arquivos gastara mais
tempo, pois precisara restaurar mais de um backup.

4.3.3 Backup Diferencial

O backup diferencial da mesma forma que o backup incremental, copia apenas 0s arquivos que
foram alterados desde o dltimo backup. Porém, ele mapeia as alteragbes com relagdo ao ultimo
backup completo realizado.

Como o backup é feito com base nas altera¢des do ultimo backup completo, a cada alteracéo,
0 backup vai aumentando de tamanho de forma progressiva.

Tem como vantagens ocupar menos espago que o backup completo e ser mais rapido que o
backup completo. Porém apresenta como desvantagens varios arquivos que foram alterados desde o
Gltimo backup completo seréo copiados repetidamente.

Diferente do backup incremental que realiza o backup a partir do Gltimo backup feito, ou seja,
caso tenha feito 3 backups incrementais apés o backup completo, serdo necessarios todos os
arquivos para realizar a restauracdo. O backup diferencial, realizar o backup a partir do Gltimo backup
completo realizado, fazendo com que apenas dois arquivos sejam necessarios, um backup completo
e o ultimo backup diferencial. Isso faz com que a restauracdo seja mais rapida, porém com o tempo
faz com que o tamanho do backup va ficando cada vez maior. Até a realizacdo de um novo backup
completo.

4.4 Estratégias de backup
Dentro do cenario de backup, podemos utilizar de diversas estratégias diferentes para a
obtengcdo do mesmo resultado, podendo, desta forma, aproveitar ao maximo a estrutura disponivel
para a realizac@o do backup. Dentre elas, podemos citar:
e DAB (Direct-Attached Backup) os dispositivos de armazenamento sdo conectados
diretamente ao servidor.Sua vantagem é a rapidez do backup e o funcionamento simplificado.
As desvantagens sdo a desorganiza¢cao no armazenamento, custo elevado ao utilizar varios
servidores com necessidade de vérias unidades de fitas, dificuldade de compartilhar unidades
de midia e duplicacdo de dados semelhantes quando utilizado multiplos servidores (NAIK,
2003).

Muito utilizado para modelos de backup em nuvem, pois cada servidor contém um client, que

fica responsavel por realizar o backup de seus arquivos.
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e LBB (LAN Based Backup) ou NAS (Network Attached Storage), os servidores e 0s
dispositivos de backup utilizam a LAN de forma compartilhada. Possui a vantagem da
reducdo de custos. No entanto, as operacfes de backup elevam o volume de dados na LAN,

necessitando segregar este trafego de backup em segmento de LAN separado (NAIK, 2003).

Muito utilizado em backup em fita, pois devido ao custo, costuma-se ter apenas uma unidade
para realizar o backup. Trabalhando com uma aplicacdo, que realiza a transferéncia dos dados de
cada servidor para o servidor de backup onde esta conectada a unidade de fita.

Define-se como Recovery Time Objetive (RTO) a quantidade maxima de tempo que
um processo de negdcios baseados em Tl pode estar indisponivel antes do inicio de
consequéncias inaceitaveis a uma organizacéo (perdas financeiras, impacto na
satisfacdo do cliente, reputacéo, etc.).

O tempo de retencao é o periodo de tempo em que os dados devem ser mantidos
intactos antes da excluséo ou passar para outro nivel de armazenamento para fins de
arquivamento. A janela de backup é o periodo de tempo adequado para executar um
procedimento de backup, sem prejuizo da aplicagdo (ISMAIL et al., 2013).

Pode-se através da unido das diferentesestratégicas otimizar ao maximo o ambiente de backup.
Por exemplo, onde, no cenario de backup o servidor de arquivo apresenta a maior carga e tamanho e
tempo, se pode reduzir através da técnica de DAB, em que a unidade de fita ficaria ligada
diretamente nele para garantir um melhor desempenho e gerir um maior fluxo dos dados, mantendo

0s demais na técnica LBB, transmitindo os arquivos para serem guardados na fita.
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5.CENARIOS DE BACKUP

5.1Cenério atual

A empresa atua na area de construcgéo civil, dispde de uma estrutura simples, porém robusta e
eficiente. Atualmente, dispdem da construgcdo de 4 condominios além de sua matriz, sua central de
atendimento ao cliente (CAC) e 5 plantdes de venda posicionados em Jundiai, Varzea Paulista,
Vinhedo e Cabreuva.

A central de atendimento ao cliente é ligada diretamente com a matriz por meio de de radio,
utilizando toda sua infraestrutura, como internet, rede e servidores. Nas obras, existe uma internet
que permite o acesso a rede VPN da empresa, em que € possivel utilizar todos os sistemas atraves
de Terminal Service. Cada obra utiliza um servidor para armazenar, gerenciar e copiar 0s arquivos
em rede, possibilitando a todos, um acesso simultdneo e seguro aos usuarios, sem comprometer a
seguranca dos arquivos. Nos plantdes, possui uma conexao com a internet, que possibilita o acesso
aos sistemas disponiveis via WEB.

A empresa disp6e de um cenario simples de backup que esta descrito na tabela abaixo.

Tabela 5- Composicédo do backup atual.

BANCO DE DADOS MEGA ERP 29,53 7m Os
BANCO DE DADOS WISE (Sistema de RH) 3,06 49s
BANCO DE DADOS SIECON (Antigo ERP) 1,25 26s
BANCO DE DADOS DIARIO E AXIAL 3,37 3m 5s
APLICACAO DO MEGA ERP 4,31 4m 41s
SISTEMAS DE ARQUIVOS 433,15 6h 21m 53s
SISTEMA E BANCO DE DADOS DE

CHAMADOS 7,14 2m 35s
COMPLETO 481,88 6h 40m 38s

E utilizada uma unidade de fita LTO 3, que n&o apresenta a possibilidade de mdltiplas fitas
para a realizacdo do backup, tendo que ser armazenado em apenas 1 fita. Utiliza do ArcServer para o
gerenciamento do backup e usa de uma estratégia LBB, pois o servidor responséavel por realizar o

backup nédo esta conectado com nenhum dos itens citados na tabela acima.

5.2 Cenario Proposto
Segundo Moraes (2007), para um ambiente ser realmente seguro quando lidamos com backup,
precisamos ter todas as informac¢des da empresa presente, independendo de sua periodicidade. Pois
apenas desta forma, poderemos voltar a operar da mesma forma que antes da perda dos dados.
Ap6s andlise da infraestrutura da empresa, foram propostas mudancas para melhor adequacao a

estrutura utilizada na empresa, adicionando todos os dados que ndo estavam presentes nos backups.

Tabela 6-Composicéo proposta para o backup.
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BANCO DE DADOS MEGA ERP 29,53 7m 0s
BANCO DE DADOS WISE (Sistema de RH) 3,06 49s
BANCO DE DADOS SIECON (Antigo ERP) 1,25 265
BANCO DE DADOS DIARIO E AXIAL 3,37 3m 5s
APLICACAO DO MEGA ERP 4,31 4m 41s
SISTEMAS DE ARQUIVOS 433,15 4h
SISTEMA E BANCO DE DADOS DE

CHAMADOS 7,14 2m 35s
HD EXTERNO MARKETING 368 2h 24m
HD EXTERNO ENGENHARIA 75 17m
HD EXTERNO PROJETOS 107 30m
DROPBOX 177,34 55m
ACTIVE DIRECTOR 19,1 10m
COMPLETO 1228,25 8h

Para um melhor desempenho do sistema, é essencial a utilizacdo dos sistemas DAB e LBB,

garantindo que a maior carga de trabalho esteja diretamente conectada com a unidade de fita e os

demais

sejam transferidos
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6.PROPOSTAS DE BACKUP

Agora serdo apresentadas duas propostas distintas de backup que podem ser implementadas
na empresa para suprir a atual necessidade, e projetada para suprir a demanda durante um periodo
de aproximadamente 5 a 10 anos, variando de acordo com o crescimento da empresa.

Atualmente, é utilizada uma unidade de fita magnética que possibilita o uso de apenas 1 fita
por backup, ndo sendo possivel a utilizacdo de fitas numeradas para a execucdo a empresa dispde
de uma unidade Dell PowerVault Lto3, onde é possivel realizar o backup de até 400Gb por fita.

Porém conforme demonstrado anteriormente na tabela do cenario atual do backup, ela nédo
estda mais suprindo essa demanda, gerando a necessidade de finalizar o backup manualmente
através da coOpia para outra midia dos arquivos restantes.

A estratégia de backup atual da empresa consiste na realizacdo de um backup completo diario,
mantendo todos os dados da empresa descritos no item 5.1. O armazenamento é realizado da
seguinte maneira: O backup diario é guardado por um periodo de 30 dias, o backup
semanal,realizado na sexta feira, € guardado por um periodo de 6 meses, o backup mensal é

guardado sem data limite.

6.1 Backup Local
Junto a Dell Inc. foi realizo um orgamento para a aquisicdo dos equipamentos necessarios para
a realizag8o do backup. Sendo eles a unidade de fita, a placa controladora para conectar a unidade

no servidor. As fitas foram cotadas separadamente devido a diversidade de fornecedores disponiveis.

Tabela 7-Equipamentos necessarios para backup local.

Controladora HBA externa SAS 12Gbps, Low Profile R$ 1.307,68
Dell PowerVault LTO 5 R$ 18.767,30
Dell PowerVault LTO 6 R$ 19.243,99

Os itens descritos acima, foram cotados diretamente com a empresa Dell Inc. com um prazo de
entrega de 30 dias.A empresa ja dispée de um servidor para conectar a unidade de fita, por esse
motivo o0 mesmo néo foi cotado.

Foi realizada a cotacdo de unidades de fita LTO 5 e LTO 6, sendo mostrado apenas o valor

médio do produto.

Tabela 8—Comparacéo de custo das fitas magnéticas

R$ 180,00 | R$ 200,00

Com a finalidade de suprir a atual demanda da empresa, foram verificadas as caracteristicas
das unidades de fita.
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Tabela 9—Comparacéo das unidades de fita LTO5 e LTOG6.

Dell PowerVault LTO 5

Dell PowerVault LTO 6

Tecnologia LTO-5 que permite capacidade de até
1.5Tb

Capacidade para até 2.5TB nativa por cartridge

Leitura e gravacao compativeis com midiaLTO-4 e
midia LTO-3 compativel somente leitura

Compatibilidade de leitura/gravacdo com a midia
LTO-5 e a compatibilidade de leitura com LTO-4.

Taxa de transferéncia e taxa de backup Maximas,
original: 140 MB/s; 504 GB/h

Performace de 576 GB/hora (160 MBps) taxa de
transferéncia de dados nativos

Cabo de forca C13/C14, 12A, 4 metros de
comprimento

Cabo de forca C13/C14, 12A, 4 metros de
comprimento

Cabo 6Gb Mini para HD-Mini SAS, 2 Metros

Cabo 6Gb Mini para HD-Mini SAS, 2 Metros

3 anos de garantia ProSupport com atendimento
on-site no préximo dia util

3 anos de garantia ProSupport com atendimento
on-site no préximo dia util

Conforme informado na tabela acima, a unidade de fita LTO 5, possui compatibilidade de
leitura com a fita LTO 3, atualmente utilizada na empresa. Porém a LTO 6 ndo, o que se torna um
problema devido ao fato de “perder’ todos os backups existentes, ou gerando um custo para a
realizacdo de cépias destes backups, como por exemplo, a realizacdo de transferéncia do backup das
fitas LTO 3 paraa LTO 6.

Para a transferéncia dos backups seria utilizada a estratégia de copiar o backup semanal dos
Gltimos 3 meses, com os backups mensais dos Ultimos 6 meses, um backup anual dos dados

anteriores a estes segundo 0 modelo da tabela abaixo.

Tabela 10—Plano de transferéncia dos backups antigos.

Fital |Backup das ultimas 6 semanas
. Backup das 2 semanas restantes
Fita 2 -
Backup dos ultimos 4 meses
. Backup dos ultimos 2 meses restantes
Fita 3 o
Backup dos ultimos 4 anos
Fita 4 | Backup dos ultimos 10 anos
Fita5 |Backup dos ultimos 20 anos

Desta forma, se teria um custo de 5 fitas para se atualizar todo o backup. Mas gera um grande
trabalho para os responsaveis do backup, devido ao fator de gerar a necessidade de voltar as fitas de
backup uma a uma para poder gerar o novo backup.

As fitas LTO 3 ndo seriam descartadas, continuariam armazenadas para uma possivel
necessidade. Assim como a unidade de fita.

Seguindo a mesma estratégia de backup, podemos prever um custo médio de 3 fitas por

semana, pois o backup seria realizado da seguinte maneira.
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Tabela 11-Descricao de fitas da semana.

Segunda-Feira Fita 1

Terca-Feira Fita 1
Quarta-Feira Fita 2
Quinta-Feira Fita 2
Sexta-Feira Fita 3

Posteriormente, de acordo com a necessidade, seria preciso a utilizacdo de uma fita LTO 6 por
dia, devido ao tamanho do backup.Existe a possibilidade de realizar uma alteracdo no backup,
removendo itens como o dropbox do backup diario e realizando apenas no backup semanal,adiando
a necessidade de utilizar uma fita por dia.

Sendo armazenada a fita de sexta-feira pelo mesmo periodo ja armazenado, 30 dias para o
diario, 6 meses para 0 semanal e 0 mensal continuaria a ser guardado sem data limite.

Para a realizac@o/gravacédo do backup € necessario um sistema de gerenciamento de backup.
Utilizando o ARCServer, a ideia seria de aproveitar as licengcas e apenas complementar o restante.
Atualmente, temos os valores conforme a cotagéo realizada com Geneses Consulting Comercio e
Assessoria LTDA.

Tabela 12—Custo licencas ArcServer.

CA ARCserve Backup for Windows - 1 Ano Enterprise Maintenance Renewal $ 181,23
CA ARCserve Backup Client Agent for Linux $ 94,27

Descrito no cenério apresentado, seriam necessérias 9 licengas para Windows e 1 para Linux,

sendo separados da seguinte maneira.

Tabela 13-Distribuicio das licencas do ArcServer.

BANCO DE DADOS MEGA ERP LINUX
BANCO DE DADOS WISE (Sistema de RH) WINDOWS
BANCO DE DADOS SIECON (Antigo ERP) WINDOWS
BANCO DE DADOS DIARIO E AXIAL WINDOWS
APLICACAO DO MEGA ERP WINDOWS
SISTEMAS DE ARQUIVOS WINDOWS
SISTEMA E BANCO DE DADOS DE CHAMADOS WINDOWS
HD EXTERNO MARKETING

HD EXTERNO ENGENHARIA WINDOWS
HD EXTERNO PROJETOS

DROPBOX WINDOWS
ACTIVE DIRECTOR WINDOWS
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Para a implementacéo do sistema local na capacidade de fita LTO 6, se preparando para o
crescimento da empresa, teria-se um custo inicial de aproximadamente R$ 31.453,03 para a
aquisicdo da unidade de fita, 20 fitas, o sistema de backup com os clients e a placa de conexdo da

unidade com o servidor. Tendo o custo adicional de aproximadamente 200 reais por fita.
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6.2 Backup em Nuvem

Diferente do backup local, o backup em nuvem trabalha de maneira mais simplificada. Para a
pesquisa deste trabalho, foi utilizado o Azure da Microsoft,porém o principio de backup € o mesmo
para diferentes plataformas que podem ser utilizadas, como Amazonws, ArcServer UDP, IBM
BlueMix.

Através da ferramenta Azure calculator (2017), se pode simular quais seriam os valores para o
mesmo cenario de implementa¢éo apresentado anteriormente. Lembrando que para a implementacao
do backup em nuvem, ndo existe custo inicial, pois sistema para backup é fornecido pela Microsoft,
basta instalar e configurar.

Tabela 14—Custo periddico de backup em nuvem.

Didrio 22 |LRS 66| R$ 5.106,26 R$ 15.318,78
22 |GRS 66| R$ 8.051,20 R$ 24.153,60
4| LRS 24| R$ 928,41 | R$ 5.570,46
Semanal
4 | GRS 24| R$ 1.463,85 R$ 8.783,10
Mensal 1|LRS 12| R$ 232,10 | R$ 2.785,20
1| GRS 12| R$ 365,96 | R$ 4.391,52
Total 27 |LRS 102 | R$ 6.266,77 R$ 23.674,46
27 | GRS 102 | R$ 9.881,02 R$ 37.328,30

As redundéancias representam LRS(armazenamento com redundancia local) e
GRS(armazenamento com redundancia geografica).

A Microsoft oferece um servigo de suporte para os usuarios, com um valor de R$96,28/més.

E diferente do cenario encontrado para o backup local, para o0 armazenamento em nuvem,
temos um agravante.Ele depende do link de internet disponivel para realizar o backup, ja que os
arquivos serdo transferidos para a nuvem,o que ndo pode ser esquecido para o célculo do custo.
Dentro do cenario da empresa, temos um custo de aproximadamente 7 mil reais com dois links de
internet dedicado (30 Mb/s de download e upload).

Realizando um célculo médio, dizendo que o link dedicado entrega em sua média 20Mb/s, e
colocando ele apenas para subir os arquivos,pode-se dizer que possui uma capacidade de
aproximadamente 70Gb/h. Caso ele entregue os 30Mb/s teria uma capacidade aproximada de
105Gb/s. O que é uma capacidade baixa, considerando que existem aproximadamente 1Tb de
backup.Ultrapassariam 10h para a realizacao do backup.

Assim como na estratégia local, é possivel alterar as técnicas de backup, para reduzir o custo
do backup. Tem-se dados que ndo séo atualizados diariamente, como os contidos nos HDs externos.
Esses poderiam estar apenas no backup semanal, reduzindo o backup para aproximadamente 600

Gb, que, além de reduzir o tempo para a realizacdo do backup, também diminuiria o custo. Ao invés
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de 232 reais, teria-se um custo diario médio de 131 reais, conseguindo reduzir o custo anual para

algo aproximado de 15000 reais.

7.ANALISE E DISCUSSAO

Apés a andlise de diversos itens, aspectos e infraestruturas, € possivel dizer que existem
diversos aspectos positivos e negativos referentes a cada metodologia e estratégia de backup.

Pode-se citar para backup em nuvem, segundo a EcolT, como sendo aspecto positivo a alta
escalabilidade, devido ao fato de a cada momento, as organizacdes estdo gerando mais dados e
informacdes.lsso cria uma continua mudanca no cenario de backup, pois todos os dados devem ser
devidamente guardados. No caso de backups em fita, € necessaria uma grande, rigorosa e cuidadosa
andlise de crescimento, porque a aquisicdo de componentes caros e de recursos limitados geram
uma limitacao referente a ampliagéo dos recursos de armazenamento.

Menor custo de instalacdo e manutencdo. Um dos aspectos que merecem mais destaque no
backup em nuvem, é o fato dele utilizar de um sistema completamente automético para a realizagédo
do backup. Desta forma, o responsavel de TI, tem apenas que realizar 0 acompanhamento diario,
verificando se o backup foi realizado com sucesso. Diferente do backup em fita, que demanda além
da verificagdo, o gerenciamento, armazenamento, manutencdo e compra e descarte das midias.
Mesmo podendo realizar o agendamento do backup, a troca da fita tem que ser realizada
manualmente, a cada backup realizado, e midia de backup tem que receber o devido cuidado e
armazenamento, por causa de sua fragilidade por utilizar de tecnologia magnética para manter os
dados. Tem que manter com os devidos cuidados solicitados pelos fabricantes, como falta de
umidade, pouca iluminacédo, longe de circuitos elétricos. Diferente do backup em fita, o backup em
nuvem nédo requer nenhum investimento inicial, apenas a contratacdo e configuracdo do servico.
Lembrando que ele depende de um link de internet, que se apresenta extremamente caro no Brasil e
afetara diretamente a velocidade de seu backup.

Maior controle é apresentado pelo sistema de fita, devido ao fato de ser um sistema mais
completo, apresenta um maior detalhamento e configuragbes mais detalhadas.Como direcionar
arquivos especificos ao invés de pastas, a possibilidade de executar scripts junto a operacédo de
backup, preparando o ambiente que sera copiado.Entre outros recursos, nao disponiveis para o
backup em nuvem, que possibilita apenas o direcionamento e configuracdo do tempo de
armazenamento.

Muito comumente, o backup em fita € apenas uma copia dos arquivos e dados da empresa,
ndo contendo nenhum tipo de seguranca logica, como senha para acesso, criptografia. O backup em
nuvem, dispdem de acesso restrito a conta de gerenciamento, que permite monitoramento, alertas de
acesso,dispfe de criptografia para o armazenamento dos dados.Desta forma, fazendo em casos de
roubo de dados, os arquivos continuem inacessiveis sem a chave de acesso.

Um dos grandes problemas presentes é o erro humano, decorrente da manipulacéo fisica nas
fitas, podem ocorrer problemas como a perda de fitas, a falta de documentacdo pode levar a
sobreposi¢cdo indevida dos dados.A falta de capacitacdo pode levar a manipulagdo indevida do
equipamento danificando-o, a alocacado indevida da fita nas prateleiras pode gerar atrasos e perdas

na recuperacao de informagdes.
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Devido as fitas terem que ser armazenadas com facil acesso em casos de recuperacao,
normalmente estdo dispostas dentro da empresa de forma a facilitar o manuseio, deveriam ficar
presente em um local diferente, garantindo em casos de grandes desastres, como incéndios,
enchentes e desabamentos, que os dados estdo seguros e intactos. Para restringir acesso indevido,
€ necessdria a criagcdo de um sistema de seguranca fisica, como acesso biométrico, acesso apenas
com acompanhamento, cameras, controle de temperatura, umidade. No backup em nuvem néo existe
esta preocupacdao, os dados sdo acessados através da internet, sendo realizado o controle, através
do sistema de gerenciamento, tendo a senha apenas o responsavel e seu superior.

Para o cendrio de restauracdo, existem divergéncias, pois dependendo do tipo, um leva
vantagens sobre o outro. Para restauracdes completas, em que todos os arquivos foram perdidos,
como o caso de queima de um HD, ou pane no servidor. O Backup em fita € melhor, pois possui
maior velocidade e esté de facil acesso. Ja no backup em nuvem o tempo para download do backup
influencia muito em seu tempo (varia de acordo com a velocidade de internet contratada e entregue).
Em casos de backup parcial, como uma pasta deletada acidentalmente, ou uma planilha alterada
indevidamente, o backup em nuvem é melhor, pois nédo trabalha com acesso sequencial como a fita,
e o tamanho dos dados a serem armazenado € inferior. Compensando o tempo de localizagao da fita,
leitura e restauracdo do arquivo.

Uma tarefa muito importante no processo de backup € o teste. De nada adianta fazer o backup
e ndo telo quando mais precisar devido a uma falha ou problema. Desta forma o teste previne isso. A
realizacéo de testes deve ser constante e aleatoria, selecionando sistemas e arquivos diferentes para
sua realizacdo. O backup local, para o teste de grandes quantidades de arquivos, banco de dados ou
sistemas, € muito bom, pois sua velocidade de restauracdo é compensada pela grande carga de
informacao. Em testes menores, como sistemas secundarios, pequenos controles o backup em
nuvem é melhor, devido ao fato de conseguir baixar com facilidade os arquivos.

Devido ao custo, para armazenar 1,5Tb e 2,5Tb de dados em fita é de aproximadamente 180 e
200 reais, respectivamente. E segundo a calculadora Azure, o custo para armazenar estas mesmas
quantidades em nuvem € de, respectivamente, 298,02 e 473,21 reais,0 que demostra um custo
maior.

Foi identificado que o pacote maximo entregue na localidade da empresa utilizada no estudo é
de aproximadamente 100 Mb. Se tratando de um link dedicado (100Mb de download e upload) e se
utilizarmos toda sua carga para o backup durante o periodo noturno, considerando que a empresa
fecha as 18h e abre as 7h, retira-se um periodo de 13h para a realizagdo do backup. Com uma
transferéncia maxima caso néo tenha oscilacéo é de 351,5 Gb/h com o periodo de 13 horas, permite
apenas a transmissao de 4,4 Th. Sabendo que a internet apresenta oscilacdes e que isso dependeria
de um consumo completo da banda,0 que é impossivel, pois existem sistemas que se comunicam
externamente e dependem do link de internet. Uma quantidade de 5Tbh, o equivalente a 2 fitas LTO 6,
que pode ser gravado em aproximadamente 12 horas (variando de acordo com a estrutura e dados a

serem salvos).
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Lembrando que este custo estd apenas para a quantidade de armazenamento, e sabermos
que o backup requer muito mais, como mdo de obra qualificada, espaco de armazenamento
adequado, sistemas de gerenciamento. O que equilibra o custo variando do tamanho do backup.

Se compararmos um custo da realizacdo de backup de 1.5Tb, de 180 reais local e 298,02 reais
em nuvem, reparamos que existe uma diferenga de aproximadamente 120 reais.Porém se disseminar
0 custo inicial de aproximadamente 20.000 reais, tem-seum grande periodo de tempo, em que o valor

seria inferior ou equivalente.

8.CONSIDERACOES FINAIS

Apés a realizacdo comparativa das distintas ferramentas, pode-se analisar que tem duas
estratégias completamente diferentes. Uma requer uma manutencdo diéria, tanto para a realizacéo
do backup, quanto para o gerenciamento, devido ao fato de ser necesséria a troca e deslocamento
das fitas. Ja o backup em nuvem, é completamente automatizado, sendo necessaria a interferéncia
do usuario apenas para a realizacao dos testes e restauracoes.

O gerenciamento é uma das maiores vantagens do backup em nuvem, trazendo de fato, a falta
de interacdo do gerenciador do backup. No backup em nuvem, a interagcdo se restringe a
configuracdo, testes e restauracfes. No backup em fita, toda acdo realizada requer algum tipo de
interacdo, para a realizagdo do backup é necesséria a troca da fita, no armazenamento, é necessario
o gerenciamento. Na unidade de fita, existe a necessidade de manutencao rotineira, como a fita de
limpeza do cabecote. Por mais simples que aparente, o armazenamento das unidades de fita requer
uma grande atencao e cuidado, sua durabilidade é gravemente afetada variando as condi¢bes de
armazenamento, como umidade temperatura.

Para empresas que utilizam servico na nuvem, o ambiente de backup é completamente
diferente, devido a estrutura encontrada.Para empresas que assim como a utilizada no estudo,
dispdem de sua infraestrutura quase que inteira local, exce¢Bes de sites, o backup em nuvem
apresenta diversas vantagens dependendo do tamanho de seu backup.

Conforme imposto inicialmente para o trabalho, pode-se dizer que:

Para backup de pequeno e médio portea solugdo de backup em nuvem apresenta grandes
vantagens, devido ao fato de seu tamanho ser pequeno. Além da vantagem de utilizacdo do backup
em nuvem, que permite a inexisténcia de um local para armazenamento, e a escalabilidade,
aumentando gradualmente o tamanho do backup de acordo com a necessidade, ndo requer um custo
inicial. A empresa ir4 adquirir o sistema para realizar o backup através do download gratuito, e ira
configura-lo de maneira muito simples, apenas direcionando quais pastas da maquina deseja realizar
0 backup, qual sua periodicidade, sendo diaria, semanal, mensal e quanto tempo o backup devera
ficar armazenado.A Azure dispde de um periodo maximo de 99 anos segundo seu site.

Para backups maiores, que dispdem de uma maior quantidade de informagdes para ao backup,
0 backup em nuvem se torna inviavel, devido ao tempo de realizacédo e custo. A estrutura disponivel
no Brasil em relacdo a internet € muito precaria e custosa, o backup em nuvem se torna inviavel para

grandes volumes de dados,por sua baixa capacidade de transferéncia e alto custo.
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Ja para infraestruturas em nuvem, se utilizada a mesma plataforma, como por exemplo tanto
0s servidores, quanto os bancos de dados, o backup em nuvem se torna extremamente vantajoso
desde que se utilize da mesma plataforma.Pois dispbem de uma excelente infraestrutura
interconectando os servidores,eliminando a necessidade de transferéncia de dados pela internet.
Esse fator, torna o backup em nuvem a melhor opgéo.

Porém existe um custo muito grande envolvido pelo link utilizado.A empresa do estudo
apresenta atualmente 30Mb/s, onde apenas 15 Mb/s estdo disponiveis para a realizacdo do backup,
desta forma, o tamanho atual superior a 1Tb de backup nédo pode ser realizado dentro do periodo de
tempo disponivel, pois tem uma capacidade aproximada de 500Gb no periodo disponivel, tornando o
backup em fita a melhor solugéo.

Para a empresa apresentada no estudo de caso, a solu¢do analisada que apresenta o melhor
comparativo, é uma solugéo hibrida, envolvendo o backup local em fita LTO 6 no escritério, onde séo
armazenados os servidores, possibilitando uma larga demanda de armazenamento e gerenciamento,
com um baixo custo, porém para as demais localidades, um servico de armazenamento em nuvem,
configurado de maneira que possibilite além da utilizagdo de backup momentaneo em todas as obras
com um simples gerenciamento através de plataforma online, mantendo uma cépia de todos os
dados presentes em todas as obras no escritério. Desta forma possibilitando o backup em fita de
maneira mais completa, possibilitando o armazenamento por longos periodos de tempo.

Futuramente pretende-se verificar a possibilidade de uma infraestrutura duplicada através de 2
data center em locais diferentes, para garantir que em casos de perda, ndo seja hecessario nenhum

minuto de indisponibilidade do sistema, possibilitando retorno imediato as atividades da empresa.
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