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RESUMEN

La influencia de las Tecnologias de la Informacién y la Comunicacién, de Internet, y los
constantes avances en la Ciencia propios de las ultimas décadas, resultan ser un hecho
innegable en nuestros dias; no obstante, dicho progreso tecnolégico no sélo han derivado
en adelantos positivos para el medio ambiente, la biotecnologia, la genética o, en general
para el desarrollo del ser humano, en una economia global como la actual que busca la
coexistencia pacifica sino que, por contra, en ocasiones no resulta facil delimitar cuales
son los fundamentos juridicos que subyacen a los ya considerados como Derechos
Humanos de la Era Tecnoldgica y la posible conculcacion de los mismos. En este
sentido, con la realizacion del presente trabajo investigaremos el verdadero impacto de la
conocida por la doctrina como “eclosién informatica” en los derechos de las personas, las
tensiones constantes entre desarrollo tecnolégico versus derecho, y su impacto en las
tecnologias biomédicas; para acabar con un andlisis juridico del papel desempefiado por
el Derecho Penal en este &mbito, los mecanismos de proteccion legal, y las garantias de
los derechos de Internet existentes en nuestro Ordenamiento juridico nacional e
internacional, gracias a los acuerdos y pactos celebrados.

Palabras clave: Derechos Humanos- TIC’s- Internet- economia- medio ambiente-
bioderecho.

ABSTRACT

The influence of Information and Communication Technologies, Internet, and constant
advances in Science own recent decades, happen to be an undeniable fact in our days;
however, this technological progress have not only resulted in positive developments for
the environment, biotechnology, genetics or, in general, for human advances in a global
economy as the current that seeks peaceful coexistence, but on against, sometimes not
easy to define what are the legal arguments which underlie to those considered already
as Human Rights of the Technological Age and the possible violations thereof. In this
sense, with the completion of this research we will investigate about the real impact of the
doctrine known as "information eclosion" on the rights of persons, the constant tensions
between technological development versus right, and its impact on biomedical
technologies; to finish with a juridical analysis of the role of Penal Law in this area, the
mechanisms of legal protection and guarantees of the rights of Internet existing in our
national and international legal System, thanks to agreements and arrangements
concluded.

Key words: Human Rights- TIC s- Internet- economy- environment- biolaw.
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1. INTRODUCCION

En una economia globalizada en crisis como la actual, a través de la presente
investigacion es nuestra intencion analizar el fundamento juridico y evolucién de los
llamados Derechos Humanos (DDHH) de la Era Tecnoldgica, esto es, aquellos derechos
de tercera generacion y de la sociedad global surgidos a principios del siglo XX gracias al
progreso de las Tecnologias de la Informacién y Comunicacion (TIC's) y a su influencia
en ambitos tan trascendentes hoy, como pueden ser: la biotecnologia, la genética, la
proteccion del medio ambiente y sus recursos naturales para favorecer la calidad de vida
del ser humano, o la coexistencia pacifica entre los pueblos. Todo ello, en el marco de
una sociedad plural y en constante desarrollo como la nuestra.

Partiendo de un trabajo previo donde se analizaban las dificultades derivadas de
la falta de homogeneidad de esos derechos de tercera generacion y la carencia de una
base legal sélida en la que fundamentarlos (Mufioz Catalan, 2014: 4 ss.), concretaremos
los principios generales que sustentan a los derechos de la sociedad global. Haciendo
especial hincapié: de un lado, en el caso de los conocidos como “derechos de Internet” y
las posibles vulneraciones que generan las TIC's, entendidas éstas, como el conjunto de
aplicaciones, tecnologias y programas informaticos que favorecen la comunicacion a
través de la Red de redes y, de otro, en su impacto sobre los Derechos Fundamentales
(DDFF) del hombre (De Castro Cid, B. y otros, 2003).

En este contexto, podemos afirmar que desde el surgimiento en las ultimas
décadas de la denominada "eclosion informatica" se ha producido un desarrollo de las
tecnologias calificable de vertiginoso, pues si bien ha generado avances sociales lo cierto
es que, al mismo tiempo, ha suscitado problemas juridicos desconocidos hasta ahora,
derivados del mal uso o del uso desmedido de esos nuevos medios; en este sentido, los
juristas no han dudado en reparar en dichos peligros emergentes y en los factores de
destruccién para los bienes juridicos protegidos, afirmando expresamente que: “El
desarrollo tecnolégico se sitia en una permanente esfera de tension con el derecho”
(Morales Prats, F., 2010, p. 96). Por tal razén, nos preguntaremos si es posible que en el
ciberespacio se violen los derechos que deben estar protegidos en la vida real, y cual
esta siendo la proteccion que los Ordenamientos internacionales estan dado ante las
numerosas y crecientes injerencias en los DDHH y, muy especialmente, qué es lo que
sucedera en un futuro préximo e inmediato.

Las premisas expuestas nos llevaran, finalmente, a concluir nuestro trabajo con un
analisis legal que parta de lo dispuesto en el articulo 18.4 de nuestra Constitucion
espafiola de 1978 (CE) cuando se establece una garantia constitucional para dotar a las
personas de los medios necesarios a la hora controlar quién, cémo, dénde y con qué
motivo conoce cualquier informacion acerca de su vida, intima o no, publica o secreta;
pues si bien el citado texto dice literalmente que: “La ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”, lo cierto es que con caracter general la doctrina del Tribunal
Constitucional (TC) ha ido matizando progresivamente esos derechos de Internet al
querer proteger la intimidad de las personas, estableciendo que: “Una nueva garantia
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constitucional, como forma de respuesta a una nueva forma de amenaza concreta a la
dignidad y a los derechos de las personas (...). Un instituto que es, en si mismo, un
derecho o libertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo del
tratamiento mecanizado de datos, lo que la Constitucidon llama «la informatica»” (STC
254/1993; STC 11/1998; STC 94/1998; STC 202/1999).

Por lo que partimos de una novedosa disciplina juridica emergente que, sobre la
base de las cuestiones suscitadas por la bioética, da coherencia juridico-ética a las
nuevas realidades que nacen del ambito de la conducta humana y ofrece respuestas
legales a aspectos interdisciplinares en los que se fusionan derecho, ciencia y ética, tales
como: el origen de la vida, la muerte o la manipulacién genética; creando, a tal efecto, un
espacio de justicia, libertad y seguridad, y situando a la persona en el centro de toda
actuacion con el respeto a la vida como valor supremo. Nos estamos refiriendo, en suma,
al alcance de la bioética juridica o al bioderecho donde se unen bioética y derecho puesto
que, como nos advierte textualmente Garcia (2010), es preciso reforzar la proteccion de
los DDHH en el marco de la evolucion de la sociedad y de los avances cientificos y
tecnoldgicos.

2. APROXIMACION DOCTRINAL A LOS DDHH DE LA ERA
TECNOLOGICA Y SU IMPACTO EN LAS TECNOLOGIAS BIOMEDICAS

La primera idea de la que debemos partir en nuestro estudio es que, con caracter
general, el término “TIC” alude al conjunto de de servicios, aplicaciones, tecnologias y
programas informaticos, que favorecen la comunicacion a través de Internet y que se han
venido configurando como un elemento imprescindible en la Sociedad de la Informacion
(SI). Si nos retrotraemos a su origen etimolégico, observamos que la palabra “tecnologia”
no encuentra su raiz en el latin dado que su nacimiento es anterior a Roma (civilizacion
esta Ultima que, como es sabido, se ha caracterizado por las innovaciones creadas en
distintos dmbitos como pueden ser: el derecho, la filosofia, la religion, la lengua, la
cultura, el arte, la arquitectura, o la economia) y es en Grecia donde aparece inicialmente
(del gr. Texvoloyia, de TexvoAdyog, de Téxvn, arte, y Aoyog, tratado), definiéndose en el
propio Diccionario de la Lengua Espanola de la Real Academia como aquel: “Conjunto de
teorias y de técnicas que permiten el aprovechamiento practico del conocimiento
cientifico”.

Pues bien, los fundamentos previos nos sirven para abordar la problematica
suscitada en torno a los derechos de solidaridad y, en particular en lo que se refiere a la
incidencia de Internet y las TIC's sobre los DDHH, pues ello ha sido objeto de estudio
entre la doctrina con la finalidad de abordar los posibles riesgos que se puedan derivar
del manejo de las mismas asi como de la desproteccion y vulneracion de determinados
derechos vy libertades, afectando principalmente al derecho fundamental a la intimidad.
Asi, cuando Pérez Lufio (2006) trata sobre los dos grandes retos de la sociedad
tecnolégica, no duda en diferenciar entre la incidencia de Internet en el ambito de las
libertades y el impacto de las tecnologias biomédicas en el ejercicio del derecho a la
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intimidad, sefialando que no es admisible que un jurista alegue desconocimiento de los
eventuales peligros implicitos en el uso de las TIC's. Sobre esto ultimo, Villegas, C.;
Sanchez, J. M.; Bautista, A. (2014), al abordar el bioderecho Internacional europeo ante
los desafios actuales, recalcan el impacto que tienen los avances cientificos y
tecnolégicos en el ser humano vy, particularmente en lo que concierne a los DDFF;
aclarando, textualmente, que esa es la razén por la que, el Derecho Internacional y el
Derecho Europeo hacen frente a sus consecuencias, protegiendo la dignidad humana y
los DDHH ante las investigaciones y experimentaciones biomédicas.

A lo anterior se afiaden otros derechos derivados de las Nuevas Tecnologias
(NNTT), como es el caso de la "inclusion digital”, considerado como un derecho humano
de ultima generaciéon que ha surgido gracias a los avances de estas nuevas Tecnologias
de la Informacion. De hecho, el 18 de mayo de 2009 en la Cumbre Mundial sobre la
Sociedad de la Informacion-Foro (World Summit on the Information Society Forum 09-
WSIS) la UNESCO y Sun Microsystems firmaron un acuerdo de cooperacion con la
finalidad de alcanzar el desarrollo educativo y comunitario mediante la tecnologia de
codigo abierto, manifestando abiertamente que: "La tecnologia de codigo abierto se
considera clave para el desarrollo social, educativo y econémico y una mayor integracion
digital (...), para incrementar el acceso a la informacién, a las tecnologias de la
comunicacion y a la formacién en TIC's al servicio de todas las comunidades del mundo”.
Mientras que la inclusién digital es un aspecto emergente de la retérica del siglo XXI,
existen igualmente otros obstaculos que hoy deben ser abordados porque también estan
incidiendo en los DDHH; de tal modo que al problema de la brecha digital se unen
barreras, como son, la pobreza informativa, la censura, el uso politico de las tecnologias,
la desinformacion o la manipulacién de los medios de comunicacion (Lépez Lépez, P.,
2009, pp. 1-9).

Desde la conocida como "eclosion informética" hace ya algunas décadas, se ha
producido un desarrollo de las tecnologias calificable de "vertiginoso”, que si bien ha
puesto de manifiesto avances sociales lo cierto es que, al mismo tiempo, han suscitado
nuevos problemas juridicos derivados del mal uso o del uso desmedido de esos medios.
En este sentido, los expertos no han dudado en reparar en lo que califican de: "Nuevos
peligros y nuevos factores de destruccién para los bienes juridicos, como objetos a
proteger en la sociedad. Puede decirse que el desarrollo tecnoldgico se sitia en una
permanente esfera de tensién con el derecho" (Morales Prats, F., 2010, p. 96).

3. EL DERECHO PENAL ANTE LOS RIESGOS DE LOS AVANCES
TECNOLOGICOS: DDFF VERSUS TIC'S

Es en este punto en el que nos preguntamos cudles son, en suma, los efectos de
las TIC s y su posible incidencia o riesgos sobre los derechos de los hombres, pues los
avances cientificos y tecnolégicos caracteristicos de nuestra época no tienen parangén
con ninguna otra y ello, tal y como advierte la doctrina, ha conllevado grandes ventajas y
beneficios tanto para las personas como para las empresas y Administraciones
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permitiendo su realizacién de una manera mas eficiente y rapida: "No obstante, no puede
ignorarse que el desarrollo de estas tecnologias ha supuesto nuevos riesgos para los
derechos y las libertades de las personas" (Garriga Dominguez, A., 2010, p. 80). Pues
bien, consideramos que los &mbitos en lo que estas tecnologias pueden incidir de forma
negativa son los siguientes:

a)

b)

En primer lugar, pueden generar amenazas a la libertad y derechos de los
ciudadanos, dada la capacidad de acumular informaciones personales que tienen
entidades privadas de toda indole asi como las distintas Administraciones
Pablicas. El objetivo general de esta practica habitual y, de alguna forma
considerada engafiosa, es buscar el aumento de las ventas de un producto,
difundir una ideologia o dar a conocer expresamente una determinada
informacién; esa pérdida de control sobre las informaciones que nos conciernen
puede tener una incidencia negativa en nuestros derechos, especialmente en lo
gque concierne a la intimidad y a la libertad, por lo que el tratamiento automatizado
de los datos personales ha de incluirse entre el conjunto de fenbmenos que
formarian parte de lo que se conoce como "contaminacion de libertades" (liberties
pollution), definida por la doctrina como aquella situacion de erosién y
degradacion que aqueja a los DDFF ante determinados usos de las nuevas
tecnologias, de tal forma que los derechos y libertades de tercera generacién se
presentan como una respuesta a este fenédmeno con el que: "Algunos sectores de
la teoria social anglosajona aluden a la erosioén y degradacion que aqueja a los
DDFF ante determinados abusos de las NNTT" (Pérez Lufio, A.E., 2010, p. 20).
En segundo término, se une la lucha contra la criminalidad informatica a nivel
internacional. Sobre este particular, los mecanismos de persecucion contra este
tipo de criminalidad han sufrido un desarrollo notable en estos ultimos afios con la
creacion de brigadas de policia especializadas en la materia y con la cooperacion
judicial a nivel internacional, lo que supone una reaccion de los Estados frente a
los riesgos derivados del uso de las NNTT. Los expertos expresamente han
puesto de manifiesto que: "ElI Derecho Penal en un futuro préximo tendera a
ampliar su ambito de intervencion frente a la criminalidad informatica. A buen
seguro este proceso suscitara el debilitamiento de garantias juridicas
tradicionales. Junto a lo anterior la evolucion de los mecanismos de respuesta
juridica practica y efectiva dependera de la generacién paulatina de mecanismos
de prevencion y de deteccién de las conductas ilicitas (...). La lucha contra la
criminalidad organizada se traducird en una ampliacién de los tipos penales y en
una exasperacion de las penas, tendencias legislativas que no se proyectaran en
exclusiva sobre el estricto nucleo del crimen organizado, por cuanto los
mecanismos de blanqueo suponen un puente de conexién con la actividad
empresarial comun, que también se vera sometida a un mayor control penal"
(Morales Prats, F., 2010, pp. 99 y 102).

En cuanto a las redes sociales cabe sefialar, en dltimo término, que la informacion
personal que se da a conocer mediante el empleo de las mismas, asi como las
fotografias y videos del sujeto que las maneja y de personas ajenas al mismo son
hoy un claro reflejo de la desproteccion de DDFF como la intimidad, el honor o la
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propia imagen a la que estamos haciendo frente de forma cada vez mas
frecuente, asi como supone una limitacién de la seguridad juridica en las redes.
En concreto, mediante la Resolucion sobre Proteccion de la privacidad en los
servicios de redes sociales que tuvo lugar en la 30° Conferencia Internacional de
Autoridades de Proteccién de Datos y privacidad, celebrada en Estrasburgo los
dias 15 a 17 de octubre de 2008, se determind que si bien las redes favorecen la
agilizacion en la comunicacion, lo cierto es que ello ha conllevado una progresiva
limitacion de los datos personales de los individuos que las utilizan y de terceros
ajenos que, indirectamente, se pueden ver involucrados. Literalmente se dice asi
en el texto: "En los dltimos tiempos, los servicios de redes sociales han
experimentado gran auge entre el publico. Entre otras cosas, estos servicios
ofrecen medios de interaccion basados en perfiles personales que generan sus
propios usuarios registrados, lo que ha propiciado un nivel sin precedentes de
divulgacion de informacion de caracter personal de las personas interesados (y de
terceros). Aunque los servicios de redes sociales aportan un amplio abanico de
oportunidades de comunicacion, asi como el intercambio en tiempo real de todo
tipo de informacion, la utilizacion de estos servicios puede plantear riesgos para la
privacidad de sus usuarios (y de terceras personas): los datos personales
relativos a las personas son accesibles de forma publica y global, de una manera
y en unas cantidades nunca sin precedentes, incluidas enormes cantidades de
fotografias y videos digitales".

A lo anterior hay que afiadir tres Recomendaciones a los usuarios de servicios de
redes sociales ofrecida por la propia Conferencia, con la intencién de paliar o eliminar los
posibles riesgos a corto y a largo plazo para la privacidad, y que pasamos a resumir a
continuacion:

1. Publicacion de informacién: los usuarios de servicios de redes sociales
deberian reflexionar qué datos personales publican, planteandose la utilidad de usar un
seudénimo en lugar de su nombre real cuando creen un perfil (concretamente, los
menores de edad deberian evitar revelar sus domicilios o ndmeros de teléfono). 2.
Privacidad de otros usuarios: los usuarios también tienen que respetar la privacidad de
los demas, teniendo cuidado en publicar informacion sin el consentimiento de dichas
personas. 3. Proveedores de servicios de redes sociales: hay que considerar una
responsabilidad especial y actuar en el interés de las personas que usen las redes
sociales, ademas de cumplir los requisitos de la legislacion en materia de proteccion de
datos, de tal forma que controlen la privacidad de sus usuarios y que las configuraciones
por defecto sean respetuosas con la privacidad y la informacion contenida en los perfiles
de usuario; asimismo, deben facilitar la baja de los internautas que lo deseen y garantizar
que los datos de los usuarios sélo puedan explorarse en motores de bldsqueda externos
cuando éste haya dado su consentimiento explicito, previo e informado a tal efecto.

Hace ahora cinco afos, Garriga Dominguez (2010) ya advirtié sobre los riesgos
potenciales de las redes sociales para la privacidad y seguridad de los usuarios, sobre la
base de los estudios llevados a cabo en marzo de 2008 por el Grupo de Berlin en el
Report and Guidance on Privacy in Social Network Services (Memorandum de Roma),
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destacandose de dicho informe los siguientes aspectos: 1. La falta de olvido en Internet:
entendida como la dificultad o, incluso en ocasiones imposibilidad, de eliminar cualquier
informacion publicada en la Red pues determinados proveedores de estos servicios se
niegan a la cancelacién de los datos. 2. La nocién de "comunidad": pues ésta puede
resultar engafiosa respecto de con quien se comparte la informacién y, en ocasiones,
crea una falsa creencia de que se trata de un servicio gratuito, cuando realmente estos
servicios se financian comercializandolos con fines de marketing personalizado. 3.
Igualmente, existen otros riesgos ocasionados por la recogida de los datos de trafico y
conexion de los usuarios y del uso maliciosos de los perfiles de los usuarios, asi como de
las amplias posibilidades de robo de identidad fomentada por la gran disponibilidad de
datos de los usuarios y la gran inseguridad de estas redes. Y sobre esto ultimo, de forma
reciente y en el marco del bioderecho internacional, Villegas, C.; Sanchez, J. M.; Baultista,
A. (2014) han reparado en el alcance juridico de ese derecho a la intimidad en lo que
respecta al &mbito particular de la informacién genética del ser humano en formacién o
de los embriones humanos, diferenciando entre la proteccion del derecho a la intimidad
de la informacién genética en su dimension vertical y en su dimension horizontal.

Por lo que, en suma, se puede confirmar que actualmente el uso
desproporcionado e irracional de la tecnologia de tratamiento de datos personales
supone claros peligros para la libertad y la seguridad juridica, para el derecho a no ser
discriminado y, asimismo, para la propia dignidad e identidad personal conculcandose,
por ende, los citados DDHH.

4. PROTECCION JURIDICA Y GARANTIAS DE LOS DERECHOS DE
INTERNET

4.1. Justificacién doctrinal

El pasado 10 de diciembre de 2014, la Organizacién de las Naciones Unidas
celebraba el Dia Internacional de los DDHH, aprovechando el 66° Aniversario de la
aprobacion de la Declaracion Universal de los Derechos Humanos (10 de diciembre de
1948), bajo el lema: “Derechos Humanos, 365 dias al afio” con la intencién ultima que de
que reflexionemos a cerca de defender los derechos del hombre de forma diaria y no
Unicamente cuando se conmemora tal efeméride, cuando se lesionan directa o
indirectamente esos derechos, o cuando ocurre un hecho que de alguna forma nos hace
sensibilizarnos con la necesaria proteccion y garantias que todo Ordenamiento, desde el
internacional al nacional, debe tener en aras al correcto desarrollo de la persona en una
economia globalizada como la actual.

Pues bien, aplicando lo anterior a los posibles riesgos derivados de las TIC's
sobre los DDFF analizados previamente, nos preguntamos cual esta siendo la valoracion
generalizada del fendmeno de Internet y su impacto en los DDHH. Siguiendo a Pérez
Lufio (2006), podemos sefialar dos posiciones que tradicionalmente han sido opuestas,
esto es, los que desconfian de su utilidad manteniendo que no hay solucion a los
problemas que conllevan y los que, por su lado, tienen plena confianza en sus ventajas y
posibilidades:
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a) Apocalipticos: Para este sector doctrinal, la experiencia de Internet es
fragmentaria ya que dificulta la existencia de programas politicos colectivos y
menoscaba la cohesion estructural de la vivencia democrética dada la econémica
del mercado; dicha desconfianza se pone de manifiesto en el fenbmeno que el
autor denomina como “ciudadania.com” que supone la identificacion del
ciudadano con el consumidor pasivo de los programas producidos por los grandes
poderes econdmicos. Por tanto, mantienen una desconfianza en la red por
considerarla textualmente como un riesgo que conlleva: "El debilitamiento del
status de ciudadania activa en las sociedades democraticas".

b) Integrados: Se trata de la visibn optimista que, a diferencia de los anteriores,
confian en la red de redes porque supone el reforzamiento de la vida civica;
consideran que el hombre es cibernético y la sociedad internauta se presenta
como una sociedad madura a la que se aspira. En todo caso, el autor recuerda
que: "No puede eludirse la aplicacién de las reglas deontolégicas que deben
presidir la utilizacion de Internet (reglas Netiquette) pues con ellas se ponen de
manifiesto la existencia de una conciencia colectiva acerca de la necesidad de
respetar las libertades en la Red".

En todo caso, consideramos que ninguna de las posiciones radicales aporta
fundamentos juridicos suficientes como para posicionarse en una u otra teoria. Es verdad
que, actualmente, todos los ciudadanos desde su nacimiento se hallan expuestos a
violaciones de su intimidad perpetradas por determinados abusos de la informética y la
telemética; sin embargo, hoy es comunmente admitido que en la reflexion actual sobre
los DDHH debe plantearse el disefio de nuevas estrategias y nuevos instrumentos de
tutela que se hagan cargo de la proteccion de los nuevos derechos surgidos del
desarrollo de las NNTT, asi como de los demas derechos sobre los que también se
proyecta el impacto tecnolégico (Pérez Lufio, A.E., 2010, p. 23).

En cuanto a las fuentes juridicas que han venido abordando esta cuestién con la
finalidad de otorgar proteccion juridica y aportar soluciones reales a la problematica
planteada con el uso de las TIC’s, nos interesa analizar la Carta de APC sobre Derechos
en Internet que es el resultado de un largo proceso de trabajo por parte de personas y
organizaciones de muchas regiones de todo el mundo. Partiendo de la antes citada
Declaracion Universal de los Derechos Humanos (DUDH), la Asociacién para el Progreso
de las Comunicaciones revis6 en noviembre de 2006 esta carta con la intencion de
desarrollar siete temas vinculados a los derechos en Internet que son calificados de
“fundamentales”, de modo que Internet sirviera para lograr la pretendida justicia social y
el desarrollo sustentable. Pues bien, los derechos considerados por la APC giran en torno
a los siguientes temas que han sido abordados por la doctrina de forma comparativa con
los ya previsto en 1948 en la DUDH (Sabanes Palou, D., 2010, p. 69), advirtiéendose que
los Temas 6 y 7 suponen una novedad porque el grado de incidencia e impacto de
Internet sobre los derechos y libertades fundamentales era impensable en 1948:
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¢ Tema 1. Acceso a Internet para todos y todas:
o Atrticulo 26 DUDH: “La educacién tendra por objeto el pleno desarrollo de la
personalidad humana y el fortalecimiento del respeto a los DDHH y a las
libertades fundamentales”.

¢ Tema 2. Libertad de expresion y asociacion:

o Articulo 18 DUDH: “Toda persona tiene derecho a la libertad de pensamiento, de
conciencia y de religion”.

o Articulo 19 DUDH: “Todo individuo tiene derecho a la libertad de opinién y de
expresion; este derecho incluye el de no ser molestado a causa de sus opiniones,
el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin
limitacion de fronteras, por cualquier medio de expresion”.

o Articulo 20 DUDH: “Toda persona tiene derecho a la libertad de reunion y de
asociacion pacificas”.

¢ Tema 3. Acceso al conocimiento:
o Atrticulo 27 DUDH: “Toda persona tiene derecho a tomar parte libremente en la
vida cultural de la comunidad, a gozar de las artes y a participar en el progreso
cientifico y en los beneficios que de él resulten”.

¢ Tema 4. Intercambio de aprendizaje y creacion, software libre y desarrollo
tecnologico:
o Articulo 27 DUDH: “Toda persona tiene derecho a tomar parte libremente en la
vida cultural de la comunidad, a gozar de las artes y a participar en el progreso
cientifico y en los beneficios que de él resulten”.

¢ Tema 5. Privacidad, vigilancia y encriptacion:

o Articulo 12 DUDH: “Nadie sera objeto de injerencias arbitrarias en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacién. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques”.

¢ Tema 6. Gobernanza de Internet.

¢ Tema 7. Conciencia, proteccion y realizacion de los derechos.

De cualquier forma, la elaboracion de esta Carta parti6 de la necesidad de
considerar que, el libre intercambio de informacion y comunicacién utilizando Internet y
las TIC’s, resulta ser fundamental para el pleno ejercicio de los derechos consagrados en
Declaraciones, Convenciones y Pactos internacionales; en especial, en lo que respecta a
la Declaracion Universal de los Derechos Humanos (1948), al Pacto Internacional sobre
Derechos Civiles y Politicos (1976) y a la Convencion sobre la Eliminacion de Todas las
Formas de Discriminacion contra la Mujer (1980).
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4.2. Los llamados "derechos de Internet" y su proteccion juridica

¢Es posible que en el ciberespacio se soslayen o se violen los derechos que
deben estar protegidos en la vida real? Bajo esta pregunta se pretende dilucidar cuél esta
siendo la proteccion que los Ordenamientos juridicos internacionales estan dado ante las
numerosas y crecientes violaciones de DDHH y, muy especialmente, qué es lo que
sucederd en un futuro préximo (Sabanes Palou, D., 2010, pp. 64-79). En este sentido, las
regulaciones nacionales e internacionales establecen los requisitos que han de respetar
quienes pretendan recoger, tratar, utilizar o comunicar a terceros informacion sobre
personas, pero cuando la informacion se encuentra publicada en Internet se complica
mucho mas la operatividad de estas normas, pues en determinados casos la informacion
se presenta como de muy dificil cancelacion y el control sobre sus usos y destinos
igualmente dificultoso. Por ello y, para evitar esta pérdida de control sobre nuestras
informaciones personales, se hace imprescindible un uso cauto y responsable de las
TIC's, concretamente si se trata de colectivos especialmente vulnerables, como los
menores de edad o los incapaces (Garriga Dominguez, A., 2010, p. 94).

Al objeto de definir el alcance de la Sl y el acceso de toda la poblacion a las
tecnologias de la informacién bajo un su uso efectivo y demaocratico, cabe destacar los
trabajos llevados a cabo en la Cumbre Mundial de la Sociedad de la Informacion que tuvo
lugar en dos fases: la primera, celebrada en Ginebra en 2003 vy, la segunda, dos afios
mas tarde en Tunez, y cuyo resultado fue la creacion del Foro de Gobernanza de Internet
gue logré un mandato para funcionar durante 5 afios, de 2006 a 2010. En particular, al
aludir a la proteccién de los DDFF en Internet la CMSI consideré literalmente que: “La
libertad de expresion a través de Internet debe estar protegida por el imperio de la ley
mas que por la autorregulacion y codigos de conducta. Ni los participantes en el proceso
de comunicacion ni el contenido, la transmisién o la difusién de informacion deben ser
objeto de censura, control arbitrario o limitaciones previas. Se ha de proteger y promover
el pluralismo de las fuentes de informacion y los medios de expresion”.

En cualquier caso, en el Sistema espafiol la constatacion de estos riesgos y
amenazas para las libertades de las personas ha propiciado el nacimiento de este nuevo
derecho fundamental de tercera generacion (Bastida Freijedo, F.J. y otros, 2004). El
derecho fundamental a la proteccion de datos personales se encuentra recogido en el
articulo 18.4 de nuestra Constitucion espafiola de 1978 en el que justamente se dispone
que: “La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. El significado
de esta proteccion constitucional en forma de mandato ha sido precisado por la doctrina
y por el propio Tribunal Constitucional al entenderse que la CE ha consagrado un DDFF
autobnomo y diferente del derecho a la intimidad (Rebollo Delgado, L., 2005); de esta
forma, se dispone textualmente en diferentes sentencias: “En su distinta funcion, lo que
apareja, por consiguiente que su objeto y contenido difieran (...). El derecho fundamental
a la proteccién de datos persigue garantizar a esa persona un poder de control sobre sus
datos personales, sobre su uso y destino, con el propésito de impedir su tréafico ilicito y
lesivo para la dignidad y derecho del afectado” (STC 292/2000). “Una nueva garantia
constitucional, como forma de respuesta a una nueva forma de amenaza concreta a la
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dignidad y a los derechos de las personas (...). Un instituto que es, en si mismo, un
derecho o libertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo del
tratamiento mecanizado de datos, lo que la Constitucion llama «la informatica»” (STC
254/1993; y posteriormente se ha venido repitiendo esta idea en: STC 11/1998; STC
94/1998; STC 202/1999).

Y, dicha garantia constitucional, entendemaos que tiene la finalidad dltima de dotar
a las personas de los medios necesarios para controlar quién, cémo, donde y con qué
motivo conoce cualquier informacién acerca de su vida, intima o no, publica o secreta. En
este contexto, el derecho a la proteccién de datos personales encuentra su justificacion
en el uso que se haga de la informacion extraida en Internet y en los perfiles de las redes
sociales, por lo que mas que hablar de la intimidad como bien juridico protegido, se alude
a la propia identidad del usuario de Internet.

5. CONCLUSIONES

A modo de conclusion final nos gustaria destacar como, en las ultimas décadas,
existe una tendencia progresiva a resaltar el papel de las Tecnologias de la Informacion y
la Comunicacion a la hora de ofrecer nuevas posibilidades y retos, al mismo tiempo que
por el contrario, pueden tener un efecto negativo sobre la defensa y proteccién de los
DDHH (Boadella Huybens, 1., 2010, p. 106); no obstante, se configuran como el motor de
desarrollo de las sociedades actuales, lo que se pone de manifiesto en una creciente
sensibilizacién hacia el respeto y las garantias de esos derechos de la persona.

Bajo dichas premisas nos hemos preguntado cuéles son, por ende, los efectos de
las TIC's y su posible incidencia o riesgos sobre los derechos del hombre, pues los
avances cientificos y tecnoldgicos caracteristicos de nuestra época no tienen parangéon
con ninguna otra y ello, como advierte la doctrina, ha conllevado grandes ventajas y
beneficios tanto para las personas como para las empresas y Administraciones
permitiendo su realizacion de una manera mas eficiente y rapida: "No obstante, no puede
ignorarse que el desarrollo de estas tecnologias ha supuesto nuevos riesgos para los
derechos y las libertades de las personas" (Garriga Dominguez, A., 2010, p. 80).
Determinandose, a tal efecto, que los ambitos en lo que estas NNTT pueden incidir de
forma negativa son los siguientes: en las amenazas a la libertad y derechos de los
ciudadanos, en la pérdida de control sobre las informaciones personales que nos afectan,
y en la lucha contra la criminalidad informatica a nivel internacional.

En cuanto a la influencia de las TIC's en actividades peligrosas para el medio
ambiente y la salud humana, en segundo lugar, cabe sefialar que las mismas se
encuentran contempladas desde el afio 1950 en el Convenio Europeo de Derechos
Humanos, siendo ampliamente desarrolladas en los ultimos afios por la Jurisprudencia
del Tribunal Europeo de Derechos Humanos en aras a conseguir una proteccion juridica
integra del ambiente sano para las personas (Villegas, C.; Sanchez, J. M.; Bautista, A.,
2014: 131 ss.). No obstante, frente a la Era Tecnoldgica, el primer reconocimiento legal
de los bienes juridicos protegidos en el medio ambiente, la genética o en lo que hoy
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llamamos como “biotecnologia” fueron, directa o indirectamente, preservados desde el
propio Ordenamiento juridico romano dada la gran conciencia medioambiental que ya
existia en tiempos del Imperio romano (Acero, 2009); y, actualmente, nos encontramos
con una disciplina juridica emergente, denominada bioética juridica o bioderecho, por la
gue bioética y derecho se fusionan con la intencién Ultima de ofrecer los mecanismos
legales necesarios para reforzar la proteccién y garantias en el disfrute de los DDHH en
el marco de la evolucion de la sociedad y de los avances cientifico-tecnoldgicos.

En este punto, damos por finalizada nuestra investigacion recapacitando de nuevo
en el lema: “Derechos Humanos, 365 dias al ano” adoptado el pasado 10 de diciembre de
2014 por la Organizacion de las Naciones Unidas para conmemorar el Dia Internacional
de los Derechos Humanos, pues entendemos que el mismo nos ayuda a comprender
hechos tan trascendentes hoy, como por ejemplo, el potencial impacto de las tecnologias
biomédicas en el ejercicio de derechos tan basicos para las personas como, por ejemplo
es en este ambito, el derecho fundamental a la intimidad reconocido en el articulo 18 de
nuestra Carta magna de 1978 y protegido desde hace décadas por el propio Tribunal
Constitucional. Matizadndose, sobre este particular, que la ley sera la encargada de limitar
el uso de la informética para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos (articulo 18.4 CE).

En suma, se puede decir que el fendbmeno de la Globalizacion de los derechos del
hombre en Occidente ha supuesto una transformacion radical a la hora de proteger los
DDFF, teniendo como sustento principal las bases del liberalismo democratico, y
afectando no s6lo a los derechos civiles y politicos o0 a los derechos econdémicos, sociales
y culturales, sino muy especialmente a los derechos de solidaridad ante el asombroso
avance de las Tecnologias de la Informacién y la Comunicacién en el siglo XXI (Pérez
Royo, J., 2005). Y es en este contexto en el que, precisamente, el derecho a la proteccién
de datos personales encuentra su justificacion ultima en el uso que se haga de la
informacién extraida en Internet y en los perfiles de las redes sociales, por lo que mas
gue hablar de la intimidad como bien juridico protegido, se alude a la propia identidad del
usuario de Internet.
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