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RESUMEN

Hasta el presente en las organizaciones es vital la implementacién de ambientes seguros
que garanticen y protejan la informacion, la base de datos del negocio no debe ser vulnerada
por ninguna circunstancia, es asi que este documento esta preparado para aportar como Plan
de Seguridad. Se han establecido parametros que permitirdn reducir riesgos y
vulnerabilidades, sin dejar descuidado su entorno, es decir que también hay que asegurar el
lugar donde se aloja, desde donde se accede, quienes son los que acceden y qué roles deben
de tener para su acceso; también la disponibilidad de que esta pueda recuperarse de fallas en
tiempos prudentes de forma automatica o a través de la preparacion de planes de recuperacién
guiados; el tener un eficiente fluido eléctrico ininterrumpido, provisto desde UPS y Generadores
eléctricos. Se han incorporado controles extraidos de estandares probados que han tenido
madurez y buenas practicas en otros lugares, esto el ISO 27001, con su anexo 27002, para
reaccionar e identificar de la mejor manera los riesgos que existen en las organizaciones, para
garantizar la puesta en marcha de estos controles debe ir netamente apegada a una politica
informéatica institucional.

Palabras claves: Seguridad — Bases de Datos- Informacion — Riesgo - ISO 27001.
ABSTRACT

Until the present in the organizations is vital the implementation of secure environments that
guarantee and protect the information, the database of the business should not be violated by
any circumstance, so this document is prepared to contribute as a Security Plan. We have
established parameters that will allow us to reduce risks and vulnerabilities, without neglecting
their environment, that is to say, we must also ensure the place where they are located, where
they are accessed, who are the ones who access and what roles they must have for their
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access; Also the availability that it can recover from failures in prudent times automatically or
through the preparation of guided recovery plans; To have an efficient uninterrupted electric
fluid, provided from UPS and Electric generators. Controls extracted from proven standards that
have had maturity and good practices in other places have been incorporated, this is ISO
27001, with its annex 27002, to react and identify the risks that exist in the best of the
organizations, to ensure the of these controls must be clearly attached to an institutional
information policy.

Keywords: Security - Databases - Information - Risk - ISO 27001.
1. INTRODUCCION

Desde la perspectiva méas general la evolucion tecnoldgica ha llevado a las empresas a
considerar que las TIC’s desempefian un rol estratégico para su desarrollo y que la informacion
procesada por los usuarios de computadoras es un insumo para lograrla transformar en
servicios y productos que luego serviran de generadoras de beneficios importantes.

Si bien es cierto todas las organizaciones que operan con recursos tecnoldgicos se ven
sumergidas en ambientes agresivos y hostiles, que pueden enfrentar acciones, como robo de
informacidn, sabotaje, entre otros; por lo que es de vital importancia que éstas cuenten con
esquemas preventivos de seguridad informatica que les permita disponer de los medios
necesarios para contrarrestar amenazas, tanto desde el interior como del exterior de la
organizacioén, para asi mantener su base de datos salvaguardada y con disponibilidad de la
informacion para producir y tomar decisiones.

Varias empresas piensan que disponen de una correcta Seguridad Informatica y creen que
sus “datos confidenciales” son inaccesibles a personal no autorizado; pero el hecho es que en
la mayoria de casos, al fin de mes o de afio, las empresas competidoras disponen en la Mesa
de Reuniones los balances generales de estas “empresas con politicas de Seguridad
Informatica” equivocamente implementadas. Las fuentes de las empresas competidoras en
muchos casos es gente inescrupulosa que pertenece a la misma empresa pero que se dedica
al trafico de informacién para sacar lucro (Posso y Lopez, 2012)

Es por ello que a esta investigacion le anteceden politicas informaticas existentes en
diferentes organizaciones en el mundo que se han revisado y analizado para mantener una
idea clara de su estructura y operatividad; las empresas actualmente se enfocan solo en lo
tecnoldgico, sin tomar en cuenta que la seguridad de la informacion es un problema que se
debe mitigar y crear politicas y controles para formar ambientes seguros que garanticen y
protejan la informacién para su buen uso y funcionamiento, esto conlleva a generar una serie
de inconvenientes que no se puedan afrontar con tiempo y rapidez. (Guerrero y Suérez, 2016).

Visto de esta forma, este trabajo busca orientar y aportar con un plan de seguridad
especificamente de bases de datos para los Gobiernos Auténomos Descentralizados, quienes
han brindado la apertura para poder realizar esta tarea de investigacion.

1.1.Problematica

En los Gobiernos Auténomos descentralizados del Ecuador, normalmente existe una Unidad
de Tecnologias encarga de tres areas:
1. Software y Bases de Datos
2. Hardware — Infraestructura Tecnolégica
3. Redes y Comunicaciones

La infraestructura de sistemas existente representa una inversion considerable en los
activos de la organizacion, los lineamientos sobre el uso adecuado de los equipos de coémputo
sugieren un tiempo de vida Ut menor, haciendo que las reparaciones e inversion por
actualizacion sean muy recurrentes.

Sin embargo no se han encontrado normativas establecidas que permitan mantener un
esquema de trabajo seguro para la informacion, los servidores donde estan alojadas las bases
de datos son vulnerables, no se encuentran en un area donde el acceso restringido o pueda
ser vigilado, trabajan los servidores en un ambiente inadecuado al no ser parte de un data
center climatizado a al menos en 15 grados de enfriamiento, carecen de politicas de acceso y
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operacion de los servidores, asi como también carecen de mecanismos de control en cuanto a
la conectividad de la red que brinda en muchos casos acceso directo a las bases de datos.

Por los antecedentes mencionados y para logar el éxito en el tema de seguridad,
confidencialidad y proteccion de informacion, es de gran relevancia en la actualidad en las
diferentes instituciones, que la informacion no este expuesta a ningun peligro o amenaza en
caso de presentarse una contingencia pueda recuperarse en tiempo oportuno (Vasquez, 2017).

1.2. Justificacion

Tener un plan de seguridad es de gran beneficio para una organizacién, porque le permite
establecer controles y politicas informaticas que seran un lineamiento para el buen uso del
hardware, software, red e informacion que es generada y almacenada en los equipos de la
institucion.

Esta institucion se beneficiaria y se ahorraria dinero y grandes pérdidas en su
infraestructura de sistemas, los lineamientos estarian muy claros sobre el uso adecuado de los
equipos de computo y su tiempo de vida util se prolongaria, reduciendo la inversién en
costosos mantenimientos externos. Vasquez (2017) Afirma que:

La principal debilidad que se presenta al momento de brindar el soporte necesario para

superar algun percance, es la falta de conocimiento técnico y el uso de un método agil que

nos lleve a superar rapidamente los problemas, ademas de la falta de recursos y

herramientas informaticas. (p. 2)

Sobre la base de las ideas expuestas es importante que antes de utilizar la tecnologia, se
tengan reglas y controles claros sobre el uso adecuado de equipo de cOmputo, software,
accesos a bases de datos y redes, esto incrementaria ademas la productividad de los usuarios.
Con este Plan se beneficiarA enormemente a las organizaciones que se sujeten de esta
investigacién, en cuanto se lograran establecer lineamientos tecnolégicos apegados a normas
y estdndares mundiales como la ISO 27002, donde se utilizaran los controles y se brindaran
estrategias para definirlos como politicas institucionales.

1.3. Objetivo General

Desarrollar un Plan de Seguridad de Base de datos para reducir la vulnerabilidad ante
pérdidas de informacién en los Gobiernos Auténomos Descentralizados del Ecuador.

La forma de conseguirlo, establecidas como objetivos especificos son:
e Hacer un andlisis situacional de la seguridad de la informacién en la organizacion
investigada (presentado en este documento como estudio de caso).
e Determinar estandares relacionados a la seguridad de bases de datos y su entorno.
e Desarrollo Teoérico de un Plan de Seguridad de Bases de Datos con sus
componentes.

2. MARCO TEORICO
2.1.La seguridad de la Informacion

ComiUnmente existen amenazas en las TIC’s, las cuales se encuentran repartidas en
diversos niveles de criticidad segun sea la orientacion y el ambito de su utilizacion. En las
empresas es muy alarmante el espionaje industrial, el robo de informacion, la interrupcién de
servicios y las fallas criticas en la infraestructura y sistemas centrales de informacion.

Pero es necesario enfatizar que diariamente, se realizan distintos métodos que perjudican a
la seguridad de la informacion de las empresas, por lo tanto se hace necesario utilizar una
estrategia completa de seguridad, de manera que se pueda prevenir fugas y fallas en los
sistemas. A lo antes expuesto se suman vulnerabilidades internas, que también son
consideradas factores de riesgo, y por lo tanto, existe alta probabilidad de pérdida de dinero y
repercusiones en la confiabilidad por parte de usuarios, clientes y socios de negocios.

De esta manera no se pueden evadir los factores de riesgo por desastres ya que al no estar
previstos de manera eficiente y sin planes de contingencia y/o de recuperacién pueden causar
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dafios irreparables en tiempo y costos de recuperacion, lo cual es muy dificil cuantificar, puede
incluso determinar la continuidad de las operaciones en una organizacion. (Salazar, 2013)
Ademas la seguridad de la Informacion tiene como finalidad proteger tanto la informacién
como los sistemas de la informacion del acceso, uso, divulgacién, disrupcion o destruccién no
autorizada. Los términos Seguridad de Informacion, Seguridad informatica y garantia de la
informacién son utilizados con frecuencia y aunque su significado no es el mismo, tienen una
misma finalidad al proteger la Confidencialidad, Integridad y Disponibilidad de la informacion.
Sin embargo, entre ellos existen algunas diferencias sutiles. Estas diferencias radican
principalmente en el enfoque, las metodologias utilizadas, y las zonas de concentracion.

La seguridad de la informacion es la proteccion de la informacién de un rango
amplio de amenazas para poder asegurar la continuidad del negocio, minimizar el
riesgo comercial y maximizar el retorno de las inversiones y las oportunidades
comerciales. La seguridad de la informacién se logra implementando un adecuado
conjunto de controles; incluyendo politicas, procesos, procedimientos, estructuras
organizacionales y funciones de software y hardware. Se necesitan establecer,
implementar, monitorear, revisar y mejorar estos controles cuando sea necesario para
asegurar que se cumplan los objetivos de seguridad y comerciales especificos. Esto se
debiera realizar en conjuncién con otros procesos de gestion del negocio (Guerrero
& Suarez, 2016,p 18).

Ante todo la Seguridad de la Informacion se refiere a la Confidencialidad, Integridad y
Disponibilidad de la informacién y datos, independientemente de la forma que los datos puedan
tener: electronicos, impresos, audio u otras formas. Las instituciones gubernamentales,
financieras, Hospitales y empresas privadas almacenan una gran cantidad de informacion
confidencial ya sea de sus empleados, clientes, productos, situacién financiera, etc. La mayor
parte de esta informacion es recolectada, tratada, almacenada y puesta a la disposicién de sus
usuarios, en ordenadores y transmitida a través de las redes a otros ordenadores.

En caso de que la informacion confidencial de una empresa, sus clientes, sus decisiones, su
estado financiero o la nueva linea de productos caigan en manos de un competidor o se vuelva
publica en forma no autorizada, podria causar la pérdida de credibilidad de los clientes, pérdida
de negocios, demandas legales o incluso la quiebra de la empresa. Por lo tanto proteger la
informacién confidencial es un requisito primordial, y en muchos casos también un imperativo
ético y una obligacion legal.

El campo de la Seguridad de la Informacion ha crecido y evolucionado considerablemente
en los ultimos afios. Convirtiéndose en una carrera acreditada a nivel mundial. La misma ofrece
muchas é&reas de especializacion, incluidos la auditoria de sistemas de informacion,
Planificacién de la continuidad del negocio, Ciencia Forense Digital y Administracion de
Sistemas de Gestién de Seguridad por nombrar algunos. (Sanchez, 2010).

2.1.1. Objetivos de la seguridad de la informacién

La seguridad de la informacion se encarga de protegerla, lo cual se conseguird preservando
la confidencialidad, integridad y disponibilidad de la informacion, como aspectos principales y el
control y autenticidad como aspectos secundarios. A continuacion se detallan varias
caracteristicas:

e La Integridad de la Informacién se refiere a la caracteristica que hace que su
contenido continde inalterado a menos que sea modificado por personal autorizado,
y esta modificacién sea registrada para posteriores controles o auditorias. Una falla
de integridad puede se puede dar por diversas causas, entre ellas se encuentran:
anomalias en el hardware, software, virus informaticos o ediciones por parte de
personas que se infiltran en el sistema.

e La Disponibilidad u operatividad de la Informacién se refiere a su capacidad de estar
en todo momento disponible para ser procesada por usuarios autorizados, para ello
es necesario la informaciéon se mantenga almacenada de forma correcta, ademas
de que el hardware y el software esté operando y que se respeten los formatos para
su recuperacion en forma satisfactoria.
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¢ La Confidencialidad de la Informacién se refiere a la necesidad de que ésta sélo sea
conocida por usuarios con autorizacion. Si ocurre falta de confidencialidad, la
informacién puede provocar severos dafios a su duefio.

e EI Control sobre la informaciéon admite certificar que sélo los usuarios con
autorizacion puedan decidir cuando y como permitir que se acceda a la misma.

e La Autenticidad permite definir que la informacién requerida es valida y servible.
Asimismo también permite afirmar el origen de la informacion, validando el emisor
de la misma, para impedir sustitucion de identidades.

2.1.2. Sistema de gestion de seguridad de lainformacién

Denominado SGSI, es un conjunto de procesos, politicas, y procedimientos organizados de
manera légica y soportada por objetivos a nivel estratégico de la empresa:

e Se puede organizar todas las medidas de seguridad basandose en los objetivos de
la empresa y disminuir los riesgos, cambiando el escenario actual en el cual la
seguridad es un gasto y transformandola en una herramienta para viabilizar
empresas mas seguras.

e Adquiere el ciclo de Deming (Planear-Hacer-Revisar-Actuar) para su gestién. Base
de todas las normas ISO para mejora continua. (Chavez, 2013)

2.1.3. Vulnerabilidades en la seguridad de la informacion

Las vulnerabilidades son aquellas debilidades internas de un sistema de Informacion las
mismas que en caso de ser explotadas podrian causar un gran dafio. La existencia de una
vulnerabilidad no causa por si misma un dafio, es necesario que se presente una amenaza
para detonarla.

Es una deficiencia en lo que se refiere al disefio, implementacion, operacion o los controles
internos en un proceso, que podria utilizarse para vulnerar la seguridad de un sistema. Si una
vulnerabilidad no tiene una amenaza, es posibles que no requiera la implantaciéon de un control,
pero aun asi debe ser reconocida y monitoreada para cambiarla.

Los Sistemas de Informacion en general poseen vulnerabilidades. Se debe tener en cuenta
que éstos son desarrollados, implementados y/u operados por personas, por ello la
probabilidad de error esta siempre presente. Hay casos en que el administrador o programador
instalan maliciosamente una falla en un sistema para ser explotados después. Asimismo, gran
parte de las vulnerabilidades surgen de factores tales como la complejidad, la ignorancia o el
costo de los controles financieros.

El punto para la gestién de riesgos y las auditorias es la identificacion y correccion de las
debilidades antes de que puedan ser manipuladas, o por lo menos, para reducir el rango de
aplicacién de las amenazas que puedan valerse de ellas, hasta el punto de que ya no sean
creibles. (Journal, 2009)

2.1.4. Amenazas de fuga de informacioén

En el mundo digital, el riesgo de brechas de seguridad, fugas o pérdidas de informacion
nunca ha sido mayor. No sélo se ha multiplicado el volumen de informacién en circulacion sino
también el niUmero de vias en las que la informacién puede ser almacenada y transferida sin el
consentimiento del propietario.

A pesar de la mayor concienciacion sobre los riesgos y amenazas a la seguridad que
afrontan las empresas a nivel mundial, las brechas de seguridad estan creciendo y
amenazando la solidez de las empresas y la privacidad de sus clientes.

Aun cuando los administradores de Tecnologia de Informacion tienen a su disposicién una
gran cantidad de soluciones de seguridad, los cibercriminales siguen atacando sistemas y
robando informacion importante, la misma que puede ser utilizada situaciones tales como:
fraude con tarjetas de crédito, robo de identidad y otras actividades maliciosas. Las empresas
de cada sector continGan informando de vulnerabilidades de seguridad y sin embargo, aun
permiten la exposicion de su informacion mas sensible y confidencial. (Reed, 2008)



2.2.Normas conocidas de seguridad de la informacioén

En la forma en la que se trabaja actualmente inmerso en el mundo de la seguridad de la
informacion y la seguridad informéatica, también crece la necesidad de transmitir la educacion
en estos temas, no obstante en espacios laborales o educativos no es tan sencillo como el
compartir con un amigo y decirle qué antivirus emplear en su computador o que métodos
deberia utilizar para proteger su celular del robo de informacion. Por ello, es necesario buscar
guias y libros que instruyen en temas de cémo afrontar la seguridad de forma responsable,
procedimental y direccionada al cumplimiento de los estandares minimos requeridos para la
tecnologia actual.

Por otro lado haciendo un breve definicién de la norma se dice que, es un estandar para la
seguridad de la informacion ISO/IEC 27001 (Information technology - Security techniques -
Information security management systems - Requirements) fue aprobado y publicado como
estandar internacional en octubre de 2005 por International Organization for Standardization y
por la comision International Electrotechnical Commission. (Carvajal, 2013)

A continuacion se muestran diversos estandares internacionales, que actualmente son muy
empleados para buscar la proteccién de la informacién, el mismo que es el activo mas valioso
de toda empresa, en el constante proceso de la consecucidon de proteccién a nivel de
integridad, disponibilidad y confidencialidad.

2.2.1 1SO 27001

Este es un estdndar creado para la seguridad de la informacién denominado ISO/IEC
27001, adoptado por ISO, el mismo esta creado en base a un estandar britanico llamado BS
7799. Este estandar es certificable y fue publicado por primera vez en el afio 2005. Arévalo,
Bayona, & Rico (2015) Afirman que:

El éxito en la implantaciéon de un SGSI desde cualquier perspectiva empresarial depende
del compromiso y la mentalidad de cambio de los niveles ejecutivos y directivos en las
organizaciones, por tanto, el alcance del sistema requiere de un nivel de concientizacion de
las esferas estratégicas y tacticas de la estructura empresarial, de esta forma la
capacitacion se convierte en un medio de sensibilizacion que conduce a la interiorizacion y
al compromiso de cambio como escenario de competitividad empresarial.(p.129,130)

También se establecen todos los requisitos para implantar, mantener y mejorar un Sistema
de Gestion de la Seguridad de la Informacion (SGSI) a través del ciclo de Deming-PHVA
mediante los procesos de planificar, hacer, verificar y actuar.

Cabe aclarar que el tema de certificacion en aspectos de seguridad virtual, tal vez
aun no ha sido considerado con la seriedad que merece en el &mbito empresarial.
Cuando se analiza la norma ISO 27001, se nota que este estandar internacional ha
sido desarrollado (por primera vez con relacidon a la seguridad) con toda la fuerza y
detalle que hacia falta para empezar a presionar al dmbito empresarial sobre su
aplicacion. Es decir, se puede prever, que la certificacién 1SO-27001, sera casi una
obligacién de cualquier empresa que desee competir en el mercado en el corto plazo,
lo cual es l6gico, pues si se desea interrelacionar sistemas de clientes, control de stock,
facturacion, pedidos, productos, etc. entre diferentes organizaciones, se deben exigir
mutuamente niveles concretos y adecuados de seguridad informética, sino se abren
brechas de seguridad entre si. (Rodas, 2016, p.4)
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2.2.2 1SO 27002

Es una guia que muestra buenas practicas desde los objetivos de control hasta los controles
recomendables a nivel de seguridad de la informacién. Se diferencia de la ISO 27001 ya que
este no es un estandar certificable. Cuenta con 39 objetivos de control y 133 controles los
mismos que estan agrupados en 11 dominios, teniendo mas controles y dominios que los
creados en el estandar ISO 27001.

Con este documento se logra identificar un mayor marco de trabajo para una empresa
cuando se desea implementar politicas de seguridad, fundar un sistema de gestion de la
seguridad de la informacion y con la sensatez requerida para lograr la certificacién 1ISO 27001
que evalla menos dominios.

2.3.La base de datos empresarial

Desde la perspectiva mas general durante el transcurso del tiempo las empresas se
caracterizaron por el manejo de la creciente cantidad de informacién lo cual conlleva a utilizar
diversas técnicas de almacenamiento de datos, siendo importante las bases de datos ya sea
por la informacién almacenada o por el posible acceso rapido a ella. Las bases de datos crean
un gran interés tanto por la atenciéon que alcanza en los planes de estudio como por la habitual
aparicién en libros, proyectos, lo que nos hace indicar que es una técnica universal.

Las bases de datos, se usan habitualmente para el almacenamiento de informacién y que
permita acceder rapidamente a la informacion, y ademas como soporte para la toma de
decisiones. Por ello una ventaja importante es poder convertir los datos en informacion Gtil para
la toma de decisiones, lo mismo que favorecera a la direccién de la empresa en cuanto a su
gestion empresarial. (Amado, 2014)

2.3.1. Disefo de la Base de Datos

El crear una base de datos no es una tarea simple, esta tiene tres fases, las cuales son:
conceptual, I6gica y fisica. Asimismo es importante continuar con el orden de las fases ya que
su labor es dificultosa pero también es importante que el disefiador de la base de datos
entienda cuales son las necesidades de que tienen los usuarios.

Por tal motivo es importante comprender y recopilar toda la informacién proporcionada por
el usuario y que se desee almacenar en la base de datos, por ende los disefiadores debera
interactuar con los usuarios. Cuando el disefiador comprenda la informacion con la que desea
trabajar, se encontraria en la primera fase, en la que se conoce como disefio conceptual que
radica en la creacion de un esquema o modelo conceptual de la base de datos, el mismo que
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es libre de los sistemas de gestion de base de datos o lenguajes de programacion. Por lo tanto
los usuarios que no son técnicos tienen que entender bien el funcionamiento. En el transcurso
de esta fase, los disefiadores por lo general crean un diagrama con el objetivo de que les sirva
como ayuda para visualizar la base de datos.

La segunda fase se la denominada disefio légico que radica en modificar el esquema
conceptual en un modelo de datos para un sistema de gestién de bases de datos determinado,
el mismo que se trata de un esquema relacional. Representa como se estructuran los datos
mas cerca de la implementacion.

En la ultima fase es el disefio fisico, en la cual el disefiador se tiene que encargar de
materializar el esquema relacional, es decir, mantener una coherencia entre el disefio anterior
de la base de datos, tablas y restricciones de integridad. También tendra que seleccionar
métodos de acceso especifico para los datos con la finalidad de conseguir buenas prestaciones
y por otro lado disefar las medidas de seguridad que requieran los datos. (Amado, 2014)

2.4.Buenas précticas de seguridad con bases de datos

Las bases de datos son con gran frecuencia el punto estratégico de los ataques de
seguridad por los hacker’s. Aquellas bases de datos que tienen informacién relacionada con la
seguridad, las contrasefias y los datos financieros de los usuarios son de donde los atacantes
buscan obtener mayores ganancias. Por tal motivo la seguridad de base de datos es un tema
muy complejo que puede ser cubierto en detalle elaborado.

A continuacion se detallan varias practicas en seguridad de base de datos que ayudaran a
las empresas:

e Cifrado de archivos

El hecho de almacenar la base de datos en un servidor independiente no razén suficiente
para protegerse multiples ataques. Cifrar todos los archivos que se guardan. Los archivos
guardados del software web tienen la informacion que le permita conectarse a las bases de
datos. Si se almacena la informacion en archivos de texto plano como por ejemplo una serie de
usuarios, entonces se va a facilitar los datos que el hacker necesita para llegar a la informacion
sensible.

No son sélo los archivos que necesitan ser encriptados. Sino también el cifrado de los
archivos de copia de seguridad también en caso que haya un ataque interno.

e  WAF (Web Application Firewall’s)

Se recomienda utilizar un WAF, o un firewall para nuestras aplicaciones web, ya que hacen
posible proteger el servidor ante ataques relacionados con el ingreso de secuencia de
comandos, o de ataques especificos en el internet. Se recomienda integrar los 2 tipos de WAF
uno en la red de la empresa, y otro en las aplicaciones o servidores web de la misma. Es
importante entender que un ataque de inyeccién SQL, puede revelar informacién muy sensible,
como usuarios y sus datos privados, y dicha informacién puede ser (til para el hacker ya que
puede alterar nuestro sistema.

e Actualizacién y Parches
Esto es algo que muchos administradores web no saben manejar o controlar. Los sitios web
que tienen una gran cantidad de aplicaciones de terceros, elementos, widgets, plugins y otros
add, un tercero se convierten en blancos faciles para algo que podria haber sido parcheado a
tiempo.

. Reducir el uso de aplicaciones de terceros
Disminuir el nimero de aplicaciones de terceros que se utiliza. Tanto los widgets como otros
contenidos se utilizan para mejorar la interfaz y hacer que luzca méas atractiva, pero también
crean vulnerabilidades. Por lo tanto es recomendable utilizar menos aplicaciones de terceros,
ya que estos son hechos por programadores que después de un tiempo dejan de dar soporte y
por ende el sistema puede quedar expuesto a ciertos ataques.



e No compartir servidores
Si la base de datos existente contiene informacion muy sensible, entonces se recomienda
evitar usar un servidor compartido. Tiene la ventaja de ser mas barato y mas facil, pero también
hay que tener en cuenta que se esta poniendo datos importantes y sensibles a manos de otra
persona. En caso de no poder evitarlo, se recomienda hacer un scan o test profundo de todo su
protocolo de seguridad.

e Controles de seguridad
Se recomienda activar todos los controles de seguridad de su base de datos. Asimismo
revisar los filtros o controles de seguridades y asegurarse de que se han habilitado a pesar de
gue se activa automaticamente por la mayoria de las bases de datos en estos dias.(Devpy,
2015)

2.4.1. Importancia de lainformacién empresarial

Actualmente la informacién representa un recurso muy importante para una empresa, ya
que gracias a ella, las empresas pueden mejorar y automatizar procesos operativos, asimismo
admiten crear procesos para la toma de decisiones logrando ventajas competitivas e indica el
rumbo que tomard la empresa, ya sea el caso del éxito o del fracaso. Tal informacidon es muy
vulnerable a ataques o amenazas internas y es susceptible a pérdida, deterioracién o robo, ya
que puede ser borrada, mal utilizada, sabotea o divulgada.

La informacidn es el principal elemento a proteger, recuperar y resguardar dentro de las
redes empresariales, esto genera una dependencia a los sistemas de informacion
haciéndolas mas vulnerables a las amenazas concernientes a la seguridad informatica. El
uso compartido de los recursos incrementa la dificultad de lograr el control a los accesos y
la tendencia a los sistemas distribuidos ha debilitado la eficiencia del control técnico
centralizado. (Rodas Mira, 2012 , p. 4)

Es muy dificil imaginarse una empresa que no contenga informacién que le permita
desarrollar y detallar las actividades y estrategias que aplicara para competir en el mercado.

En ocasiones las empresas no logran recuperarse de estos dafos relacionados con pérdida
de informacién. Es indispensable para la operacion de una empresa la proteccién de sus datos,
principalmente en sus repositorios de informacion, como lo son sus bases de datos ya que son
estas las que sustentan, aseguran y mantienen las caracteristicas que la informaciéon debe
tener para soportar un sistema de informacion auxiliado por computadora. (Molina, 2011)

2.4.2 El Sistema de Gestion de la Continuidad del Negocio

El Sistema de Gestién de la Continuidad del Negocio (SGCN) se ha convertido en una
exigencia para las empresas que compiten el dia de hoy en los mercados globalizados. La
tendencia mundial es que ya las empresas no compitan entre si: la competencia es entre
cadenas de suministros. Una cadena de suministros, para mantenerse operando, no puede
tener ningun eslabén débil; ninguno de sus componentes puede dejar de operar ya que Si
un elemento del todo dejara de funcionar se paraliza toda la serie, generando el caos.
Cada miembro del sistema tiene que demostrar que es un proveedor confiable. Esto se
logra teniendo en cada empresa un SGCN que proteja a los procesos esenciales que
permiten originar los productos o servicios que desea el cliente. (Alexander, 2012, p. 2)

3. DESARROLLO DEL PLAN
3.1.Planteamiento del esquema general del plan

Este plan estara conformado de componentes que permitirdn desarrollarlo de forma
consolidada, iniciando con un analisis situacional como medio de diagnéstico, que permite
hacerle una radiografia para conocer de mejor forma a la organizacién; basado en este
conocimiento se implementard un mecanismo de relacionan con los controles de la norma 1SO
27001, anexo 27002, para luego proponer una politica institucional de funcionamiento que
permita reducir riesgos y vulnerabilidades de la base de datos; para finalizar este plan es
importante socializarlo.



El objetivo principal consiste en el andlisis de madurez de la organizacion que
siendo de pequefio tamafio, para la implantacion de la ISO/IEC 27001 se deben aplicar
todas las fases del SGSI; no solo para conocer el estado actual en Seguridad de la
Informacién, si no para que se puedan ajustar todos los elementos que se necesitan
para poder acceder a mediano plazo a una certificacién en la norma I1SO / IEC 27001
version 2013. (Gonzalez, 2015, p. 4)

PLAN SEGURIDAD DE BASE
DE DATOS

SOCIALIZACION CON
DIRECTIVOS Y
USUARIOS
INVOLUCRADOS

Esquema general del plan
Fuente: Elaborado por los autores.

Cabe resaltar que cuando se inicia un proyecto de implantacion del modelo de
seguridad de la informacion en una empresa, se debe asignar a un responsable del
proceso de documentar las clausulas globales y luego las focales. La documentacion
es muy importante pues ésta controla por fechas las modificaciones y el estado de las
revisiones; cuando aparece el término procedimiento documentado dentro del
estandar, significa que el procedimiento debe ser establecido, documentado,
implementado y mantenido. (Lopez, 2013. P. 7)

3.2.Descripcion de los componentes del plan
COMPONENTE 1

APLICACION DE CONTROLES

OBJ : Objetivos de Control Norma ISO 27002

DOM: Dominio

CTRL: Controles

-DOM : Aspectos Organizativos de Seguridad de la Informacién

OBJ: Organizacién Interna
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e CTRL: Acuerdos de Confidencialidad
Es necesario siempre identificar y revisar de forma regular los acuerdos y
aquellos requisitos de suma confidencialidad o no divulgacién puedan
contemplan las necesidades de proteccion de la informacion de la
Organizacion. (ZohoWiki, 2015)

e CTRL: Identificacion de los riesgos derivados del acceso de terceros
Se deberian identificar riesgos a la informacion organizacional y a las
instalaciones donde se procesa informacién de los procesos mas importantes
del negocio que impliquen a terceros y se deberian implementar ademas
controles apropiados antes de conceder accesos. (ZohoWiki, 2015)

e CTRL: Tratamiento de la seguridad en contratos con terceros
Los acuerdos realizados con terceras partes que impliquen el acceso, proceso,
comunicacion o gestion de la informacion de la organizacion o de las
instalaciones de procesamiento de informacion o la adicion de productos o
servicios a las instalaciones, deberian cubrir todos los requisitos de seguridad
relevantes. (ZohoWiki, 2015)

DOM: CONTROLES DE ACCESO

OBJ: Control de Acceso ala Red

e CTRL: Politicas de uso de los servicios en la Red
Se deberia proveer politicas seguras a los usuarios de los accesos a los
servicios para los que han sido expresamente autorizados su utilizacién .
(ZohoWiki, 2015)
Es necesario que se realicen las conexiones a datos patrones mediante SSL
3.0/TLS 1.0 utilizando certificados ascendentes globales, estos certificaran que
los usuarios realicen una conexién segura desde sus navegadores a los
servicios.
Asimismo se deben identificar sesiones de usuarios individuales que se
vuelven a revisar con cada transaccion usando aserciones de seguridad
encriptadas XML mediante SAML 2.0.

e CTRL: Autenticacidén de usuarios para conexiones externas
Es importante para proteger la Base de Datos utilizar métodos de autenticacion
adecuados para el control del acceso remoto de los usuarios. (ZohoWiki, 2015)

e CTRL: Identificacion de los equipos en las redes
Es necesario utilizar métodos de autenticacion adecuados para el control del
acceso remoto de los usuarios. (ZohoWiki, 2015)

Se debe enrolar cada equipo a usar en red en la institucion

e CTRL: Proteccién de los puertos de diagndstico y configuracién remotos
Se debera controlar la configuracién y la forma de acceso fisico y logico a los
puertos de diagnéstico. (ZohoWiki, 2015)

e CTRL: Segregacién de las redes
Se deberian segregar los grupos de usuarios, servicios y sistemas de
informacion en las redes. (ZohoWiki, 2015)
Para diferenciar y permitir acceso a la Base de Datos, solamente a los que
cuentan con roles implicitos a su utilizacion.

e CTRL: Conexion ala Red
En cuanto a toda la red compartida, especialmente la que se extiende mas alla
de los limites de la propia Organizacion, se debera restringir las competencias
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de los usuarios para conectarse a la red segun la politica de control de accesos
y necesidad de uso de las aplicaciones de negocio. (ZohoWiki, 2015)

OBJ: Control de Acceso al Sistema Operativo

e CTRL: Desconexi6on automatica de sesion.
Se deberian desconectar las sesiones tras un determinado periodo de
inactividad. (ZohoWiki, 2015)

OBJ: Control de Acceso alas aplicaciones y ala informaciéon

e CTRL: Restriccién del acceso a la Informacién
Se deberia restringir el acceso de los usuarios y el personal de mantenimiento
a la informacion y funciones de los sistemas de aplicaciones, en relacién a la
politica de control de accesos definida. (ZohoWiki, 2015)

OBJ: Sequridad de los archivos de sistemas

e CTRL: Proteccién de los datos de prueba del sistema
Se deberian seleccionar, proteger y controlar cuidadosamente los datos
utilizados para las pruebas. ( ZohoWiki, 2015)

e CTRL: Control de acceso al cédigo fuente de los programas
Se deberia restringir el acceso al codigo fuente de los programas. (ZohoWiki,
2015), especialmente de los que tienen acceso a la base de datos.

OBJ: Seqguridad en los procesos de desarrollo y soporte

e CTRL: Procedimiento de control de cambios.
Se deberia controlar la implantacion de cambios mediante la aplicacion de
procedimientos formales de control de cambios. (ZohoWiki, 2015),
especialmente de los que tienen acceso a la base de datos y su estructura.

e CTRL: Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.
Se deberian revisar y probar las aplicaciones criticas de negocio cuando se
realicen cambios en el sistema operativo, con objeto de garantizar que no
existen impactos adversos para las actividades o seguridad de la Organizacion.
(ZohoWiki, 2015), especialmente de los que tienen acceso a la base de datos.

e CTRL: Restricciones alos cambios en los paquetes de software
Se deberia desaconsejar la modificacion de los paquetes de software,
restringiéndose a lo imprescindible y todos los cambios deberian ser
estrictamente controlados. (ZohoWiki, 2015)

e CTRL: Externalizacion del desarrollo del software
Se deberia supervisar y monitorizar el desarrollo del software subcontratado
por la Organizacion. (ZohoWiki, 2015), brindando acceso cuando es
relacionado a la base de datos, solamente a una base de datos con estructura
I6gica parecida a la original.

DOM: GESTION DE LA CONTINUIDAD DEL NEGOCIO

OBJ: Aspectos generales de la seguridad de la informacién

e CTRL: Desarrollo e implantacion de planes de continuidad que incluyan la
seguridad de la informacién
Se deberian desarrollar e implantar planes de mantenimiento o recuperacion
de las operaciones del negocio para asegurar la disponibilidad de la
informaciéon en el grado y en las escalas de tiempo requerido, tras la
interrupcién o fallo de los procesos criticos de negocio. (ZohoWiki, 2015)
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DOM: GESTION DE LA CONTINUIDAD DEL NEGOCIO

OBJ: Aspectos generales de la sequridad de la informacion

CTRL: Desarrollo e implantacion de planes de continuidad que incluyan la
seguridad de la informacion

Se deberian desarrollar e implantar planes de mantenimiento o recuperacién
de las operaciones del negocio para asegurar la disponibilidad de la
informaciéon en el grado y en las escalas de tiempos requeridos, tras la
interrupcién o fallo de los procesos criticos de negocio. (ZohoWiki, 2015)

DOM: CUMPLIMIENTO

OBJ: Cumplimiento de las politicas vy normas de sequridad v
cumplimiento técnico

CTRL: Cumplimiento de las politicas y normas de seguridad

Los directivos se deberian asegurar que todos los procedimientos de seguridad
dentro de su area de responsabilidad se realizan correctamente y cumplen con
los estandares y politicas de seguridad. (ZohoWiki, 2015)

DOM: SEGURIDAD FISICA Y DEL ENTORNO

OBJ: Controles fisicos v ambientales

CTRL: Perimetro de seguridad fisica (AREAS SEGURAS)

Seguridad mediante personal durante las 24 horas.

Los perimetros de seguridad (como paredes, tarjetas de control de entrada a
puertas o un puesto manual de recepcion) deberian utilizarse para proteger las
areas que contengan informacion y recursos para Su procesamiento.
(ZohoWi ki, 2015)

CTRL: Controles fisicos de entrada (Acceso restringido a través de
tarjetas de proximidad)

Las areas de seguridad deberian estar protegidas por controles de entrada
adecuados que garanticen el acceso Unicamente al personal autorizado.
(ZohoWi ki, 2015)

OBJ: SEGURIDAD DE LOS EQUIPOS

CTRL: Instalacion y proteccion de equipos (Equipo informatico en areas
de acceso controlado / Vigilancia con video en toda la instalacion y el
perimetro)

El equipo deberia situarse y protegerse para reducir el riesgo de
materializacién de las amenazas del entorno, asi como las oportunidades de
acceso no autorizado. (ZohoWiki, 2015)

Sensores de deteccién de humo e incendio en todos los centros de datos, con
sistemas ECARO 25

Los centros de datos también estan protegidos con sistemas de rociadores de
tuberia himeda

Hay extinguidores de incendio en todas las instalaciones

CTRL: Suministro Eléctrico Alimentacion eléctrica subterranea/ Sistemas
de alimentacidon ininterrumpida (UPS), Unidades de distribucién de
energia (PDU) redundantes, Generadores diésel con almacenamiento de
combustible diésel en el lugar)

Se deberian proteger los equipos contra fallos en el suministro de energia u
otras anomalias eléctricas en los equipos de apoyo. (ZohoWiki, 2015)

CTRL: Seguridad del cableado
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Se deberia proteger el cableado de energia y de telecomunicaciones que
transporten datos o0 soporten servicios de informacion contra posibles
interceptaciones o dafios. (ZohoWiki, 2015)
e CTRL: Seguridad en lareutilizaciéon o eliminacién de equipos

Deberia revisarse cualquier elemento del equipo que contenga dispositivos de
almacenamiento con el fin de garantizar que cualquier dato sensible y software
con licencia se haya eliminado o sobrescrito con seguridad antes de la
eliminacion.
Estos pueden brindar nuevamente acceso a la Base de datos y vulnerarla

e Control de humedad y temperatura

e Suelo elevado para facilitar la circulacién continua de aire

DOM: CONTROLES DE ACCESO

OBJ: REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO

e CTRL: Politica de control de accesos
Se deberia establecer, documentar y revisar una politica de control de accesos
en base a las necesidades de seguridad y de negocio de la Organizacion.
(ZohoWi ki, 2015)

e CTRL: Registro de usuarios y Gestion de privilegios
Se deberia restringir y controlar la asignacién y uso de los privilegios.
(ZohoWi ki, 2015)

e CTRL: Gestion de contrasefias de usuario
Se deberia controlar la asignacién de contrasefias mediante un proceso de
gestion formal. (ZohoWiki, 2015)

COMPONENTE 2

ELABORACION DE POLITICAS INSTITUCIONALES

En este plan se incorporaran controles importantes que provienen de la revisién
de la norma is027001 y su anexo 27002; es necesario que se adopten como
politicas institucionales, siendo aprobadas por la maxima autoridad de la
organizacion.

Es importante fundamentarse ademas en la norma de control interno de
contraloria, en su numeral: “410-04 Politicas y procedimientos”, donde se
menciona que ‘la maxima autoridad de la entidad aprobara las politicas y
procedimientos que permitan organizar apropiadamente el area de tecnologia
de informacién y asignar el talento humano calificado e infraestructura
tecnoldgica necesaria” (NCI de contraloria, 2012).

Es decir en la politica incorporar los controles normalizados en la ISO 27001,
como medida de reduccion de las vulnerabilidades, dependiendo del
dimensionamiento de la organizacion.

COMPONENTE 3
SOCIALIZACION DEL PLAN
Al finalizar el Plan de seguridad, es decir, una vez que ya estd aprobado, es
necesario que se realice una socializacion, donde como estrategia se podran
elaborar talleres donde se expondra de forma clara cual es el beneficio de
utilizar controles y asegurar la base de datos, asi mismo se explicara
situaciones de riesgo que se tendria que mitigar.
Una de las razones claves por las cuales se debe socializar un plan de
seguridad, es que al hacer participar al usuario se reduce el riesgo en gran
medida, ya que se tiene informado a los usuarios de posibles soluciones de
peligro y vulnerabilidad en cuanto a perdida de informacién.
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CONCLUSION

Luego de haber realizado y revisado metodologias y estandares de analisis de riesgos se
puede concluir que existen herramientas y se encuentran disponibles para la realizaciéon de un
buen andlisis de riesgos; estas herramientas no solamente suelen ser software o equipos de
alta complejidad; también existen documentos guia que facilitan la deteccion de riesgos,
pudiendo resultar mas optimo delegar este tipo de tareas a alguna empresa consultora externa.

Se han realizado investigaciones en ocho Gobiernos Auténomos Descentralizados dentro
de la provincia de Los Rios y Bolivar, para el desarrollo de la presente metodologia del plan se
realiz6 un breve analisis de riesgos, identificando los activos (datos, hardware, software,
servicios, personal) con mayor riesgo, amenazas y vulnerabilidades que pueden permitir
acceso libre a las bases de datos; se realizdé una visién generalizada de co6mo se encuentran
expuestas las bases de datos en funcién de la probabilidad de que una amenaza ocurra.

Seleccionar de forma correcta los controles para el tratamiento del riesgo y amenazas
permite evaluar la estrategia o accibn mas apropiada para tratar de que no ocurran
inconvenientes, estos controles deben ser los adecuados para disminuir las vulnerabilidades.

Es muy probable que en los Gobiernos Autdbnomos Descentralizados se presenten
situaciones donde no se puedan determinar controles ni tampoco pueda ser viable disefarlos
sin embargo aplicando politicas claras se podria lograr reducir el riesgo.

Se concluye ademas que se considera necesario evitar el riesgo, no debiendo ser una
opcién; cualquier accion donde las actividades y sub sistemas de la organizacién, o las
maneras gestionar el negocio, se modifican pueden lograr también evitar la ocurrencia del
riesgo.

El documento Plan de Seguridad que se plantea, muestra la selecciéon de los controles
aplicables a la base de datos, que partié de hacer un analisis situacional de la seguridad de la
informacién en la organizacién investigada, ademas se establecieron controles del entorno a la
Base de Datos.

Esta investigacion esta limitada a la descripcién de controles y para su incorporacion y
aplicacién en una politica informatica institucional, no se han utilizado Unicamente el estandar
ISO 27001 con su anexo 27002; por lo que se propone a la organizacidon sujeta de esta
investigacién, los siguientes trabajos futuros.
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