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Resumen

En la actualidad la informacién constituye uno de los principales recursos de una
organizacion, el correcto proceso de datos que conlleve a generar informacion util,
permitira a la administracion a su vez llevar un adecuado proceso en la toma de
decisiones. De aqui la necesidad de que el control como parte de proceso
administrativo coadyuve a prevenir, detectar y corregir posibles irregularidades en
la gestion de tecnologias de la informacion que pueda alterar el normal desarrollo
de las actividades en una organizacion. En esta perspectiva en este articulo se
realiza un analisis del control como parte del proceso administrativo, el control
interno de tecnologias de la informacién y una vision de las normas generalmente

aceptadas en lo que respecta a la gestion de tecnologias de la informacion.
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Abstract

At present the information is one of the main resources of an organization, proper
data processing lead to generate useful information, will the administration in turn
lead a proper process in decision-making. Hence the need for control as part of
the administrative process contributes to prevent, detect and correct irregularities
in the management of information technologies that can alter the normal
development of activities in an organization. In this perspective in this article is an
analysis of the control as part of the administrative process, internal control of
information technology and a vision of the generally accepted standards regarding
the management of information technology.

Keywords: Internal Control Information Technology, Information Technology.

INTRODUCCION

Como control se debe entender aquellos procedimientos destinados a evaluar el
rendimiento real, comparar ese rendimiento con los objetivos fijados, o corregir las
diferencias entre los resultados y los objetivos.!

EL control como parte de proceso administrativo es esencial, ya que de no existir,
no podria conocerse si lo planificado, organizado y ejecutado se ha realizado
correctamente, y por tanto ha funcionado bien.

Siendo el Control el tema fundamental de este articulo, se realiza un analisis
inicialmente como elemento de la gestion empresarial, considerando lo que
manifiesta Mairena Romero, quien, en un informe presentado analiza el control
como una fase del proceso administrativo, analizando las diferentes definiciones
empleadas por administradores como Stoner, Fayol, Robbins, entre otros;
estudiando su importancia, su clasificacion y las areas de desempeiio. El objetivo
principal de su trabajo es estudiar el control como elemento clave de la
administracion, que permite detectar errores a tiempo y corregir fallas en su
debido momento, aplicando asi los mecanismos de control adecuado para cada

caso.

1 JURAN, Joseph M. Juran on Leadership for Quality: An executive handbook. New York: Free
Press, 1989, p. 145.
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1. EL CONTROL COMO FASE DEL PROCESO ADMINISTRATIVO?
Las organizaciones, ya sean formales o informales, tienen como propdésito
alcanzar una meta, a través de diversos planes establecidos y a través de los
recursos que poseen. Es en ese momento cuando nace el sentido de la
administracion, es decir, aquel proceso que llevan a cabo los miembros de una
organizacion para lograr alcanzar sus objetivos.
La administracion en sentido formal, es aquella que se realiza en una empresa.
Posee cuatro funciones especificas que son: la planificacién, la organizacién, la
direccion y el control; estas en conjunto se conocen como proceso administrativo
y se puede definir como las diversas funciones que se deben realizar para que se
logren los objetivos con la éptima utilizacion de los recursos.
Definicion de control
El control es la funcién administrativa por medio de la cual se evalla el
rendimiento. Para Robbins (1996: 654) el control se define como “el proceso de
regular actividades que aseguren que se estan cumpliendo como fueron
planificadas y corrigiendo cualquier desviacion significativa”.
Sin embargo Stoner (1996: 610) lo define de la siguiente manera: “El control
administrativo es el proceso que permite garantizar que las actividades reales se
ajusten a las actividades proyectadas”.
Mientras que para Fayol, citado por Melinkoff (1990: 62), el control “Consiste en
verificar si todo se realiza conforme al programa adoptado, a las 6érdenes
impartidas y a los principios administrativos...Tiene la finalidad de sefalar las
faltas y los errores a fin de que se pueda repararlos y evitar su repeticiéon”.
Analizando todas las definiciones citadas notamos que el control posee ciertos
elementos que son basicos y esenciales a considerar:

e En primer lugar, se debe llevar a cabo un proceso de supervision de las

actividades realizadas.
e En segundo lugar, deben existir estandares o patrones establecidos para
determinar posibles desviaciones de los resultados.
e En un tercer lugar, el control permite la correccion de errores, de posibles

desviaciones en los resultados o en las actividades realizadas.

2 ROMERO, Mairena. El control como fase del proceso administrativo.



e Y en ultimo lugar, a través del proceso de control se debe planificar las
actividades y objetivos a realizar, después de haber hecho las correcciones
necesarias.

En conclusion se define el control como la funcion que permite la supervision y
comparacion de los resultados obtenidos contra los resultados esperados
originalmente, asegurando ademas que la accién dirigida se esté llevando a cabo
de acuerdo con los planes de la organizacion y dentro de los limites de la
estructura organizacional.

Importancia del control dentro el proceso administrativo

El control se enfoca en evaluar y corregir el desempefio de las actividades de los
subordinados para asegurar que los objetivos y planes de la organizacion se
estan llevando a cabo.

De aqui puede deducirse la gran importancia que tiene el control, pues es solo a
través de esta funcidbn que se lograra precisar si lo realizado se ajusta a lo
planeado y en caso de existir desviaciones, identificar los responsables y corregir
dichos errores.

Sin embargo, es conveniente recordar que no debe existir solo el control a
posteriori, sino que, al igual que el planteamiento, debe ser, por lo menos en
parte, una labor de prevision. En este caso se puede estudiar el pasado para
determinar lo que ha ocurrido y porque los estandares no han sido alcanzados; de
esta manera se puede adoptar las medidas necesarias para que en el futuro no se
cometan los errores del pasado.

Ademas, siendo el control la ultima de las funciones del proceso administrativo,
esta cierra el ciclo del sistema al proveer retroalimentacion respecto a
desviaciones significativas contra el desempefio planeado. La retroalimentacion
de informacién pertinente a partir de la funcion de control puede afectar el proceso
de planeacion.

Areas de desempefio del control

El control tiene muchas areas de desempefio, todos los departamentos en los que
se divide una organizacién necesitan ser controlados, por lo tanto, las areas de
desempeiio dependen de los departamentos existentes en la empresa.

Entre las areas del control dentro de una organizacion se tienen:

e Dentro del &rea de produccion se encuentra el control de calidad. Este
consiste en la verificacion de la calidad (peso, resistencia, consistencia,
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color, sabor, entre otros) para asegurar que cumplen con algunas normas
preestablecidas. Es posible que este sea necesario en uno o varios puntos,
desde el inicio, proceso y todas las etapas hasta el producto final. La
deteccién temprana de una parte o proceso defectuoso puede ahorrar el
costo de mas trabajo en el producto.

e También existe el control de informacion. Para contribuir a la buena toma
de decisiones del administrador se debe tener una informacién precisa,
oportuna y completa. Para obtenerla de esta manera, la organizacién debe
poseer sistemas tecnoldgicamente actualizados y eficaces ya que estos
pueden contribuir a corregir un problema con mayor prontitud.

Por lo que se puede decir que el control de informacion consiste en verificar
que esta informacion sea veraz y comprobable, que permita a los
administradores ser mas eficientes y efectivos en la toma de decisiones.

e Dentro de una empresa debe existir otro tipo de control, como es el control
de costo. Una de las labores de un buen administrador esta el ahorrar en
costos, es decir, no acarrear elevados gastos en la produccién. El control
de costo consiste en buscar la causa por la que se presentan desviaciones
en los costos estandar por unidad. El gerente puede hacerse diferentes
preguntas: ¢Se han incrementado los precios de los materiales?, ¢Se
utiliza la mano de obra de manera eficiente?, ¢Necesitan los empleados
capacitacion adicional? La alta administracion debe identificar en qué
puntos radica el control.

e Ademas de los controles antes mencionados, podemos hablar del control
de correspondencia. En toda empresa se redactan documentos legales
que, en algunos casos, van dirigidos a otras organizaciones nacionales e
internacionales, mayormente redactado por el staff legal de la compaiia.
Este tipo de control consiste en verificar cuidadosamente estos
documentos, debido a que estas declaraciones llevan consigo mucho
prestigio y autoridad de la organizacion.

2. EL CONTROL INTERNO DE TECNOLOGIA DE LA INFORMACION
Definicion de control interno
Se puede definir el control interno como "cualquier actividad o accion realizada

manual y/o automaticamente para prevenir, corregir errores o irregularidades que



puedan afectar al funcionamiento de un sistema para lograr o conseguir sus
objetivos”.?
El control interno sera responsabilidad de cada institucion y de las personas que
tengan como finalidad crear las condiciones para el ejercicio del control.
El control interno es un proceso integral aplicado por la méxima autoridad, la
direccion y el personal de cada entidad, que proporciona seguridad razonable
para el logro de los objetivos institucionales y la proteccion de los recursos.
Constituyen componentes del control interno el ambiente de control, la evaluacion
de riesgos, las actividades de control, los sistemas de informacion y
comunicacion, y el seguimiento.
El control interno est4d orientado a promover eficiencia y eficacia de las
operaciones de una organizacion y garantizar la confiabilidad y oportunidad de la
informacion, asi como la adopcién de medidas oportunas para corregir las
deficiencias de control.
Objetivos del control interno
El control interno de las instituciones, organizaciones para alcanzar la mision
institucional, debera contribuir al cumplimiento de los siguientes objetivos:
e Promover la eficiencia, eficacia y economia de las operaciones bajo
principios éticos y de transparencia.
e Garantizar la confiabilidad, integridad y oportunidad de la informacién.
e Cumplir con las disposiciones legales y la normativa de la entidad para
otorgar bienes y servicios de calidad.
e Proteger y conservar el patrimonio contra pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.
Responsables del control interno
El disefio, establecimiento, mantenimiento, funcionamiento, perfeccionamiento, y
evaluacion del control interno es responsabilidad de la maxima autoridad, de los
directivos y demas servidoras y servidores de la entidad, de acuerdo con sus
competencias.
Los directivos, en el cumplimiento de su responsabilidad, pondran especial
cuidado en areas de mayor importancia por su materialidad y por el riesgo e
impacto en la consecucion de los fines institucionales. Las servidoras y servidores

de la entidad, son responsables de realizar las acciones y atender los

3 Contraloria General del Estado. Normas de Control Interno. 2009.



requerimientos para el disefio, implantacion, operacion y fortalecimiento de los
componentes del control interno de manera oportuna, sustentados en la normativa
legal y técnica vigente y con el apoyo de la auditoria interna como ente asesor y
de consulta, si es que esta existiera.
En las organizaciones: La maxima autoridad, los directivos y demas servidoras y
servidores, segun sus competencias, dispondrdn y ejecutardn un proceso
periodico, formal y oportuno de rendicion de cuentas sobre el cumplimiento de la
mision y de los objetivos institucionales y de los resultados esperados.
La rendicidbn de cuentas es la obligacion que tienen todas las servidoras y
servidores de responder, reportar, explicar o justificar ante la autoridad, los
directivos, la ciudadania y/o accionistas, por los recursos recibidos vy
administrados y por el cumplimiento de las funciones asignadas. Es un proceso
continuo que incluye la planificacion, la asignacion de recursos, el establecimiento
de responsabilidades y un sistema de informacién y comunicacion adecuado.
Se deben presentar informes periddicos de su gestion ante la alta direccion para
la toma de decisiones, en los que se haran constar la relacion entre lo planificado
y lo ejecutado, la explicacion de las variaciones significativas, sus causas y las
responsabilidades por errores, irregularidades y omisiones.
Tipos de control interno de TI
De acuerdo al momento en que se realiza un control, estos se clasifican en:

1. Preventivo

2. Detectivo

3. Correctivo
Preventivos
Intentan evitar que ocurra el error. Se utilizan en las primeras etapas del flujo de
datos de un sistema. Por ejemplo: el tener buenos formularios de entrada de
datos ayuda a evitar que se produzcan errores en la captura, o un software de
seguridad que impida los accesos no autorizados al sistema.
Son controles generales. Este hecho les hace inmunes a los cambios, pero
posibilita la aparicion de errores de muchas clases. Por ejemplo: la separaciéon de
tareas no cambia aunque las tareas se realicen de diferente manera, pero no
garantiza que las tareas estén bien ejecutadas. El hecho de tener buenos
formularios no impide que se cometan errores en la captura.

En resumen los controles preventivos tratan de evitar el hecho.



Detectivos

Cuando fallan los preventivos para tratar de conocer cuanto antes el evento.
Identifican los errores después de que éstos ocurran. Tienden a ser controles
especificos, utilizados en una fase posterior en el tiempo a los controles
preventivos. El hecho de ser especificos hace que sean dependientes de los
cambios. Ejemplo: programas de validacion de entrada de datos, o el registro de
intentos de acceso no autorizados, el registro de la actividad diaria para detectar
errores u omisiones, etc.

Correctivos

Facilitan la puesta a la normalidad cuando se han producido incidencias. Por
ejemplo, la recuperacion de un fichero dafiado a partir de las copias de seguridad.
Estos controles tratan de garantizar que se corrigen los errores detectados.

3. NORMAS DE CONTROL INTERNO PARA LA TECNOLOGIA DE LA
INFORMACION

Como ya se menciond, el control interno es fundamental en toda organizacion,
éste ayuda a prevenir o corregir errores cometidos en los procesos de manejo de
la informacién.

Para llevar a cabo un proceso de control interno, es necesario, que las situaciones
a evaluar o controlar, sean comparadas con algo; este “algo” podria ser una
norma, ley, reglamento, estatuto, disposicion, resolucién, etc., esto nos dara la
medida para poder determinar el grado de cumplimiento de las tareas asignadas a
un sistema de informacion.

En el concierto nacional e internacional han habido instituciones que se han
preocupado por normar y estandarizar el uso de la tecnologia de la informacion
para llevar a cabo el proceso de datos en una organizacion, por ejemplo: ISACA
(Information Systems Audit and Control Association) con la expedicion de las
Normas Cobit, ISO (International Estandar Organization) con la promulgacion de
las Normas ISO 177990, la CGE (Contraloria General de Estado) con las Normas
de Control Interno para Tecnologia de la Informacion.

A continuacion daremos un vistazo a cada una de ellas, de tal manera que
podamos tener una idea global de cdmo es que estas organizaciones abordan los

temas de control sobre la Gestion de Tecnologias de la informacion.



Normas de la Contraloria General del Estado del Ecuador
Este conjunto de normas, sirven como marco de referencia para las instituciones y
organizaciones a nivel publico, su aplicacion son de caracter obligatorio en el caso
del Ecuador, se encuentra categorizada en 5 componentes que definen una serie
de criterios que se deben cumplir para salvaguardar los recursos de una
organizacion.
El esquema general de las normas de control interno es:
100.- Normas generales
200.- Ambiente del Control
300.- Evaluacion de Riesgos
400.- Actividades de Control

401.- Generales

402.- Administracion Financiera — PRESUPUESTO

403.- Administracion Financiera — TESORERIA

404.- Administracion Financiera — DEUDA PUBLICA

405.- Administracion Financiera — CONTABILIDAD GUBERNAMENTAL

406.- Administracion Financiera — ADMINISTRACION DE BIENES

407.- Administracion del Talento Humano

408.- Administracion de Proyectos

409.- Gestion Ambiental

410.- Tecnologia de la informacion
500.- Informacién y comunicaciéon
600.- Seguimiento
Como podemos observar, en el grupo 400, subgrupo 410 y en el grupo 500, se
encuentran las normas para la evaluacién del control interno para la Gestion de
Tecnologia de la Informacion.
Revisando el subgrupo 410 correspondiente a Tecnologia de la Informacion, se
describen 17 normas que permiten llevar a cabo el control de Tecnologias de la
Informacién en las instituciones publicas del Ecuador; sin embargo, se considera
también que para las instituciones privadas se convierte en un referente para
normar su comportamiento en cuanto al manejo de la informacion.
Estas normas son:
410-01 Organizacion informética;

410-02 Segregacion de funciones;



410-03 Plan informético estratégico de tecnologia;

410-04 Politicas y procedimientos;

410-05 Modelo de informacion organizacional;

410-06 Administracion de proyectos tecnolégicos;

410-07 Desarrollo y adquisicion de software aplicativo;

410-08 Adquisiciones de infraestructura tecnoldgica;

410-09 Mantenimiento y control de la infraestructura tecnoldgica;
410-10 Seguridad de tecnologia de informacion;

410-11 Plan de contingencias;

410-12 Administracion de soporte de tecnologia de informacion;
410-13 Monitoreo y evaluacién de los procesos y servicios;
410-14 Sitio web, servicios de internet e intranet;

410-15 Capacitacion informatica;

410-16 Comité informético, y

410-17 Firmas electronicas.

ISO 17799

ISO 17799 es una norma internacional que ofrece recomendaciones para realizar
la gestion de la seguridad de la informacion dirigidas a los responsables de iniciar,
implantar o mantener la seguridad de la informaciéon en una organizacion. Esta
surgié de la norma britanica BS 7799, la norma ISO 17799 como ya se dijo ofrece
instrucciones y recomendaciones para la administracién de la seguridad.

Existen multitud de estdndares aplicables a diferentes niveles pero 1SO 17799
como estandar internacional, es uno de los mas extendidos y aceptados.

Objetivo de la norma ISO 17799

El objetivo de la norma ISO 17799 es proporcionar una base comun para
desarrollar normas de seguridad dentro de las organizaciones, un método de
gestion eficaz de la seguridad y para establecer transacciones y relaciones de
confianza entre las empresas.

Sistema de Gestion de la Seguridad de la Informacion (SGSI)

En la actualidad las empresas son conscientes de la gran importancia que tiene
para el desarrollo de sus actividades el hecho de proteger de forma adecuada la
informacion que poseen y especialmente aquella que les sirve para realizar
correctamente su actividad de negocio. El poder gestionar bien la seguridad de la

informacion que manejan no soOlo permitira garantizar, de cara a la propia
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organizacion, que sus recursos estan protegidos -asegurando la confidencialidad,
integridad y disponibilidad de los mismos- sino que de cara a los posibles clientes
les aportard un grado de confianza superior al que puedan ofrecer sus
competidores, convirtiéndose en un factor mas de distincion en el competitivo
mercado en el que comercia la empresa.

La norma ISO 17799 recoge la relacion de controles a aplicar (0o al menos, a
evaluar) para establecer un Sistema de Gestion de la Seguridad de la Informacion
(SGSI), es un conjunto completo de controles que conforman las buenas practicas
de seguridad de la informacién.

Gestion de la Seguridad de Informacion con ISO

La norma ISO 17799:2005 establece diez dominios de control que cubren por
completo la Gestidon de la Seguridad de la Informacion:

1. Politicas de seguridad: el estandar define como obligatorias las politicas
de seguridades documentadas y procedimientos internos de la
organizaciébn que permitan su actualizacién y revision por parte de un
Comité de Seguridad.

2. Aspectos organizativos: establece el marco formal de seguridad que
debe integrar una organizacion.

3. Clasificacién y control de activos: el andlisis de riesgos generara el
inventario de activos que debera ser administrado y controlado con base en
ciertos criterios de clasificacion y etiqguetado de informacion, es decir, los
activos seran etiquetados de acuerdo con su nivel de confidencialidad.

4. Seguridad ligada al personal: contrario a lo que uno se puede imaginar,
no se orienta a la seguridad del personal desde la éptica de proteccion civil,
sino a proporcionar controles a las acciones del personal que opera con los
activos de informacion. Su objetivo es contar con los elementos necesarios
para mitigar el riesgo inherente a la interaccion humana, o sea, establecer
claras responsabilidades por parte del personal en materia de seguridad de
la informacién.

5. Seguridad fisica y del entorno: identificar los perimetros de seguridad, de
forma que se puedan establecer controles en el manejo de equipos,
transferencia de informacion y control de los accesos a las distintas areas

con base en el tipo de seguridad establecida.
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6. Gestion de comunicaciones y operaciones: integrar los procedimientos
de operacion de la infraestructura tecnolégica y de controles de seguridad
documentados, que van desde el control de cambios en la configuracion de
los equipos, manejo de incidentes, administracion de aceptacion de
sistemas, hasta el control de cddigo malicioso.

7. Control de accesos: habilitar los mecanismos que permitan monitorear el
acceso a los activos de informacion, que incluyen los procedimientos de
administracion de usuarios, definicion de responsabilidades o perfiles de
seguridad y el control de acceso a las aplicaciones.

8. Desarrollo y mantenimiento de sistemas: la organizacion debe disponer
de procedimientos que garanticen la calidad y seguridad de los sistemas
desarrollados para tareas especificas de la organizacion.

9. Gestion de continuidad del negocio: el sistema de administracion de la
seguridad debe integrar los procedimientos de recuperacién en caso de
contingencias, los cuales deberan ser revisados de manera constante y
puestos a prueba con la finalidad de determinar las limitaciones de los
MisMos.

10.Cumplimiento o conformidad de la legislacién: la organizacion
establecera los requerimientos de seguridad que deben cumplir todos sus
proveedores, SOCiOs y usuarios; éstos se encontraran formalizados en los
contratos o convenios.

De estos diez dominios nombrados se derivan 36 objetivos de control (resultados
que se esperan alcanzar mediante la implementacion de inspecciones) y 127 o
mas controles (practicas, procedimientos o mecanismos que reducen el nivel de
riesgo). Ambos, se encuentran destinados a dotar y esparcir Seguridad a la
Informacién en el “ambiente digital”, a través de numerosas auditorias,
consultorias y/o paradigmas.

Cada una de las areas constituye una serie de observaciones que seran
seleccionadas dependiendo de las derivaciones obtenidas en los andlisis de
riesgos, conjuntamente, existen controles obligatorios para toda organizacion,
como es el de las politicas de seguridad cuyo numero dependera mas de la
organizacion que del estandar, el cual no establece este nivel de detalle. Por eso,
es aplicable a toda organizacion, independientemente, de su tamafio o sector de

negocio; siendo un argumento fuerte y dinamico para los detractores de la norma
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y un “conjunto de instrumentos” flexibles a cualquier solucion de seguridad
concreta: recomendaciones neutrales con respecto a la IT.

COBIT

Resulta imposible hablar de CobiT sin citar a ISACA (Information Systems Audit
and Control Association), la entidad en cuyo seno vieron la luz los primeros
“Objetivos de Control” (www.isaca.org/cobit), y a ITGI (IT Governance Institute), el
organismo que hoy dia se ocupa de su puesta al dia (www.itgi.org/cobit).

La Asociacion para el Control y la Auditoria de los Sistemas de Informacion
(ISACA) es, actualmente, la organizacion profesional de referencia, a nivel
mundial, en el ambito del Control en la Gestion de Tecnologias de la Informacion,
gue agrupa a mas de cincuenta mil miembros en ciento cuarenta paises. Cuenta,
asimismo, con una red de ciento setenta capitulos -tres de ellos en Espafa:
Madrid, Barcelona y Valencia-, uno en Ecuador en Quito.

Por su parte, el Instituto para el Gobierno de TI (ITGI) -apéndice de ISACA- es la
entidad encargada de las actividades de investigacion de la asociacién. Nacio tras
la segunda edicibn de CobiT, en 1998, y desde ese momento, ha venido
encargandose de su continua actualizacion y publicacion.

La creciente complejidad de las Tecnologias de la Informacion, la dependencia de
ellas por parte de las organizaciones y las expectativas que la alta direccion de
estas Ultimas tiene respecto de las citadas tecnologias, conducen a la necesidad
de contar con un marco genérico de control, gestion y gobierno de TI -
independiente de la tecnologia-, que garantice que se alcanzaran los objetivos de
la organizacion; reduciendo los riesgos -derivados de las propias Tl- y generando
valor para la entidad.

En ese contexto, y con el fin de cubrir esa necesidad, aparece CobiT, pudiendo
decirse de él que:

e Es un modelo de referencia para establecer controles sobre las
Tecnologias de la Informacion y una guia para realizar auditorias de esos
mismos controles.

e Es un cbdigo de buenas practicas para la gestion de la seguridad de los
activos de informacion.

e Y, sobre todo, es hoy en dia, el modelo para implantar el Gobierno de TI,

gue ayuda a las organizaciones a alcanzar sus objetivos, facilitando la
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comprension y la gestion de los riesgos y del valor aportado por la
informacion y sus tecnologias afines.
Mas alla de esas definiciones, CobiT se materializa en una coleccion de
referencias documentales, que tradicionalmente ha estado compuesta por los
siguientes volumenes:

¢ Resumen ejecutivo. Ofrece una sinopsis de los conceptos CobiT.

e Marco de referencia. Presenta la estructura CobiT de cuatro
dominios de Tl (PO -Planificacion y Organizacion-; Al -Adquisicion y
Construccion/Implantacion-; DS -Entrega y Soporte-; y ME -
Supervision y Evaluacion-), junto con sus treinta y cuatro procesos
de Tl normalizados, asociados.

e Objetivos de control. Muestra los objetivos de controles detallados,
correspondientes a cada uno de los procesos de Tl u objetivos de
control de alto nivel.

e Directrices de auditoria. Constituyen una referencia empleada para
la revision de los anteriores controles.

e Directrices de gestion. Desarrolladas para orientar a la Direccion en
el Gobierno de TI, proporcionandole herramientas para evaluar y
medir la capacidad de la entidad en cada uno de los procesos TI
definidos por CobiT, dentro de un modelo de madurez de seis
niveles.

e Herramientas de implantacion. Incluyen una guia para la puesta en
marcha de CobiT dentro de la organizacion.

La dltima edicibn de CobiT, aparecida hace unos meses, opta por un
empaquetado distinto, en el que se ha reducido volumen, integrando y
sintetizando, en un Unico documento, el resumen ejecutivo, el marco de referencia
y los objetivos de control/directrices de gestién, que se han fusionado en un
bloque comun.

Puede decirse, de este modo, que CobiT 4.0 no ha sustituido a su antecesora, al
menos a corto plazo, sino que ha supuesto una mera evolucion de algunos de sus
componentes basicos.

Del control interno al Gobierno de Ti

Esa evolucion a que se hacia referencia en el apartado anterior ha sido una

caracteristica de CobiT desde el primer momento y ha ido paralela a la propia
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evolucion de ISACA o, mas concretamente, a la de su estrategia como
organizacion.

La publicacion de los “Objetivos de Control” originales, en 1992, y las posteriores
ediciones de CobiT (primera, en 1996, y segunda, en 1998) marcaron una época
en la que la orientacion principal de la asociacién era el Control Interno y la
Auditoria de Sistemas, como tales, manteniendo una clara fidelidad a los origenes
de la entidad.

La edicidén tercera -la mas consolidada en el tiempo, hasta la fecha-, publicada en
2000, vino acompafada, por vez primera, de las “Directrices de Gestion”,
marcando un nuevo alcance, hacia la gestion de las TI.

Es propio de esta época, asimismo, el leve giro que, siguiendo la coyuntura, da la
asociacion hacia el “nuevo” campo de la seguridad. Como prueba de ello: la
publicacion de “Information Security Governance: Guidance for Boards of
Directors and Executive Management” (2001); el establecimiento de la
certificacion CISM (2002) -Certified Information Security Manager: programa de
certificacion para responsables de la Gestion de la Seguridad de la Informacion,
que cuenta ya con mas de seis mil profesionales certificados desde su puesta en
marcha en el afio 2002, www.isaca.org/cism-; la aparicién del producto derivado
“CobiT Security Baseline” (2004); y el proyecto CobiT Mapping (2004-05), del que
saldrian tres publicaciones en las que se compara CobiT con otras normas
relativas a la Seguridad de la Informacion.

La actual edicion 4.0 (2005) supone la culminacién de la estrategia de ISACA -
iniciada con la creacion del ITGI, en 1998- de convertirse en el referente en
Gobierno de TI, cuyo reflejo se materializa en la publicacion de un elevado
nuamero de documentos, tales como: “IT Governance Executive Summary”, “IT
Strategy Committee”, “Board Briefing on IT Governance” (2001, 2003), “IT
Governance Implementation Guide” (2003), “IT Alignment: Who is in charge?”
(2005), “Governance of Outsourcing” (2005), “The CEO’s Guide to IT Value at
Risk” (2005) y toda la nueva familia Val IT, de productos complementarios a
CobiT, creada en 2005.

Paralelamente, ha habido, en los ultimos tiempos, una intencion de simplificacion
y acercamiento de CobiT a los usuarios, mediante iniciativas como CobiT
Quickstart, CobiT On-line, CobiT in Academia, etc., asi como otros cursos y
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material puestos a disposicion por ISACA/ITGI para la difusion del modelo, entre
los que destaca el inicio de las CobiT User Conventions.

Si algo se le ha criticado a CobiT, ha sido sus carencias en el ambito del
cumplimiento juridico, debido a su caracter internacional.

CONCLUSION

La Mé&xima autoridad tiene como responsabilidad en una organizacion el asegurar
la implementacion de un sistema de control interno, que permita que la gestion de
tecnologias contribuya a la generacion de informacion util para la toma de
decisiones. Es importante que toda organizacién tenga una politica en que se
defina un marco de referencia o normatividad que guie los procesos para el
manejo adecuado de los datos e informacion y que brinde razonable seguridad
tanto a usuarios internos como externos. La definicion de Indicadores en cuanto a
la gestion de tecnologias de la informacién, se vuelve una condicion en la que
todas las empresas tengan la capacidad de poder determinar el grado de eficacia
y eficiencia con que los sistemas de informacién contribuyen al cumplimiento de
los objetivos organizacional.
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