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Resumen

El presente trabajo, expone la aplicacion de la metodologia para la evaluacion de
las Normas de Control Interno de Tecnologias de la Informacion (NCI-TI), en
relacion a la propuesta realizada producto del trabajo de investigacion ejecutada
por los autores de este articulo, previo la obtenciéon del grado de Doctor en

Ciencias Economicas. Esta metodologia se desarrolla bajo un nuevo enfoque de
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control denominado CITI (Control Integrado de Tecnologias de la Informacién), el
mismo se enmarca en una nueva perspectiva de gestion, que bajo la teoria
sistémica, integra las normas de control interno, el proceso administrativo y los
indicadores de gestion, para evaluar el desempefio de una institucion con
respecto a las Tecnologias de la informacién (TI).

Se selecciona como caso de estudio al Gobierno Auténomo Descentralizado
Municipal de Riobamba, por su complejidad y por las desviaciones en cuanto a la
aplicacion de las normas de control interno observadas.

Palabras clave: Control Integrado de TI, Normas de Control Interno de TI,
Evaluacion de la Gestion de TI.

Abstract

This work focuses on the application of the methodology for the assessment of
Internal Control Standards for Information Technology (NCI-TI) in relation to the
proposal made product of the research work carried out by the authors of this
article, prior obtaining the degree of Doctor of Economics. This methodology is
developed under a new control approach called CITI (Integrated Information
Technology Control), it is part of a new management perspective, which, under
the systemic theory, integrates internal control standards, the administrative
process and management indicators to assess the performance of an institution
with respect to information Technology (IT).

It is selected as a case study to the Autonomous Decentralized Municipal
Government of Riobamba, because of its complexity and deviations regarding the
implementation of internal control standards observed.

Keywords: Integrated IT control, Internal Control Standards IT, Evaluation of IT
Management.

INTRODUCCION

La metodologia para la evaluacién de las Normas de Control Interno de Tl para
las entidades del sector publico en la republica del Ecuador, bajo el enfoque CITI
(Control Integrado de Tecnologias de la Informacidn), establece de forma general
las relaciones entre las Normas de Control Interno emitidas por la Contraloria
General del Estado, el proceso administrativo y de los principales indicadores de

gestion.



Uno de los propdsitos es determinar el alineamiento que tienen las Normas de
Control Interno de TI, con respecto a los elementos del proceso administrativo y a
los indicadores de gestion, en esa misma relaciéon el enfoque a su vez entrega
como resultado varias posibilidades de analisis para la evaluacidén, que visto

desde el practica sistémica, se muestra en la Figura 1.
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Figura 1: Enfoque conceptual para el Control Integrado de Tecnologias de Informacién
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Es fundamental realizar esta referencia ya que la Gestion de Tecnologias de la
Informacién desde una perspectiva del Control tiene también un enfoque
sistémico en el que se relacionan los 3 elementos ya observados:
1. Normas de Control Interno de Tecnologias de la Informacion (17 normas
de aplicacion)
El Proceso Administrativo (planificacion, organizacion, direccion y control)
3. Indicadores de Gestion de Tecnologias de la Informacién (eficacia,
eficiencia y calidad)
En concordancia a los elementos que la integran, la metodologia para la

evaluacion de las Normas de Control Interno de Tecnologias de la Informacion,



bajo el enfoque CITI, establece 4 dominios determinados por los elementos de la
Gestion de TI (planificacién, organizacion, direccion y control), 17 objetivos de
control definidos por las Normas de Control Interno de Tecnologias de la
Informacion, y 70 indicadores, los mismos que se observaran en la aplicacion de
la metodologia. El alineamiento que se genera entre todos los elementos, permite
realizar andlisis de tipo horizontal y vertical, este se muestra en la Figura 2.

410-03 Plan informatico estratégico de tecnologia

410-01 Organizacion informatica

410-02 Segregacion de funciones

410-04 Politicas y procedimientas

410-05 Modelo de informacion organizacional

410-06 Administracion de proyectos de tecnologia

410-07 Desarrollo y adquisicion de software aplicativo

410-08 Adquisicion de infraestructura tecnoldgica

410-10 Seguridad de tecnologias de la informacion

410-11 Plan de contingencias

410-12 Administracion de soporte de tecnologia de la informacion

410-14 Sitios WEB, servicios de internet e intranet

410-15 Capacitacion informatica

410-16 Comite informatico

410-17 Firmas electronicas

410-09 Mantenimiento y control de la infraestructura tecnoldgica

410-13 Monitoreo y evaluacion de los procesos y senvicios

Figura 2. Alineamiento NCI-TI al proceso administrativo y a los indicadores de gestién

Una vez definido el enfoque, se plantea los componentes de la Metodologia para
la evaluacion de la Normas de Control Interno de Tecnologias de la Informacién

en el Sector Publico que consta de seis etapas que se muestran en la Figura 3.



Figura 3. Etapas de la Metodologia para la evaluacién de las NCI en el sector publico

Es importante mencionar que dentro de la programacion de la etapas, estas se
realizan de manera secuencial, dejando al conocimiento, experiencia y habilidad
de los encargados de llevar a cabo la aplicacion de esta metodologia, para

realizar tareas y subtareas de manera simultanea.

APLICACION DE LA METODOLOGIA BAJO EL ENFOQUE CITI, EN EL
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE RIOBAMBA

El llustre Municipio del Canton Riobamba, fue creado el 15 de agosto de 1534,
fecha en la que se instalé el Primer Cabildo en el pueblo de Riobamba; segun
mandato del Sefior Mariscal Don Diego de Almagro, como consta en el Acta
Copia del Libro del Cabildo Antiguo.

La Asamblea Nacional, de conformidad con las atribuciones que le confiere la
Constitucion de la Republica del Ecuador y la Ley Organica de la Funcién
Legislativa, discutio y aprobd el “Cdodigo Organico de Organizacién Territorial,
Autonomia y Descentralizacion”, el cual entré en vigencia a partir del 19 de
octubre de 2010, y fue publicado en el Registro Oficial Nro. 303 de igual fecha.

El Consejo Municipal de Riobamba, en sesion realizada el 7 de noviembre de
2011, resolvié que se denomine a la Municipalidad de Riobamba, como Gobierno
Autonomo Descentralizado Municipal de Riobamba, pudiendo identificarselo
como GADM Riobamba, seguin Resolucion 2011-345-SEC de 8 de noviembre de
2011.

El Departamento de Sistemas empez6 a funcionar, entre el afio de 1990 y 1992,
cuando se encontraba desempefiando sus funciones como Alcalde el Lic. José
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Mancero, y como bien manifiesta la Ordenanza N° 009-2007 de la Estructura
Orgéanica y Funcional de la llustre Municipalidad del Cantén Riobamba, se
encontraba en el nivel operativo, en el area de apoyo administrativo,
desprendiéndose de la Direccion Administrativa y Recursos Humanos.

Mediante la Resolucion Administrativa N° 2014-026-SEC, se aprueba la
estructura organica por procesos del Gobierno Autébnomo Descentralizado
Municipal de Riobamba, que es una herramienta técnica administrativa basada
en procesos. La Gestion de Tecnologias de la Informacion se ubica dentro de los
procesos habilitantes de apoyo y es la encargada de planificar, organizar, dirigir,
ejecutar y asesorar aspectos relacionados con la gestion automatica de la
informacion dotando de modelos para la organizacion, seguridad e integridad de
la informacién institucional.

Etapa 1. Definicidn del alcance.

Es preciso conocer las generalidades del GADMR, por lo que se muestra en la

Tabla 1, una revision del alineamiento estratégico de la organizacién en mencion.
Tabla 1. Definicién del alcance. Caso GADMR

Institucion a evaluar | Direccion de Gestion de Tecnologias de la Informacion del GADMR

Tipo de institucion Pdblica

El Gobierno Auténomo Descentralizado Municipal de Riobamba,
fortalecido, lider, eficiente y eficaz promueve el ordenamiento territorial y
la seguridad ciudadana, desarrollo econdmico, ambiental y social,
L mejorando la calidad de vida de la poblacion a través de la dotacion de
Vision* servicios basicos, infraestructura, vialidad, generacién de empleo,
respetando la cultura y el ambiente, con un sistema democréatico de
participacion ciudadana que propicia la integracién de la comunidad con
su Gobierno Municipal.

El Gobierno Auténomo Descentralizado Municipal de Riobamba es una
persona juridica de derecho publico, con autonomia politica,
administrativa y financiera que formula y ejecuta los planes de desarrollo
y ordenamiento territorial, cuya finalidad es promover el desarrollo
econémico y sustentable del territorio; aplicando politicas ambientales,
fortaleciendo los consejos de seguridad y proteccidon integral,
patrocinando la cultura, artes, actividades deportivas y recreativas a
través de alianzas estratégicas con instituciones publicas y privadas que
permitan articular esfuerzos y optimizar recursos; bajo los principios de
transparencia, respeto, solidaridad, equidad y trabajo en equipo.

Misién

La Resolucion Administrativa N° 2014-026-SEC establece la estructura
organizacional por procesos del Gobierno Autonomo Descentralizado
Municipal Riobamba, integrada por:

Organizacion Procesos gobernantes

Procesos agregadores de valor o misionales

Procesos habilitantes

Procesos desconcentrados

! La visién y misién del GADMR se definieron mediante Ordenanza N° 009-2007.




Presupuesto
asignado

$ 191.054,00

Total personal

18

Blanco (2012), indica que uno de los primeros pasos en un proceso de control es

la definicion del alcance de la evaluacion, y acorde a la descripcion efectuada y

luego de realizar un analisis de la informacién obtenida mediante observacion

directa, entrevistas y encuestas es posible establecer el Formulario de

Alineamiento de las Normas de Control Interno al GADMR (Tabla 2).




Tabla 2. Formulario de alineamiento de las NClI a |la institucion a evaluar. Caso GADMR

Normas de Control Interno de Tecnologias de la Informacion Observacion

Aplica
No aplica

410-01 Organizacion informética

410-02 Segregacion de funciones

410-03 Plan informatico estratégico de tecnologias

410-04 Politicas y procedimientos

410-05 Modelo de informacién organizacional

410-06 Administracion de proyectos tecnolégicos

410-07 Desarrollo y adquisicién de software aplicativo

410-08 Adquisicion de infraestructura tecnoldgica

410-09 Mantenimiento y control de la infraestructura tec.

410-10 Seguridad de tecnologia de informacién

410-11 Plan de Contingencias

410-12 Administracion de soporte de tecnologia de informacion

410-13 Monitoreo y evaluacion de los procesos y servicios

410-14 Sitio web, servicios de internet e intranet

410-15 Capacitacion informética

410-16 Comité informéatico

XXX XXX XXX XXX |IX XXX |X

410-17 Firmas electronicas

=
~

TOTAL

La Direccion de Gestion de Tecnologias de la Informaciéon del Gobierno
Autonomo Descentralizado Municipal de Riobamba aplica los parametros
establecidos para la ejecucion propuesta por el autor del presente trabajo de
aplicacion.

Etapa 2. Definicion y disefio de indicadores de Tecnologias de la Informacion.

En la Etapa 2, de la propuesta metodolégica se definen y disefian los indicadores,
los mismos que, para su validacion se aplican al Gobierno Auténomo
Descentralizado Municipal de Riobamba.

Etapa 3. Politica de adopcion de uso de indicadores y definicion de estandares.
Tarea 1. Declaracion de adopcion de uso de indicadores.

Se lo realiza mediante resolucion emitida por Ing. Edwin Pombosa, Director
Administrativo del GADMR.

Tarea 2. Definicion de estandares para cada indicador.

En razén se realizarse la primera aplicacion de la metodologia, el equipo de
técnicos de la institucion evaluada conjuntamente con el equipo de investigacion,
determinar que los estandares se establecen al 100% para su cumplimiento,

segun lo planificado.




Etapa 4. Medicion de indicadores de TI.

A continuacion se efectda la medicion de los indicadores, los mismos que se
exponen en la Tabla 3.
Tabla 3. Medicion de indicadores. Caso GADMR
Indicador | Férmula | Resultado
410-01: Organizacién informéatica
i Total procesos asesorados por la GT1 4
Asesoria - D . 100 = ~+100 = 100%
Informatica Total procesos informaticos de la GADMR 4
410-03: Plan Informatico Estratégico de Tecnologia
imi Servidores que conocen la mision G
conocimiento | _ , 100 | = —= 100 = 33,33%
de la Mision Total servidores que laboran enla GTI 13
imi Servidores que conocen la vision g
Conocimiento | _ 1 +100 | = — =100 = 44,448
de la Vision Total servidores que laboran enla GTI 18
. 2
A_CG_’E’tac'on dela Servidores que comparten la visidn =—+100 = 25%
Vision = . = g -
Servidores que conocen la visidn
imi Objetivos alcanzados g
Cumplimiento | _ = , +100 | =—=100 = B80%
de objetivos Total de objetivos definidos en el FIET 10
imi Metas alcanzadas 3
Cumplimiento _ ; 100 = 2.100 = 75%
de Metas Total de metas definidas en el PIET 4
Cumplimiento " ealead
Metas alcalzadas
de metas en _ — : =100 = —= 100 = 3083
funcion de Total de objetivos definidos en el PIET 10
objetivos
Ejecucion delos | = 5
proyectos de Proyectos tecnoldgicos ejecutados 100 ===100 = 100%
acuerdo al POA | Total de provectos propuestos por la GTI i .
Ejecucion Presupuesto tecnoldgico ejecutade 60 644,45 |
presupuestaria = Toml = - a1 = 100 = mx 100 = 31,74%
del POA otal presupuesto tecnoldgico asignade a4,
Mantenimiento a Nimero de pruebas de seguridad informaitica 1
la seguridad _ Ejecutadas = —=100 = 30%
. P - - =170
informatica Total pruebas de seguridad planificadas
410-10: Seguridad de tecnologia de informacién
Fespaldos ejecutados 1
Procesos de _ PR + 180~ = 100 = 1000
respaldo Total respaldos planificados en el cronograma 1
410-11: Plan de contingencias
Personal 0
capacitado en Personal capacitado en Plan de Contingencias 1" 100 = 00
Plan de - Total personal DESITEL - 1w
Contingencias
Planes de N® de Planes de Contingencia implementados 0 ] B =G
Contingencia Total de riezgos detectados T T 1 g
410-15: Capacitacion informatica
Personal Personal capacitado 12
N = « 100 = = = B75
capacitado. Total de personal GTI g NS AT

Etapa 5. Andlisis de la informacion.

Paso 1. Analisis del Tablero de Control de Indicadores.



Siguiendo la metodologia propuesta se presenta en la Tabla 4, los tableros de

control para el caso GADM Riobamba, con respecto a: asesoria informética y

planes de contingencia.

Tabla 4. Tablero de control de indicadores, ejemplo de aplicacién. Caso GADMR

. ) . . u. Analisis del
E P :
Indicador standar eriodo Calculo Medida resultado
Total pr rad rl . Indicador
a procesos ases0racdos par la fndice = 5 1
= GTI * 10 Estandar
Total procesos informdticos dela a 100%;
o Indice = — = 100
4 GADME 1000
=—«100 = 100% Indice = 100%
Asesoria 4 ' Brech =j' di —10
Informatica | 100% Anual || 3 GT] a través de los sub-procesos: | 70 B;Zzhj ~ lztm-;: i
Direccion, Proyectos tecnolégicos, B; n _ 00 ’ '
Infraestructura tecnoldgica, Soporte R S
tecnoldgico brinda un nivel de apoyo
en procesos informaticos de 100% a
la institucion.
Personal capacitado en Plan de P Indicador
. . Indice = —— =1
_ Contingencias 100 Esé:anda:’
Personal Total personal GADMR fadice = —— = 100
capacitado _ o 100 = 0o ) 100%
en Plan de 100% Anual | ~ 13" =Y % Indice = 0%
Contingen- Brecha = Indice — 10
cias Del total de personal que labora en la Brecha = 004 — 10094

GTI, ninguno ha sido capacitado en

cuanto al Plan de Contingencias.

Brecha == (100%)Ds

Paso 2. Andlisis bajo el Enfoque de Control Integrado de Tecnologias de la

Informacion.

Tarea 1. Tabulacion de indicadores.

En la Tabla 5, se presenta los 70 indicadores tabulados, de esta, se alimentan las

demas etapas de la metodologia.

Tabla 5. Matriz para la tabulacion de indicadores de Tl. Caso GADMR

«
.o g o
Normas de Control Interno de Tecnologias de la & Q 3 -
‘s o 3] = | Dominios
Informacion = = [
L w o
NC NC NC
410-03 Plan informatico estratégico de tecnologias 48,95% [ 30% .
— — Planificacion
Conocimiento de la Mision 33,33
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8 'g gel
Normas de Control Interno de Tecnologias de la 8 _ac_.) _-8 -
Informacion 2 2 5 | Dominios
Ll L O
NC NC NC
Conocimiento de la Vision 44,44
Aceptacion de la Vision 25%
Cumplimiento de objetivos 80%
Cumplimiento de Metas 75%
Cumplimiento de metas en funcion de objetivos 30%
Estrategias implementadas 0%
Técticas implementadas 0%
Ejecucion de los proyectos de acuerdo al POA 100%
Ejecucion presupuestaria del POA 31,74%
Tiempo de ejecucion del proyecto 100%
410-01 Organizacién informatica 100%
Asesoria Informatica 100%
410-02 Segregacion de funciones 0%
Funciones y responsabilidades 0%
410-04 Politicas y procedimientos 50%
Politicas 100%
Procedimientos. 0%
410-05 Modelo de informacién organizacional 43,45% | 97,83%
Datos corporativos 100%
Sistemas informaticos que utilizan base de datos 95,65%
Procesos automatizados 86,89%
Auditorias realizadas a las bases de datos 0%
institucionales.
410-06 Administracién de proyectos tecnolégicos 100% | 100%
Administradores de proyectos 100%
Personas por cada proyecto 100%
Proyectos tecnologicos. 100%
410-07 Desarrollo y adquisicion de software aplicativo 100% | 100%
Desarrollo de software aplicativo 100% Organizacién
Adquisicidn de sistemas informaticos 100%
Adgquisicion de software aplicativo 100%
Licencias de software 100%
410-08 Adquisicion de infraestructura tecnoldgica 100% | 90%
Capacidad de infraestructura tecnologica 100%
Requerimientos de infraestructura tecnolégica. 90%
410-10 Seguridad de tecnologia de informacion 75% 100%
Seguridad fisica 0%
Seguridad logica 100%
Respaldos de informacion. 100%
Procesos de control y revision al Data Center 100%
Procesos de respaldo 100%
Frecuencia de respaldos 100%
Pruebas de seguridad de software 50%
410-11 Plan de contingencias 0% 0%
Simulaciones 0%
Personal capacitado en Plan de Contingencias 0%
Plan de contingencia 0%
410-12 Administracién de soporte de tecnologia de 63% 50% | 100%
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8 'g gel
Normas de Control Interno de Tecnologias de la & .GC_-’ 3 -
Informacién 8 S = Dominios
Ll L O
NC NC NC
informacion
Procedimientos de operacion 50%
Vida Gtil de computadoras 50%
Soporte técnico a impresoras 50%
Asignacion de claves 100%
Auditoria de cuentas de usuario 0%
Antivirus 100%
Asistencia técnica 100%
Servicios informaticos a usuarios 100%
410-14 Sitio web, servicios de internet e intranet 73,44% 85%
Acceso a la red 93,04%
Politicas de uso y control de sitios web, servicios de 100%
internet e intranet 0
Acceso a internet 100%
Cobertura de zonas WI-FI por usuarios 40%
Cobertura de zonas WI-FI en distancia 65%
Zonas prioritarias con acceso a internet 27,27%
Servicio de red WIFI 100%
Satisfaccién de usuarios que acceden a Internet 100%
- 83,33
Servicios web externos %
410-15 Capacitacion informética 33% 0%
Personal capacitado. 66,67%
Capacitaciones 0%
Capacitaciones en atencion al usuario 0%
410-17 Firmas electronicas 32%
Procesos con firma electronica 60%
Usuarios que disponen firma electrénica 3,74%
410-16 Comité informatico 0% . .
Actividades del Comité informatico. 0% Direccion
410—09 Mantenlmlento y control de la infraestructura 70.81% 90%
tecnoldgica
Mantenimiento de sistemas informaticos 100%
Mantenimiento a la seguridad informatica 50%
Objetivos del Plan de Mantenimiento. 100%
Actualizacién de manuales técnicos y de usuario 4,35%
Inventario de bienes informaticos 99,72% Control
Servicio de mantenimiento preventivo 90%
410-_13 Monitoreo y evaluacién de los procesos y 50% 100%
Servicios
Monitoreo de los procesos 100%
Satisfacciéon de los usuarios 100%
Indicadores 0%

La tabla una vez tabulada muestra las valoraciones obtenidas de la mediciéon de

los indicadores por cada una de la NCI-TI, al mismo tiempo se puede visualizar
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como tributan en relacion a los indicadores de gestion (eficacia, eficiencia y
calidad).

De igual forma, en la Tabla 6, se calculan los niveles de confianza por cada
norma mediante el promedio del resultado de los indicadores.

Tarea 2. Elaboracion de la matriz de medicibn de cumplimiento general por

norma.

Tabla 6. Matriz de medicién de cumplimiento general por norma. Caso GADMR

©
o (s
Normas d,e Control Interno .d,e 3] S 2 Dominios | Nivel de confianza
Tecnologias de la Informacion o S S
[0 b S

:lel(:(;]-cc))li(%) gl;llzn informatico estratégico de 48.95% | 30% Ple::?g;]ca- 39% Bajo
410-01 Organizacion informéatica 100% 100% Alto
410-02 Segregacion de funciones 0% 0% Bajo
410-04 Politicas y procedimientos 50% 50% Bajo
410-0_5 M_odelo de informacion 43,45% | 97.83% 71% Medio
organizacional
410-06: Admmlstracmn de proyectos 100% 100% 100% Alto
tecnologicos
410-07 Des_arrqllo y adquisicion de 100% | 100% 100% Alto
software aplicativo
?elc?{g% g,ibé(;qwswlon de infraestructura 100% | 90% Or%?gr;za- 95% Alto
_410-10 _S,egurldad de tecnologia de 75% 100% 88% Alto
informacion
410-11 Plan de contingencias 0% 0% 0% Bajo
410-12 A:dmlnl_stramon _d,e soporte de 63% 50% | 100% 71% Medio
tecnologia de informacion
41_0-14 Sitio web, servicios de internet 73.44% 85% 79% Alto
e Intranet
410-15 Capacitacion informética 33% 33% Bajo
410-17 Firmas electronicas 32% 32% Bajo
410-16 Comité informético 0% Direccién 0% Bajo
410—09 Mantenlmlentg y control de la 70.81% 90% 80% Alto
infraestructura tecnoldgica
410-13 Monitoreo y evaluacion de los Cemirel .

o 50% 100% 75% Medio
procesos y Sservicios

En esta parte del proceso, se puede observar que existen normas y por ende
objetivos de control que no se cumplen, como es el caso de: la planificacién
estratégica de tecnologia, segregacién de funciones, plan de contingencias,
capacitacion informética, firmas electronicas, comité informatico que presentan
niveles de confianza bajos, estos aspectos merecen atencién, para que no

afecten el normal desarrollo de las actividades en el GADM Riobamba.
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El plan informatico estratégico de tecnologia se cumple parcialmente, presenta un
nivel de confianza bajo correspondiente al 39% y un de riego alto con el 61%,
Figura 4; mientras que, el plan de contingencias como la segregacion de
funciones presentan el nivel mas bajo de confianza que es de 0%, Figura5y 7, lo
que significa que durante la evaluacion se determiné6 que no se aplican las
Normas de Control Interno de TI correspondientes, no existen planes de
contingencias y el comité informatico no se encuentra conformado. La Figura 6
muestra los procesos de asesoria que se cumplen en su totalidad por tal razén la

Organizacion informatica se encuentra con un nivel de confianza alto del 100%.

Figura 4. Nivel de confianza y riesgo: Norma 410- Figura 5. Nivel de confianza y riesgo Norma 410-

03 11
410-03 Plan Informatico Estratégico 410-11Plan de contingencias
| NC; 0%
| NC; 39%
NR; 61%| ’
| NR; 100% |
Figura 6. Nivel de Confianza y Riesgo Norma 410- Figura 7. Nivel de Confianza y Riesgo Norma 410-
01 02
410- 01 Organizacion informatica 410-02 Segregacion de funciones
NR; 0% NC; 0%
NC; 100% NR; 100%

Tarea 3. Matriz para el calculo del nivel de confianza general de la evaluacién de
las NCI-TI.
Esta Tarea es una de las mas relevantes, en la practica en esta se calcula el nivel

de confianza de todo el proceso de control, ver Tabla 7.
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Tabla 7. Matriz para el calculo del nivel de confianza general de la evaluacién de las NCI.

Caso GADMR

Normas de Control Interno de Tecnologias de la NC por Pond L Calificacion
Informacién norma onderacion | ryal (CT)
410-03 Plan informatico estratégico de tecnologias 39% 10 3,90
410-01 Organizacion informatica 100% 6 6,00
410-02 Segregacion de funciones 0% 6 0,00
410-04 Politicas y procedimientos 50% 4 2,00
410-05 Modelo de informacién organizacional 71% 8 5,68
410-06 Administracién de proyectos tecnolégicos 100% 4 4,00
410-07 Desarrollo y adquisicion de software 100% 6 6,00
aplicativo
410-08 Adquisicion de infraestructura tecnoldgica 95% 6 5,70
410-10 Seguridad de tecnologia de informacion 88% 10 8,80
410-11 Plan de contingencias 0% 6 0,00
410-12 A@mmlstramon de soporte de tecnologia de 71% 4 284
informacion
410-14 Sitio web, servicios de internet e intranet 79% 4 3,16
410-15 Capacitacion informatica 33% 6 1,98
410-17 Firmas electronicas 32% 2 0,64
410-16 Comité informatico 0% 6 0,00
410-09 Mantenimiento y control de la infraestructura
tecnoldgica / e 2 s
410-_13 Monitoreo y evaluacion de los procesos y 75% 6 4.50
servicios

100 60,00

Segun la metodologia el NC = = = 100, donde:

CT =60y PT =100, se tiene: NC = % =100, dando como resultado NC = 60%

El nivel de riesgo es igual a NR = 100% - NC, entonces:

NR = 100% - 60%, dando como resultado NR = 40%

En la Figura 8 se observa el resultado general de la medicion.

Resultado General de la Evaluacion

Figura 8. Resultado General de la Medicion. Caso GADMR

Tarea 4. Analisis relacionado a los componentes del proceso administrativo.

En la Tabla 8, se muestra la relacién de las normas con el proceso administrativo.
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Tabla 8. Analisis de las NCI-Tl relacionado a los componentes del proceso administrativo.

Caso GADMR
Normas de Control Interno de Tecnologias de - NC por . i
- Dominios Nivel de confianza

la Informacién norma
410-03 Plan informatico estratégico de . 0 0 _
tecnologias Planificacion 39% 39% Bajo
410-01 Organizacion informética 100% 63%
410-02 Segregacion de funciones 0%
410-04 Politicas y procedimientos 50%
410-05 Modelo de informacion

. 71%
organizacional
410-0§ Admlnlstramon de proyectos 100%
tecnoldgicos
41(_)—07_ Desarrollo y adquisicion de software 100%
aplicativo
410-0§ Adqwsmlon de infraestructura Organizacion 95% Medio
tecnologica
_410—10 _Spgundad de tecnologia de 88%
informacion
410-11 Plan de contingencias 0%
410-12 Administracién de soporte de

p . L, 71%
tecnologia de informacién
410-14 Sitio web, servicios de internet e
. 79%
intranet
410-15 Capacitacion informatica 33%
410-17 Firmas electrénicas 32%
410-16 Comité informatico Direccién 0% 0% Bajo
410-09 Mantenimiento y control de la &
infraestructura tecnolégica e
- = Control 78% Alto

410-13 Monitoreo y evaluacion de los 7504
procesos y servicios 0

En la Tabla 8, a partir del nivel de confianza de cada norma, por agrupacion y
aplicando el promedio a cada dominio, se obtiene los niveles de confianza para
cada elemento del proceso administrativo: planificacion (39%), organizacion
(63%), direccion (0%) y control (78%).

Evidentemente el de mayor preocupacion constituye la direccion, esto se debe a
gue no se encuentra conformado el comité informatico, presentando un nivel de
riesgo alto; al mismo tiempo la planificacion se encuentra con un nivel de riesgo
alto y la organizacion y el control se hallan en un nivel de confianza y riesgo
moderado, es una situacion que preocupa porque existen deficiencias en el
cumplimiento de Normas de Control Interno de TI, afecta los bajos niveles de
cumplimiento que se tiene en el plan de contingencias, capacitacion informatica y
firmas electronicas.

En la Figura 9 se hace un resumen del andlisis de las Normas de Control Interno

enfocado al proceso administrativo.
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Proceso administrativo

Figura 9. Resultados obtenidos de los componentes del proceso administrativo. Caso
GADMR

Especial atencion merece la conformacion del Comité Informatico, que en una

institucion tan grande como el GADMR, se torna indispensable para poder

articular tareas de asesoria a la maxima autoridad y de apoyo a las unidades

usuarias.

Tarea 5. Analisis relacionado a los indicadores de eficacia, eficiencia y calidad.

Tabla 9. Analisis de las NCI — Tl relacionado a los indicadores de gestion. Caso GADMR

Normas de Control Interno de Tecnologias de la

9 Eficacia Eficiencia | Calidad Dominios
Informacién
410-03 E’Ian informatico estratégico de 48,95% 30% Planificacion
tecnologias
410-01 Organizacion informatica 100%
410-02 Segregacion de funciones 0%
410-04 Politicas y procedimientos 50%
410-05 Modelo de informacién organizacional 43,45% 97,83%
410—O§ Admlnlstracmn de proyectos 100% 100%
tecnoldgicos
41(_)—07_ Desarrollo y adquisicion de software 100% 100% L
aplicativo Organizacion
410-08 Adquisicién de infraestructura tec. 0% 100% 90%
410-10 Seguridad de tecnologia de informacion 75% 100%
410-11 Plan de contingencias 0 0
410-12 Administracion de soporte de Tl 63% 50% 100%
410-14 Sitio web, servicios de internet e intranet 73,44% 85%
410-15 Capacitacion informatica 33,34% 0%
410-17 Firmas electronicas 32%
410-16 Comité informatico 0 Direccion
_410—09 Manten|m|ent9 y control de la 70.81% 90%
infraestructura tecnoldgica
410-13 Monitoreo y evaluacion de los procesos Control
> y P 50% 100%
y servicios
49% 72% 77%
Bajo Medio Alto
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Segun los resultados se obtiene: eficacia (49%), eficiencia (72%) y calidad (77%).
La figura 10, resume el analisis realizado de las Normas de Control Interno

asociado a los indicadores de gestion.

Indicadores de gestion

N( NR

[a9%] [51%)

Figura 10. Resultado de las NCl asociadas a los indicadores aplicados. Caso GADMR

Si se ubican los resultados dentro de la tabla de identificacion del nivel de
confianza y riesgo, se puede establecer que la eficacia se encuentra con un nivel
de confianza bajo y la eficacia y calidad en nivel de confianza y riesgo moderado.
En el primer caso deja claro que el cumplimiento de metas y objetivos no se

estan cumpliendo conforme lo planificado.

Paso 3. Determinacion de hallazgos.

El andlisis de la informacién anterior permitié determinar ocho hallazgos:
¢ Falta de delimitacion de funciones y responsabilidades.
e Ausencia de indicadores de desempefio.
¢ Inexistencia de un modelo de informacién departamental.
¢ Infraestructura tecnoldgica desactualizada.
¢ Plan de mantenimiento preventivo y correctivo no aprobado.
e Falta de un plan de contingencias.
¢ No se han definido procedimientos para medir la satisfaccion de los
usuarios.

e Falta de un Comité Informatico.
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A continuacién se presenta la forma de tratamiento y aplicaciéon del hallazgo

segun la metodologia, se detallan la condicién, el criterio, la causa y el efecto de

cada hallazgo.

Tabla 10. Hallazgo 4. Caso GADMR

Hallazgo

Infraestructura tecnolégica desactualizada

Condicion

Criterio

Causa

Efecto

La Gestion de
Tecnologias de la
Informacién cuenta
con un espacio
reducido para el area
de servidores, no
existen dispositivos y
equipos
especializados para
el control de fuego,
humedad y energia.

Norma de Control Interno
410-08 “Adquisiciéon de
infraestructura
tecnoldgica”, que en su
orden sefalan:

“La unidad de tecnologia
de informacién definira,
justificara, implantara y
actualizara la
infraestructura tecnoldgica
de la organizacion...”

Inobservancia de
las Normas de
Control Interno
410-08
“Adquisicion de
infraestructura
tecnoldgica” y 410-
10 “Seguridad de
tecnologia de
informacion”.

Medios fisicos e
informacion sin
protecciones de
seguridad.

Etapa 6. Plan de Mejoras.

Planteado por Subia (2013), se detalla para cada hallazgo una recomendacion,

las actividades a ejecutar, su fecha de inicio y finalizacion de actividades, medios

de verificacion y responsable de la ejecucion de cada una de las tareas

correspondientes para la correccion de los problemas encontrados.

Como demostracion de la aplicacion de la metodologia en la Tabla 11, se

muestra el Plan de Mejora de tres hallazgos analizados:

Tabla 11. Plan de mejoras, ejemplo de aplicacion. Caso GADMR

. Actividades a - Eecii Med.'(.) e
Hallazgo Recomendacion : Ini- : Verifica- Responsable
Ejecutar : Fin e
cio cién
Ausencia de | Disefara indicadores Recolectar la Indicadores | Director de
indicadores de desempefio, los informacion de Gestion | Gestién de
de mismos que presentara | pertinente. Tecnologias
desempefio | a la autoridad Elaborar dela
competente para su indicadores Informacién
aprobacion, mismos de gestion. Ene- | Jun-
gue permitiran medir la | Presentarala | 2016 | 2016
gestion del personal. maxima
autoridad
para su
respectiva
aprobacion.

La aplicacion de la metodologia propuesta en la GADMR mostré su validez, al

haberse aplicado todas las fases del proceso.
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CONCLUSIONES

La Metodologia, se puede convertir en una herramienta referente; la cual
por su contenido tiene la capacidad de trascender las fronteras hacia
cualquier organizacién del sector publico, al tomar como linea base las
Normas de Control Interno de la Contraloria General del Estado, que son
de cumplimiento obligatorio para todas las instituciones del sector publico
en el Ecuador.

Queda demostrada su aplicabilidad al haber validado la metodologia en el
Gobierno Auténomo Descentralizado Municipal de Riobamba, a través de
este estudio, queda demostrada su aplicabilidad y su novedad y el aporte
que desde el campo tedrico, metodoldgico practico, se convierte en una
herramienta para elevar el desempefio organizacional.

El nivel de confianza en Gestion de Tecnologias de la Informacién en el
GADM Riobamba, en cuanto a la aplicacion de las normas de control
interno es del 60% y de riesgo del 40%.

Las Normas de Control Interno de TI, en relacion al proceso administrativo
se presentan razonables excepto la funcion de Direccién que no cumple
con lo que determina la Norma 410-16; y en cuanto a los indicadores de
gestion, el nivel de confianza en relacion a la eficacia llega a un 49%
ubicandole en el rango bajo, esto significa que el cumplimiento de

objetivos en relacion a la Gestion de Tl no se cumplen de forma razonable.
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