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Resumen

En los dltimos afios el ambiente empresarial ha experimentado cambios importantes en procesos
comerciales y organizacion de las mismas, ya que éstas como los consumidores han aumentado
debido a las posibilidades de negocio que ofrece el internet, basdndose en lo que actualmente se

denomina e-commerce.

Segun los datos que presenta el Instituto Nacional de Estadisticas y Censos (Inec?), de acuerdo al
uso de las tecnologias de informacion y comunicacién (TICs?) 2012, en el Ecuador, el 13,9% de
los hogares tiene un computador portatil, de los cuales el 20,1% posee Internet inalambrico,
mientras que el 53,5% se conectan mediante acceso a través de modem o linea telefénica

convencional.
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ANALYSIS OF E-COMMERCE IN ECUADOR
Abstract

For the last year the business enviroment has undergone importants changes about commercial
process and their organizations, due to the consumers have increased because the business

posibilities that the internet give, all related on what is now called e-commerce.

L http://www.inec.gob.ec/sitio _tics2012/
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According to data preeented by INEC, the use of information and communication technologies
(tics2012), in Ecuador the 13.9% of households have a laptop, of which 20.1% have wireless

internet, while the 53.5% have conection to internet by modem or conventional telephone line.

Keywords: e-commerce, Ecuador, technology, commerce. TICS, telephone, internet.

1. Introduccién

La rapida difusion y el gran interés en el mundo de la informética, ha permitido la creacion de
tecnologia Internet/Web, una herramienta fundamental para redes de computadoras y sus
usuarios. Internet ofrece un nuevo mercado que define la «economia digital»3, en la que tanto los
productores, proveedores de bienes/servicios y usuarios logran tener acceso y transmisién
mundial de la informacién y esparcimiento en forma sencilla y econdmica, sean con fines

comerciales o sociales.

La apertura de mercados es fundamental para el rdpido crecimiento del uso de nuevos
servicios y la asimilacion de tecnologias nuevas. En la practica, las empresas estan comenzando a
usar Internet como un nuevo canal de ventas, sustituyendo las visitas personales, correo y
teléfono por pedidos electronicos, ya que gestionar un pedido por Internet es menos costoso que
hacerlo por vias tradicionales. Nace entonces el comercio electrénico, como una alternativa de

reduccion de costos y una herramienta fundamental en el desempefio empresarial.

Segun los datos que presenta el Instituto Nacional de Estadisticas y Censos (Inec4), de
acuerdo al uso de las tecnologias de informacion y comunicacién (TICs5) 2012, en el Ecuador, el
13,9% de los hogares tiene un computador portatil, de los cuales el 20,1% posee Internet
inalambrico, mientras que el 53,5% se conectan mediante acceso a través de modem o linea
telefénica convencional. El 35,1% de la Poblacion ecuatoriana utiliza Internet, siendo el 64,9%
utilizado por jovenes que oscilan entre los 16 y 24 afios de edad. El 36% de las personas utiliza el
Internet como fuente de Informacion (Google), mientras que el 28,2% como fuente de
comunicacién (Redes Sociales). Esta informacién gubernamental es bésica para tener una idea
del comportamiento del comercio electrénico en el pais, su crecimiento y las perspectivas que

tendrian como fuerza en la economia nacional y mundial.

3 La economia digital es un sector de la economia que incluye los bienes y servicios en los que su desarrollo,
produccion, venta o aprovisionamiento dependen de forma critica de las tecnologias digitales

4 http://www.inec.gob.ec/sitio _tics2012/
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Es importante destacar que los sistemas de venta a distancia que ha desarrollado el Ecuador
no son paralelos a los que predominan en paises pioneros en esta area, siendo entre las razones
mas importantes la confianza de los usuarios de Internet para que con este impulso, acepten
realizar compras de articulos que no han visto o tocado, asi como la realizacion de sus
transacciones financieras y consumo de servicios desde la comodidad de su hogar manteniendo la
total garantia y seguridad en la misma, generando ventajas al comprador en reduccién de los

tiempos en la ejecucion.
2. Comercio Electrénico

Tomando como antecedente y ejemplos breves de trascendencia histérica, es positivo resaltar
gue desde la revolucién industrial, han aparecido diversas formas de comercio. En la década de
los afios 20 (siglo XX), en los paises que iniciaron un desarrollo intensivo de la industria destinado
al consumo, aparecio la venta por catalogo, a través del cual se ofertaban los bienes o servicios de
la época llegdndose con la entrega de una manera directa a los hogares de las personas;

abriéndose la posibilidad de no acudir necesariamente a los locales de exhibicion y venta.

Posteriormente el surgimiento de la television permitio la oferta de bienes y servicios a partir de
la muestra real de los mismos; y en el afilo 1944 Howard Aiken inventé el primer ordenador
electrénico el cual transformé el tratamiento de toda la informacién de datos permitiendo un
desarrollo positivo de la tecnologia que més tarde serviria para relacionarlo con el comercio

electronico.

Es importante destacar a los sectores militares de los Estados desarrollados como Estados
Unidos por ejemplo que desarrollaron técnicas y tecnologias que permitiesen intercambiar
paquetes de informacion de datos entre diferentes redes de computadoras; que posteriormente
coadyuvan cuando aparecen las primeras relaciones comerciales entre empresas que
desarrollaron sistemas para procesar ordenes de pedido electrénicas, permitiendo a la empresa
que tenia este sistema emitir una orden u 6rdenes de pedido que eran enviadas en forma
electrénica hacia otra empresa u empresas, trayendo beneficios significativos, como la reduccién

de los tiempos de procesamiento de dichas 6rdenes y en la entrega de los pedidos.

Consecutivamente, el avance tecnol6gico ha permitido que empleando la tecnologia de Internet
se puedan transmitir documentos a los que pueden integrarse recursos multimedia (texto, graficos,
musica, entre otros); conociéndose a este servicio en la actualidad como www (World Wide Web)
cuya ventaja radica en su alto nivel de facilidad en el acceso por parte de los usuarios que no

requieren tener un elevado conocimiento de informatica.

Es innegable que la ciencia, la tecnologia, las telecomunicaciones, la informética, han

evolucionado facilitando que los intercambios de datos crezcan a niveles extraordinarios



simplificandose cada vez mas y creando una nueva forma de comercio que es el Comercio

Electroénico.

En este sentido, sin lugar a dudas, el comercio electrénico esta reconsiderando todos los
modelos tradicionales de comercio, permitiendo a un pais alinearse a una nueva forma de
comunicacion y relacion entre proveedores y consumidores con una creciente tendencia de
efectuarselo a través del Internet sustentado en un aspecto importante que lo destaca el autor
Mario Clemente Meoro: “en Internet se puede identificar el receptor de la oferta y existe la
posibilidad de realimentacion por parte de éste”, con lo cual se evidencia que existe una relacion
directa entre Internet y comercio electrénico de trascendental importancia, ratificado por las
autoras Lidia Gonzalez Serrano y Pilar Laguna Sanchez, que manifiestan: “Es una realidad que
Internet se esta configurando como un nuevo mercado y el comercio electrénico como un

procedimiento naciente en la realizacion de los negocios”..

En este contexto y en base a todas las apreciaciones e indicaciones efectuadas sobre el
comercio electrénico, es importante acudir a definiciones sobre éste, asi la autora Gema Botana
Garcia, dice: “que en sentido amplio, el comercio electrénico, es todo intercambio de datos por
medios electrénicos, esté relacionado o no con la actividad comercial en sentido estricto; y, en
forma estricta debe circunscribirse a las transacciones comerciales electrénicas que comprende
compraventa de bienes o prestacidbn de servicios, asi como negociaciones previas y otras
actividades posteriores, aunque no sean contractuales (pagos electrénicos), desarrolladas a través
de los mecanismos que proporcionan las nuevas tecnologias de la comunicacién como el correo
electrénico el World Wide Web, ambas aplicaciones de Internet, o el EDIS, en su vertiente

comercial.”.

También es trascendente mencionar la definicion que establece la Disposicion General
Décima, Glosario de términos, de la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes
de Datos ecuatoriana; que expresa: “Es toda transaccion comercial realizada en parte o en su
totalidad, a través de redes electrénicas de informacion”; que sigue la orientacién estricta

propuesta por la Doctrina del Derecho del Comercio Electrénico.

Asi mismo, es importante destacar la definicion de la Organizacion Mundial del Comercio
(OMC) que permite entender que el comercio electrénico es una actividad que puede ser realizada
por varios medios, dentro de los cuales Internet no es el Unico. La OMC, define al comercio
electrénico como: “la produccién, mercadeo, ventas y distribucion de productos y servicios via

redes de telecomunicaciones y siete principales instrumentos: a- teléfono, b- fax, c- television, d-

8 Electronic Data Interchange (Intercambio Electrénico de Datos)



pagos electronicos, e- transferencia electronica de fondos, f- EDI (Electronic Data Interchange), g-

Internet.”

De las definiciones revisadas, se puede subrayar, que el "comercio electrénico” al permitir
realizar transacciones comerciales a través del procesamiento y la transmisién de informacion,
incluyendo texto, sonido e imagen; constituye una nueva forma de relacion entre un proveedor y
consumidor por ejemplo, en virtud que bajo esta nueva modalidad de comercio estas dos partes

interactla electronicamente descartandose el contacto fisico o intercambio directo.
2.1 Medios de Pago

Uno de los elementos fundamentales tanto en el comercio tradicional como en el electrénico en
particular, es la realizacién del pago correspondiente a los bienes o servicios adquiridos. En este
ambito el comercio electrénico presenta una problematica semejante a la que plantea en otros
sistemas de compra no presencial, es decir, en aquella en la que las partes no se relnen
fisicamente para realizar la transaccion, como por ejemplo en la compra por catalogo o telefénica:
el comprador debe tener garantia sobre calidad, cantidad y caracteristicas de los bienes que

adquiere.

La tarjeta de crédito no es el Unico medio de pago de Internet, y ain asi hay grandes empresas
e intereses en juego para lograr implementar un sistema seguro para este medio de pago tan

importante.

Existen ademas algunos métodos tradicionales para pagar y cobrar, e incluso algunos sistemas
novedosos para tratar de minimizar las posibilidades de fraude. De hecho, la mayoria de los
inconvenientes no radican en una base tecnolégica, sino en el componente humano del sistema, y
muchas veces no solamente por las intrusiones, sino también por profundas falencias logisticas y
de administracion, lo que demuestra una deficiente adaptacion a las nuevas exigencias que son

propias de los negocios en Internet.

Algunos medios de pago existentes son:

e Tarjeta de crédito y débito.
e Contra reembolso
e Dinero electrénico (CyberCash)

e Tarjetas de Pago Inteligentes con chips incorporados
2.2 Ley de Comercio Electronico en Ecuador

La Ley # 2002-67 de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos (LCE),

promulgada en el suplemento del Registro Oficial 557 del 17 de abril de 2002 introdujo en el



ordenamiento juridico del Ecuador una serie de instituciones juridicas, anteriormente no
contempladas en nuestras normas, con el proposito de permitir la utilizacion de medios

electrénicos y telematicos en distintos aspectos del trafico juridico.

Se trata de un necesario reconocimiento efectuado por la legislatura a las importantes
repercusiones que han tenido en las actividades econ6micas los vertiginosos avances
tecnolégicos producidos a escala mundial durante los Ultimos afios, principalmente a raiz de la

masificacion de Internet y la llegada de la “Era de la Informacion”.

Las siguientes organizaciones internacionales han promovido el desarrollo de legislaciones en
materia de comercio electrénico: Organizacion de las Naciones Unidas a través de la Comision
Internacional para el Derecho Mercantil, por sus siglas en inglés UNCITRAL; Organizacion Mundial
de Comercio; Acuerdo de Libre Comercio de las Américas ALCA; Comunidad Andina de Naciones;

Cumbre de la Américas (Québec); Comunidad Europea

El debate respecto a las regulaciones y el marco normativo del comercio electrénico se centra

en la proteccion de la propiedad y la seguridad de las transacciones.

La OMC?, en su estudio sobre el comercio electrénico, destaca la necesidad de contar con un
marco previsible, con normas claras, que permitan crear la confianza en los instrumentos y medios
utilizados en el comercio electronico. La legislacion debe proteger la seguridad y el caracter

confidencial de la transmision de datos.

El Ecuador enmarcado en el modelo creado por la OMC, emite la Ley de Comercio Electrénico,
Mensajeria de Datos y Firma Electrénica junto con su respectivo reglamento. En esencia, esta Ley
expedida en abril del 2002, tiene como objetivo normar, regular y controlar los contratos de
caracter civil y mercantil ejecutados a través de servicios de redes electrénicas (Internet) para

facilitar las relaciones econémicas y de comercio en el Ecuador.
3. Estudio de Mercado

Se realizé un estudio de mercado, dirigida hacia aquellos individuos de estrato social medio,
medio alto y alto, quienes regularmente utilizan el internet y sienten la necesidad de realizar
negocios en linea. Se consideré para dicho estudio las tres principales ciudades del Ecuador:

Guayaquil, Quito y Cuenca las cuales cuentan con la mayor concentracion de habitantes.

Las técnicas de investigacion que se utilizaron fueron las siguientes:

7 OMC: Organizaciéon Mundial del Comercio

http://www.wto.org/spanish/thewto s/whatis s/who we are s.htm, Es una Organizacién para la apertura
del comercio. Es un foro para que los gobiernos negocien acuerdos comerciales. Es un lugar en el que
pueden resolver sus diferencias comerciales.
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Entrevistas.- Se realizaron entrevistas con diferentes tipos de preguntas, algunas

estandarizadas y otras abiertas, de acuerdo a los entrevistados.

Para las entrevistas se tomO en cuenta a empresas del sector Financiero/Bancario,
Tiendas/Retails y Desarrollo de Soluciones Tecnolégicas, cuya informacion levantada fue de
fundamental importancia en la busqueda de las causas al problema del comercio electrénico en el
Ecuador.

Encuestas.- Se realizé una encuesta, dirigida hacia aquellos individuos de estrato social
medio, medio alto y alto, quienes regularmente utilizan el internet y sienten la necesidad de
realizar negocios en linea. Se consider6 para dicho estudio las tres principales ciudades del

Ecuador: Guayaquil, Quito y Cuenca las cuales cuentan con la mayor concentracién de habitantes.

Graficos y tablas estadisticas.- Los graficos y tablas estadisticas se emplearon para mostrar

los resultados de las encuestas y del estudio.

Se utilizaron gréficos circulares para medir los resultados sobre: edad, género, dispositivos
electrénicos que poseen, frecuencia de uso de internet, tarjetas de crédito que poseen, tipo de
cuenta bancaria que poseen, tipos de transacciones realizadas via Internet, razones por las cuales
no realizan compras por Internet y también si tienen conocimiento a cerca de la ley de comercio

electronico.

Para el plan de muestreo se establecié como poblacion:

Guayaquil : 2°530,000
Quito : 2°239,141
Cuenca : 505,585

Segun informacion proporcionada por el Instituto Nacional de Estadisticas y Censos (I.N.E.C) al
afio 20128, los individuos que entran al Internet ascienden al 31,4%. Por tanto, la poblacion

objetivo sera:

Guayaquil 784,300
Quito : 694,133
Cuenca : 156,731

Con el fin de establecer el nimero de encuestas a realizar, se decidio trabajar con un nivel de

confianza del 95%, y un grado de significancia del 5%.

8 http://www.ecuadorencifras.com/cifras-inec/main.html
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Dado que no se cuenta con informacion estadistica relevante de estudios previos realizados, se
utilizara la siguiente formula para calcular el tamafio de la muestra, para el caso de una poblacién
infinita:

Doénde:

n: Tamafio de la muestra.

Z: Porcentaje de datos que se alcanza dado un porcentaje de confianza del 95%.

p: Es la probabilidad de ocurrencia de un fendmeno en especifico, en este caso, es que las
personas estén dispuestas a realizar transacciones a través del e-commerce; puesto que no
se tiene ninguna informacion previa, se toma el promedio con el que se trabaja en estos
casos, que es del 50%

g: Probabilidad de fracaso.

D: Maximo error permisible.

De acuerdo a la tabla normal, el valor “Z” asociado a un nivel de confianza del 95% es de 1,96.
Al no contar con informacién previa, es prudente suponer que la probabilidad que los ecuatorianos
realicen transacciones por Internet, sea del 50%, y por tanto, la probabilidad de fracaso “q” se

ubigue en el 50%. Mientras que el margen de error maximo permisible es del 5%. Resumiendo:

_L96°(0,5x0.,5)

0,0025
n = 400

= 384,16

Se concluye, por tanto, que se deben de realizar el nUmero de encuestas 6ptimo en las tres

ciudades, garantizando que los resultados obtenidos sean representativos de la poblacién.

La cantidad de individuos a encuestar sera:



e nGye=400
. nUio= 400
° nCue= 400

Las Instituciones entrevistadas, las mismas que estuvieron a cargo de los representantes del

area Comercial, fueron las siguientes:

e BANRED

e BANCO DEL PICHINCHA
e DEPRATI

e CASATOSI

4. Andlisis de Resultados

Luego de haber encuestado a 400 personas en las tres ciudades mas importantes del pais, se
obtuvo que mas del 60% de los encuestados se conecten a Internet a través de algun dispositivo

electronico.

De las personas que gustan conectarse a internet, no alcanzamos el 15% en promedio de

compras en internet.

El segmento de mercado que oscila la presencia masiva conectada a internet se encuentra

entre 15 y 35 afios por multiples razones, por ejemplo, estudios y trabajo.

Asi mismo, el segmento de los hombres, son los individuos que mas se conectan,
interactuando no solo en medios sociales, sino también navegando en paginas donde podria
producirse una negociacion electronica, mientras que el publico femenino argumenta mas temor

como usuario cibernauta, aduciendo que entra a paginas comunes y “seguras”.

En las tres ciudades, la frecuencia de personas conectadas a Internet esta en aumento, siendo
un factor determinante al momento de incentivar a la empresa publica y privada el aumento de la

infraestructura tecnoldgica necesaria para desarrollar el e-commerce.

A partir de la referencia de personas conectadas al internet, los dispositivos que lideran la
conectividad en las tres ciudades encuestadas, son las computadoras y los nuevos teléfonos

denominados “smarthpones” o teléfonos celulares.

Ente las marcas de tarjetas de crédito preferidas en las tres ciudades encuestadas, el liderato

lo maneja Visa y Mastercard sobre la competencia, lo que generaria mayores posibilidades de



aumentar el comercio electrénico.

Las razones que los ecuatorianos consideran condicionantes al momento de involucrarse en
los procesos de compra y venta por internet son similares en las tres ciudades, siendo
fundamental la falta de informacién como consumidor digital, la desconfianza de brindar datos de
tarjeta de crédito, la inseguridad de los sitios web que se visita y el poco interés por la empresa

publica y privada por difundir procesos y pruebas en el mercado nacional.

Por otra parte; en las entrevistas se abordaron temas especificos debido al factor tiempo que
los representantes podian ofrecer dentro de su jornada laboral. Temas como: integracién y
servicios, logistica y distribucion, capacitacion, cultura emprendedora, limitaciones de crecimiento,
procesos de pago, aportes al pais y medios de pago, se trataron con cada uno de ellos,
permitiendo obtener informacion cualitativa de fundamental importancia encaminados a los
objetivos plantados para el presente estudio. A continuacién se muestra un resumen de los
comentarios extraidos por parte de los representantes:

e Las empresas de tiendas/retail no cuentan con la infraestructura necesaria durante el proceso

de entrega del producto, adquirido por el usuario de Internet.

e El crecimiento del comercio electrénico esta ligado a los servicios de aquellas instituciones que
permitan ejecutar el proceso de pago, integrandose con cada una de las instituciones que se
adhieran a este servicio, permitiendo a cada uno de los usuarios de Internet realizar cada una
de sus transacciones; sin embargo, en el Ecuador aun eso no se ha podido dar a causa de

ciertos monopolios que existen en el mercado Financiero/Bancario.

e El representante Comercial de Banred describe como una causa mas al problema del
crecimiento del comercio electrénico en el pais, la falta de personas emprendedoras capaces
de formar empresas y sumarse a un sector empresarial productivo, brindando no sélo materia
prima como producto tangible sino también de servicios hacia los consumidores en todo el
Ecuador.

e Muchos de los representantes afirman que la desconfianza y la inseguridad de los datos
proporcionados por los usuarios de Internet, son la causa fundamental al momento de realizar

una compra por Internet, por esa razén los indices de compras son bajos en el Pais.

¢ El problema mas critico descrito por el representante Comercial de DePrati se da al momento
del pago de la transaccidn, ya que no cuentan con un servicio integrado que les permita a los

usuarios de Internet realizar su pago con cualquier tarjeta de crédito.



5. Conclusiones y Recomendaciones

En Ecuador, el desarrollo del comercio electrénico se trunca por la presencia de barreras entre

las cuales, después del andlisis, se puede mencionar:

Desconocimiento de la existencia de un nuevo método de comercio. Es necesario implementar
politicas educativas tendientes a superar la brecha tecnoldgica producida por la imposibilidad
de acceder a las nuevas tecnologias. ElI Consejo de Comercio Exterior e Inversiones COMEXI

debe cumplir con su funcion de Organismo de Promocién y Difusion del Comercio Electrénico.

Desinterés en adoptar nuevas técnicas de comercio. El conformismo de la gente es una barrera
que puede superarse informando sobre las ventajas que el Comercio Electrénico puede aportar

a las empresas.

Inseguridad Legislativa. Es indispensable disefiar un marco legal coherente y detallado en
materia de comercio electrénico y mecanismos de autenticacién, de privacidad y proteccion de
datos personales. Para un comercio electrénico mas seguro, se debe determinar los
lineamientos con los cuales van actuar los Organismos de Regulaciéon y de Control, para
otorgar el visto bueno del uso de tecnologias estandares utilizadas en los mensaje de datos, su
generacion, envio y recepcion, a través de las Entidades de Certificacion con el fin de que

tenga plena validez juridica.

Procedimientos no definidos. El Organismo Regulador, que segun la Ley es el CONATEL, debe
implementar el procedimiento a seguir por empresas que deseen obtener la autorizacion y

acreditacion para realizar las funciones de Entidad de Certificacion.

Falta de Infraestructura de Telecomunicaciones. El desarrollo de las tecnologias de
comunicacién esta ligado al crecimiento del comercio exterior, por lo tanto, es necesario
impulsar y fomentar el crecimiento de la infraestructura de telecomunicaciones y el acceso a
Internet. Por ejemplo, los sectores de produccion agricola como la floricultura, generalmente
alejados de centros poblados, tienen dificultad en acceder a lineas telefénicas; por ende, la

posibilidad de utilizar el comercio electrénico es nulo.

Todas las barreras antes mencionadas impiden que los ciudadanos se arriesguen a tomar un

nuevo modelo de comercio que brinda la ventaja de optimizar tiempo y recursos en las diferentes

actividades comerciales.

Mantener un nivel alto de competitividad en un mundo globalizado es indispensable para el

desarrollo econdmico de un pais; Ecuador tiene en sus manos una herramienta muy poderosa



para mejorar las actividades comerciales, es cuestion de poner empefio en que ésta se aplique

para bien de todos.

Basado en el estudio realizado, asi como también, la recoleccion de informacion y técnicas de

investigacion que se describieron, me permito realizar las siguientes recomendaciones:
A nivel de la Banca

Es fundamental para los bancos comerciales, si buscan ser empresas rentables a largo plazo,
desarrollar sistemas de banca electrénica que ayuden a reducir sus costos operativos y generen
ingresos y comisiones razonables. La competencia que ahora enfrentan los tradicionales bancos
comerciales, no solo viene de otros bancos, sino de empresas de consumo que inteligentemente

captan segmentos poco atendidos por las instituciones financieras.
A nivel del Medio de Pago Electrénico

La mayoria de los servidores para comercio electrénico (los Gateway de pago) estan fuera de
América Latina (la mayoria en Estados Unidos). En estricto rigor, lo que estd ocurriendo es que
hay una transferencia de recursos por el simple hecho de comercializar un servicio de la cual, a
nivel local se lo podria desarrollar, lastimosamente muchas de las instituciones en el pais
(BanRed, Pacificard, Banco Pichincha) crean monopolios a nivel transaccional junto con los
medios de pago (débito a cuenta, pago con tarjeta, etc) con las cuales tienen convenio o son
propietarios de las mismas instituciones que ofrecen estos medios de pagos; cuan recomendable
seria mantener a nivel nacional un unico “botén de pago” para permitirle no soélo a las grandes
empresas sino también a las PYMES tener la oportunidad de establecer comercio electrénico

desde sus aplicaciones web.

El Ecuador a nivel de la Banca se encuentra ya en un proceso de cambio, el mismo que trabaja
en la migracién de las tarjetas tradicionales con bandas magnéticas a las tarjetas con Chips EMV

inteligentes.

La Super Intendencia de Bancos (SIB) debe propender a que las instituciones del sistema
financiero cuenten con fuertes medidas de seguridad en la tecnologia de informacién y
comunicaciones a fin de que los canales electrénicos utilizados para entregar sus productos y/o
servicios sean seguros y confiables, contemplando no sélo la proteccion contra la clonacion de
tarjetas de crédito a través de la migracion de tarjetas de crédito con Chips inteligentes, sino
también hacia el fortalecimiento de la seguridad en la Banca Transaccional, el Sistema IVR de
telefonia, la banca movil, la proteccion al software e informacion del cajero automético (ATM), los

dispositivos de puntos de ventas (POS y PIN Pad), el correcto manejo de los controles de
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seguimiento y auditoria; para ello emitié la Resolucion JB-2012-2148° dada en la sesion de Junta
Bancaria el 26 de abril del afio 2012, a fin de que cada Institucion dentro del Sistema Financiero
debera acatar dichas disposiciones, cumpliendo con los cronogramas dentro del periodo
establecido en dicho documento, las cuales tenian previsto culminarl® el 19 de Marzo del afio
2013.

A nivel del Sector Empresarial

Ecuador cuenta parcialmente con plataformas de pago en el mercado nacional, pero existe un
problema de falta de integracion empresarial, sea esta local e internacional, que permitan
promover un mejor servicio de cualquier empresa ecuatoriana, automatizando la logistica (en caso
de que el comercio electrénico se realice mediante productos tangibles) y todo el proceso de una
transaccion a través de cualquier canal electrénico (Web, Kioscos, Dispositivos Moviles, Sistema
Telefénico (IVR), etc.), que dependera de la naturaleza del negocio de cada institucién. Esta falta
de integracion, ocasiona una demora en la realizacion de las transacciones, de las cuales el sector

bancario, en su mayoria si le ha sacado provecho.
A la Sociedad

El desinterés de las personas en aprender nuevas técnicas comerciales, ha generado una
barrera de conformismo; asi como también, el desconocimiento de nuestra sociedad sobre el
comercio electrénico como nuevo método de negocio, genera una barrera en la implementacion de

la misma ya que la cultura digital en Ecuador no se ha implementado de manera efectiva.
Al sector Legal y Tributario

Las empresas e instituciones ecuatorianas han venido preparandose para el uso y avances
tecnoldgicos mediante el comercio electrénico a través del Internet, pero es necesaria una mayor
agilidad en la aprobacién de reglamentos y resoluciones a dictarse para una operacion adecuada
con el uso de este medio, dando seguridad a los usuarios y empresas que requieren estas
aplicaciones. Como se menciona en el capitulo 4, el Reglamento a la Ley de Comercio Electrénico
contiene errores, por lo que empresas e instituciones estdn a la espera de las correcciones al
mismo, por lo cual actualmente no existen transacciones comerciales con el uso de la firma

electrénica en el pais entre instituciones o empresas.

Una correcta divulgacién de los grandes beneficios que brinda el e-commerce, fortalecidos y
respaldados por una consistente Ley de Comercio Electrénico, permitird que el usuario final pueda

con total seguridad realizar las transacciones que desee desde cualquier lugar donde se encuentre

Shttp://www.sbs.gob.ec/medios/PORTALDOCS/downloads/normativa/2012/resol JB-2012-2148.pdf
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tomando en cuenta las respectivas medidas o normas de seguridad al momento de ejecutar o

realizar su transaccion.
Al Gobierno

No se puede impulsar el comercio electrénico en un pais, si sus ciudadanos no cuentan con un
computador personal con conexion a Internet, dicha iniciativa el gobierno lo realiza principalmente
en personas de escasos recursos economicos, al disminuir costos de servicios de acceso a
Internet y al dar la facilidad para que se disponga de un equipo en cada hogar del Pais, invirtiendo
en tecnologia, infraestructura de telecomunicaciones y mejorando el nivel de educacién y el buen

vivir de los ecuatorianos.

Una capa fundamental que forma parte del proceso de un comercio electrénico, es la capa del
«Pago de la Transaccion», como se exhorta en las recomendaciones dadas a nivel de la Banca,
en cuanto al monopolios que crean grandes empresas (BanRed, Pacificard, Banco Pichincha) a
nivel transaccional junto con los medios de pago (débito a cuenta, pago con tarjeta, etc) con las
cuales ellos tienen convenio 0 son propietarios de las mismas instituciones que ofrecen estos
medios de pagos; recomendaria al Gobierno, regular mediante estdndares que permitan a los
ecuatorianos, sean estos, personas naturales o juridicas, disponer a nivel nacional de un Unico
“botdn de pago” garantizando dentro del comercio electrénico uno de sus pasos fundamentales a
nivel de la transaccion, el cual consiste en «pagar el bien» ya sea tangible o intangible que este

consumiendo determinado usuario desde las aplicaciones web.
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