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Introduccion

Siendo las tecnologias de informacion el nucleo de las empresas competitivas del siglo actual, mas
aun con el enfoque hacia el cumplimiento de regulaciones y la gestion del riesgo, las organizaciones
actuales deben trabajar activamente en implementar un Gobierno de Tl (Tecnologia de la informacién).

En su definicion mas simple es contar con un dominio tal de todos los recursos de Tl que permita
tomar las mejores decisiones para la empresa asegurando que las inversiones sean maximizadas,
estén alineadas con la estrategia del negocio, entreguen valor y manejandose dentro de un riesgo
tolerable.

Toda organizacién, grande o pequefia, necesita una manera de asegurar que las funciones de TI
apoyen a la estrategia y objetivos de la organizacion.

Con el fin de que las empresas puedan tener Gobiernos de Tl alineados con los objetivos de los
negocios es que se implementan distintas herramientas. Para conocer como se encuentra la UEB OBE
Trinidad con la alineaciéon y manejo de las Tl se procede a través de una evaluacion dar respuesta a
esta interrogante.

Esta presentacién expone todo el proceso evaluativo de las Tl en la empresa.



Desarrollo

Etapa 1: Conformacion del equipo de trabajo

Lo primero que se debe realizar antes de plantearse comenzar a procesar la evaluacion de la gestién
de Tl es la seleccién del equipo de trabajo ya que en dependencia del personal que se escoja asi sera
el éxito del trabajo a realizar.

1.1 Definir estructura del equipo de trabajo

Luego de hacer la conformacioén del equipo de trabajo lo segundo es escoger de manera cuidadosa las
personas que compondran este grupo. En este caso la mayoria de las personas que componen el
equipo son especialistas en la gestion de Tl, miembros del proceso de Tl en la empresa y el director de
la misma el cual nos ayudara en la puesta en practica del procedimiento y nos ayudara a comprender
todos los niveles de la empresa.

1.2 Determinar cantidad de miembros y seleccionar el personal

El equipo de trabajo va a estar constituido por 7 personas, 2 especialistas de la gestion de Tl en la
empresa, 5 especialistas de Tl externos a la institucion y un miembro de la direccion de la empresa, el
cual nos va a ayudar en el procedimiento de la evaluacién.

1.3 Asignacion de responsabilidades y tareas a realizar

Es importante establecer lineas claras de autoridad, objetivos bien delimitados y una asignacion de
tareas bien definida a la hora de poner en practica la evaluacion par que cada miembro del equipo este
claro de lo que le toca.

Las tareas que se definieron fueron las siguientes:

* Organizar y dirigir la realizaciéon de cada etapa del procedimiento. (Jefe del equipo: Gonzalo
Lopez)

* Recopilar la informacién necesaria para desarrollar cada una de las etapas.(Dayana Jomarron y
Roiky Rodriguez)

* Aplicar los instrumentos disefiados y realizar los calculos establecidos.(Andy Morfa y Leslie
Guerrero)

» Elaborar los informes de resultados y proponer las acciones de mejora. (Osniel Farifnas y George
Lemas)

* Reportar el consenso de los hallazgos y propuestas de mejora a la direccion de la empresa.

(Gonzalo Lépez)

Algunas otras funciones de este grupo son:

o Establecer el alineamiento de Tl con la estrategia general de negocios



o0 Establecer las necesidades de los recursos de Tl y de la infraestructura para poder cumplir con
los objetivos de negocio
0 Brindan los mecanismos adecuados para optimizar los costos de las Tl

o Brindar recomendaciones respecto a riesgos, de las inversiones en Tl

1.4 Capacitacion del equipo de trabajo

Sin importar el rol que se juegue en el equipo, en orden de funcionar efectivamente es muy
importante que se conozcan algunas etapas de vital importancia del proyecto. A continuacién se
muestra en la siguiente tabla las caracteristicas principales de cada etapa del desarrollo y

construccion del proyecto.

Etapa Explicacién

Formacion El equipo se encuentra con la necesidad de compenetrarse, lograr un entendimiento
comun en su objetivo y limites. Se crearon las relaciones asi como la creacion de
confianza. Ademas se llevo a cabo la capacitacién del los miembros del equipo de
trabajo en el empleo de los instrumentos metodolégicos propuestos y en algunos
contenidos tedricos como la gestién de T, los riesgos de Tl (estos dos primeros aspectos
para el directivo de la empresa el cual no tiene conocimiento de la gestién de Tl) y el
modelo Cobit. Esta capacitacion se llevo a cabo por especialistas en las tematicas antes

mencionadas.

Normalizacién Luego de la formacion el equipo se enfrenta con la creacion de cohesion y unidad, se
identifican los roles para cada uno de los miembros del equipo, se identifican las

expectaciones de los miembros y el compromiso se incrementa.

Tormenta El equipo se relne para debatir todas las tareas a realizar y para intercambiar opiniones.

Tabla 1. Etapas del proyecto

Etapa 2: Caracterizaciéon general de la organizacién objeto de estudio

2.1 Describir los datos generales de la organizaciéon

La UEB OBE Trinidad se constituy6 el 23 de febrero 1999 por Resolucion Ministerial N° 10-1999.

La OBE Trinidad presta servicio de distribucion y comercializacion de energia eléctrica con caracter de
servicio publico o de libre contratacion dentro de su area de concesion, asi como la generaciéon
eléctrica, transmision y distribucion en los sistemas aislados donde se cuente con las autorizaciones

respectivas.



Estan incluidos en el objeto social, todos los actos relacionados con el mismo, incluyendo la
contratacion de disefio o ejecucion de cualquier tipo de estudios u obras vinculadas a las actividades
eléctricas, asi como la importacion, fabricacidn y comercializacion de bienes y servicios que se

requieran para la generacion, transmision o distribucién de energia eléctrica.

Brindan servicio de energia eléctrica a mas de 26 459 clientes en el municipio de Trinidad y sus

alrededores, estimandose una cobertura del servicio del 98.1%.

El sistema de subtransmision de la UEB OBE Trinidad estd conformado por 10 subestaciones de
distribucion, las cuales se encuentran interconectadas a través de 14 lineas de subtansmision con una
longitud total de 82 km.

En cuanto a redes de distribucién se tienen 40 alimentadores primarios con niveles de tension de 13
kV'y 22 kV, cubriendo una longitud de 204 km, en los cuales estan instalados 1218 transformadores de

distribucion, que alimentan a 193 km de redes secundarias.

Objeto Social: La UEB OBE Trinidad tiene como objeto social la generacion, transmisién, distribucion

y comercializacién de la energia eléctrica a todos los clientes radicados en el marco del municipio.

Estructura organizativa:

Director

T
Grupo Grupo Grupo Subestacién

Sucursal Sucursal Topes Sucursal
de Collante

Trinidad Caracusey

Fig. 1 Organigrama de la UEB OBE Trinidad

Clientes principales:

Esta es una empresa de servicios que comercializa la energia eléctrica, con un significado distinto para

cada tipo de cliente:

¢ Alaindustria: se le vende materia prima.

o Al sector de servicio: para satisfacer el ocio.



o Al sector residencial: se contribuye a incrementar la calidad de vida.

La entidad basa su politica de mercadotecnia en las cuestiones siguientes:

Se cuenta con una infraestructura en redes eléctricas que permiten distribuir el servicio eléctrico

practicamente en todo el territorio del municipio (98.1 % de electrificacion).

> 4 Subestaciones de Transmision con 144 MVA instalados.
> 3827 kildmetros de lineas en todos los niveles.

> 94 Subestaciones de Subtransmision.
>

4700 Transformadores de Distribucion.

La OBE dispone de una infraestructura en equipos, grupos de trabajo, transporte y técnicos que
garantiza una operacion confiable de nuestras redes, asi como cumplir los planes de mantenimiento y

modernizacion de todos los elementos que conforman el sistema eléctrico.

Alta preparacion técnica y profesional del personal para cumplir con calidad todas las tareas

correspondientes a la razén de ser de la empresa.

2.2 Identificar los objetivos y procesos del negocio
Visién, Misién y Valores

Todo el potencial humano de la organizacion trabaja orientandose hacia una misma direccion,
reconociendo y teniendo como grandes referentes a la visidon y mision institucionales, asi como a los

valores que orientan sus decisiones e inspiran su conducta.

Visién

Ser empresa de referencia en el pais en cuanto a la calidad del servicio eléctrico.

Mision

Generar, distribuir y comercializar energia eléctrica al menor costo posible garantizando que la calidad

del servicio satisfaga las expectativas de los clientes; contamos con personal altamente preparado y

comprometido con la organizacion.

Objetivos Estratégicos Generales
Como consecuencia del andlisis realizado a los factores externos e internos (Matriz FODA), La UEB
OBE Trinidad para el logro de su Mision y Vision define los siguientes objetivos estratégicos generales,

los mismos que se enmarcan dentro de las perspectivas del Tablero de Gestion Estratégico:



Generar valor y mejorar la rentabilidad de la empresa.

En la UEB OBE Trinidad cada una de las actividades que se desarrollan debe estar orientada a la

creacion del valor, esto en funcién de la declaracion de su mision institucional.

Consolidar la imagen institucional en nuestros clientes.
Es necesario que la empresa fortalezca su imagen corporativa como una organizacién con excelencia
en la calidad del servicio eléctrico, consolidando los canales de comunicacién para lograr un mayor

acercamiento con el cliente.

Mejorar la aplicacion de los procesos y recursos disponibles en la empresa.
Optimizar las oportunidades y recursos que dispone la organizacion para redefinir los procesos que

permitan obtener mejores y mayores resultados.

Fortalecer el desarrollo del personal y de la organizacion.
Es primordial en la empresa desarrollar una nueva cultura organizacional para fortalecer las
competencias y habilidades del personal, mejorando las comunicaciones, para lograr el cumplimiento

de los objetivos propuestos.

En el cuadro siguiente se muestra la relacion entre los Objetivos Estratégicos Generales y los

Objetivos Estratégicos Especificos que los soportan.

Perspectiva Objetivos Estratégicos Generales Objetivos Estratégicos Especificos
Financiera F1 | Generar valor y mejorar la rentabilidad de la F1.1 Mejorar la rentabilidad de la empresa.
empresa.
C1.1 Nuevos servicios
] Consolidar la imagen institucional en nuestros | C1.2 | Mejorar la calidad y confiabilidad del
Clientes C1 | clientes y en la comunidad. servicio.
C1.3 | Participar en actividades sociales de
la comunidad.
11.1 Implementar un Sistema Integrado de
Gestion bajo los lineamientos de la
Procesos |1 | Mejorar la aplicacion de los procesos y Norma ISO.
Internos recursos disponibles en la empresa. 11.2 Mejorar e integrar el sistema de

informacion de la empresa.
11.3 Aplicar nuevas tecnologias en la gestion.

P1.1 | Mejorar el Desarrollo Organizacional.
P1 | Fortalecer el desarrollo del personal y de la P1.2 Repotenciar capacidades y competencias
organizacion. del personal.

P1.3 | Optimizar el planeamiento estratégico
como herramienta de gestion.

Personal

Tabla 1. Objetivos Estratégicos Generales y Especificos de la empresa



Factores Internos Claves de Exito.

La UEB OBE Trinidad ha identificado los siguientes factores clave de éxito:

Actitud de cambio.
Predisposicion de los empleados de la empresa en lograr cambios personales y en la organizacion

para que ésta se desarrolle.

Liderazgo en el Equipo de Direccion.
Se lograran mejores resultados en el contexto de que el equipo de direccion asuma de manera
eficiente y eficaz sus responsabilidades tomando decisiones con caracter técnico en pro de mejores

niveles de gestion.

Compromiso identificaciéon con la organizacion.
Se requiere que en la empresa se refuercen los vinculos de comunicacién y coordinacion de manera

gue se asuman nuevos y mejores compromisos con la organizacion.

Orientacion por las personas.
Es necesario que la direccion de la empresa oriente sus esfuerzos a mejorar las consideraciones con

el personal que en ella labora.

Areas de resultados claves

En la fig. 1 se muestran todas las areas de la empresa las cuales desempefian un valor importante en
el funcionamiento de la misma debido a que por separado no cumplen un papel significativo ahora
cuando se completan todas trabajan como un todo, pero hay que reconocer que en toda empresa
existen las denominadas areas de resultados claves esto no hace que las demas sean menos
importante, lo que nos dice esto es que son por asi decirlo las areas rectoras de la empresa sin las

cuales las empresa pierde su razon de ser, estas areas son el comercial, economia y operaciones.

Valores Institucionales
Los valores definen el conjunto de principios, creencias y reglas que enmarcan la gestion de la

organizacioén. Constituyen la filosofia institucional y el soporte de la cultura organizacional.

El objetivo basico de la definicion de valores corporativos es el de tener un marco de referencia que

inspire y regule la vida de la organizacion.



Nuestros Valores
La UEB OBE Trinidad, se comprometen a cumplir cada uno de los lineamientos estratégicos,
permitiendo siempre el crecimiento, desarrollo y bienestar del personal, promoviendo los siguientes

valores:

Probidad y Vocacioén de Servicio

Actuar con rectitud, honradez y honestidad, satisfaciendo los intereses legitimos de la empresa, sus
clientes y la sociedad en su conjunto, y desechando el provecho o ventaja personal. Profesar y
practicar un claro rechazo a la corrupcion en todos los ambitos de desempeno de la Empresa y cumplir

cabalmente con las normas vigentes.

Lealtad y Obediencia

Actuar con fidelidad y solidaridad hacia todos los miembros de la empresa, cumpliendo las érdenes
que le imparta el superior jerarquico competente, en la medida que reunan las formalidades del caso y
tengan por objeto la realizacion de actos de servicio que se vinculen con las labores a su cargo, salvo
los supuestos de arbitrariedad o ilegalidad manifiestas, los cuales debera poner en conocimiento de la
administracion de la empresa. Asimismo, actuar con reserva y diligencia en el manejo de la

informacién que conoce.

Idoneidad
Desenvolverse con aptitud técnica, legal y moral, en el desempefio de su labor. Capacitandose

permanentemente para el debido cumplimiento de sus labores.

Veracidad y Transparencia
Expresarse con autenticidad en las relaciones funcionales con todos los miembros de la empresa y

con terceros.

Puntualidad, Respeto y Disciplina
Participar en las actividades de la empresa y en el entorno, con eficiencia y eficacia, con respeto y

disciplina.

Efectividad y Trabajo en Equipo
Es el compromiso que asume todo trabajador para desarrollar cada una de las labores con calidad;

eficiencia y eficacia, buscando siempre los resultados mas adecuados y oportunos.



Indicadores Claves de Resultados
Para cada uno de los Objetivos Estratégicos Especificos se han planteado indicadores que permitan

medir su cumplimiento o logro. A continuacion se presentan los indicadores definidos por cada

Objetivo Estratégico Especifico.

Perspectiva  Objetivos Estratégicos Generales | Objetivos Estratégicos Especificos = Indicadores
Fl1.1.a Indice ROI
Generar valor y mejorar la F1.1 | Mejorar la rentabilidad de la (célculo de la
Financiera F1 rentabilidad de la empresa. empresa. rentabilidad)
F1.1.b Indice EVA(valor
econémico)
C11.a Servicios
implementados
C1.1 Nuevos servicios C1.2.a Calidad del
Servicio
C1.2 | Mejorar la calidad y confiabilidad | C1.2.c Satisfaccion del
Consolidar la imagen del servicio. Cliente
Clientes C1 | institucional en nuestros C13.a E;’fti"ctioztivos
clientes y en la comunidad. C13b gercegci()n 40
Participar en actividades imagen
C1.3 | sociales de la comunidad. C1.3.c | Iniciativas de la
empresa
11.1.a Proyectos de
Inversion
ejecutados
Implementar un Sistema 11.2.a Pérdidas de
1.1 Integrado de Gestion bajo los energia
lineamientos de la Norma ISO.
1.2 Mejorar e integrar el sistemade | I11.3.a Procesos
Mejorar la aplicacion de los ’ informacion de la empresa. implementados
Procesos 11 procesos y recursos 1.3 | Aplicar nuevas tecnologias enla | 11.4.a Sistemas
Internos disponibles en la empresa. ' gestion. integrados
1.4 Mejorar e integrar el sistema de 11.5.a Tecnologias
) informacion de la empresa. implementadas
1.5 Aplicar nuevas tecnologias enla | P1.1.a Clima
) gestion. organizacional
Mejorar el Desarrollo P1.1.b Desempefio del
P1.1 | Organizacional. personal
P1.2.a Iniciativas de
Mejora
Repotenciar capacidades y P1.3.a Impacto de la
Personal Pl i::ﬁ:ﬁ:le;Zled;s::;lr:?z(aji:én. P1.2 | competencias del personal. capacitacion
Optimizar el planeamiento P1.3.b Seguimiento a la
estratégico como herramienta ejecucion del PE
P1.3 de gestion. P1.3.c Cont.r’ol de
gestion

Tabla 2. Indicadores definidos por cada Objetivo Estratégico Especifico.




Etapa 3: Analisis de los recursos de Tl y su alineacién a los objetivos de negocio de la

organizacion

3.1 Efectuar un inventario de los recursos de Tl de la organizacion

Clasificacion

No Recurso

Aplicacion

Infraestructura

Personal

Descripcion
breve

Proceso(s)
relacionado(s

)

Impacto

Fuerte

Medio

Débil

PC

Se utiliza para
registrar  todos
los nuevos
Servicios de
electricidad
Propiedades pc
2,67 gigahertz
Intel Celeron
512 RAM

Sucursal
Trinidad

PC

En ella se
registran todos
los cobros
hechos en
ventanilla
Propiedades pc
2,67 (gigahertz
Intel Celeron
512 RAM

Sucursal
Trinidad

PC

Se conecta al
sigeco para el
cobro de la
electricidad
Propiedades pc
2,67 gigahertz
Intel Celeron
512 RAM

Sucursal
Trinidad

PC

Se conecta al
sigeco para el
cobro de Ia
electricidad
Propiedades pc
2,80 gigahertz
Intel Celeron
256 RAM

Sucursal
Trinidad

Impresora

Se imprimen
todos los
reportes diarios
obtenidos  del
sigeco

Propiedades pc
HP LaserJet
P1006

Sucursal
Trinidad

PC

Lleva a través
del Map Info la
localizacion de
todos los Nulé y

Dpto. Técnico




el control de los
transformadores
ademas de
conocer donde
se  encuentran
cada uno
Propiedades pc
2,50 gigahertz
Intel Pentium 4
1,0 GB RAM

PC

A través del
Radial se lleva
el control de los
presupuesto de
inversiones de
las redes
eléctricas

Propiedades pc
3,07 gigahertz
Intel Pentium 4
512 RAM

Dpto. Técnico

PC

A través del
Radial se realiza
el ajuste de los
presupuesto de
inversiones de
las redes
eléctricas

Propiedades pc
3,40 gigahertz
Intel Pentium D
512 RAM

Dpto. Técnico

PC

A través del
Radial se realiza
el ajuste de los
presupuesto de
inversiones de
las redes
eléctricas
Propiedades pc
1,60 gigahertz
Intel Celeron
420

512 RAM

Dpto. Técnico

10

Laptop

Se utiliza en la
inspeccién  de
las lineas para
conocer la
posicion exacta
de los
transformadores
y nulé
Propiedades pc
1,80 gigahertz
Intel Core2 Duo
1,0 GB RAM

Dpto. Técnico




11

Impresora

Se imprimen
todos los
presupuesto de
inversiones
Propiedades:
Epson FX-1180

Dpto. Técnico

12

Impresora

Se imprimen
presupuestos,
mapas y otros
doc.
Propiedades:
Epson FX-1180

Dpto. Técnico

13

PC

Se lleva el
inventario
Propiedades pc
1.87 gigahertz
Intel Core 2
Duo

1,0 GB RAM

Dpto.
Economia

14

PC

Se pasan las
nominas al
sistema
Propiedades pc
1,60 gigahertz
Intel  Celeron
420

512 RAM

Dpto.
Economia

15

PC

Se conecta al
siscont para
registrar los
activos
Propiedades pc
1,60 gigahertz
Intel  Celeron
420

512 RAM

Dpto.
Economia

16

Impresora

Se imprimen
las nominas
Propiedades:
EPSON FX-
2190

Dpto.
Economia

17

Impresora

Se imprime el
balance general
Propiedades:
Epson LX-300+

Dpto.
Economia

18

Impresora

Se imprimen
documentos de
cualquier indole
Propiedades:
HP LaserJet
P1006

Dpto.
Economia

19

PC

Se conecta al
sigeco y se lleva
a cabo la

Dpto.
Comercial




facturacion
Propiedades pc
1,70 gigahertz
Intel Celeron
256 RAM

20

PC

Conectada  al
sigeco se pasa la
informacion de
los tpl
Propiedades pc
2,67 gigahertz
Intel Celeron
512 RAM

Dpto.
Comercial

21

PC

Se revisan todos
los subsistemas
del sigeco
Propiedades pc
2,40 gigahertz
Intel Celeron
512 RAM

Dpto.
Comercial

22

Impresora

Se imprimen la
informacion de
las rutas pasadas
por el tpl al
sistema
Propiedades:
Epson FX-1180

Dpto.
Comercial

23

Impresora

Se imprimen
documentos de
cualquier indole
Propiedades:

Epson FX-1180

Dpto.
Comercial

24

PC

Se procesa toda
la informacion
concerniente  a
RR.HH
Propiedades pc
2,80 gigahertz
Intel Celeron
512 RAM

Dpto. RR.HH

25

Impresora

Se imprime toda
la informacién
concerniente  a
RR.HH
Propiedades:
Epson FX-1180

Dpto. RR.HH

26

PC

En esta  se
realizan
funciones de
cualquier tipo
Propiedades pc
2,53 gigahertz
Intel  Pentium
Dual-Core

1,0 GB RAM

Direccién




27

PC

Con ella se
realizan trabajos
de reparacion.
Servidor del
kaspersky
Propiedades pc
2,53 gigahertz
Intel  Pentium
Dual-Core

2,0 GB RAM

Direccién

28

PC

Se  monitorea
todo lo
concerniente  a
la seguridad
informatica
Propiedades pc
1.87 gigahertz
Intel Core 2
Duo

1,0 GB RAM

Direccién

29

PC

Servidor de
todos los
sistemas
grandes el
siscont, sigeco y
el sigere
Propiedades pc
2,53 gigahertz
Intel  Pentium
Dual-Core

2,0 GB RAM

Direccién

29

Impresora

Se imprimen
documentos de
cualquier indole
Propiedades:
HP LaserJet
P1006

Direccién

30

Esp. en
Seguridad
Informatica

Atiende todo lo
concerniente  a
la seguridad
informatica y a
la admon. de la
red

Direccién

31

Técnico
Informatico

Atiende todo lo
que tiene que
ver con el
mantenimiento
de las pc y los
sistemas.

Direccién

32

SISCONT 4

Sistema
Contabilidad
Propiedades sft
Programado en
Forprot, BD
SQL Server

Dpto.
Economia




33

SISCONT 5

Sistema de
contabilidad
donde se lleva
las nominas
Propiedades:
Programado en
Forprot, BD
SQL Server

33

SIGECO

Sistema Gestién
Comercial
Propiedades sft
Programado en
Forprot, BD
SQL Server

Dpto.
Comercial

SIGERE

Sistema de
Gestion de
Redes Eléctricas
Propiedades:

Programado en
Visual  Studio,
BD SQL Server

Dpto.
Operaciones

34

Software
Map Info

Sistema que
contiene los
mapas de las
redes eléctricas

Dpto.
Operaciones

35

Software
Radial

Sistema que
contiene los
presupuestos de
las inversiones

Dpto.
Operaciones

39

BD SQL
Server

Es la base de los
sistemas sigeco,
sigere siscont

Dpto.
Comercial
Dpto.
Economia

40

Forprot

Aplicacién  del
sistema sigeco

Dpto.
Comercial

41

Office 2003

Software
utilizado  para
hacer tanto
Word, Excel y
acces

Todos los
dptos

42

Software
ScadaTdad

Sistema que
recoge todos los
clientes
pendiente a
indemnizar por
equipos rotos

Direccién

43

Webmail

Es el mayor
canal de
comunicacion
para las info.
rapidas

Todos los
dptos

Tabla 3: Modelo de inventario para los recursos de Tl




A partir del inventario de los recursos de Tl de la OBE Trinidad se procedio a realizar la clasificacion
general por cada tipo de recurso (consultar anexo 1) lo cual arrojo los siguientes resultados que tanto
las aplicaciones como, la infraestructura y el personal de Tl tiene un impacto alto en el negocio.

Y de manera general se puede decir que el impacto de los recursos de Tl en la OBE Trinidad es fuerte.

3.3 Evaluar los procesos de negocio en funcién de su grado de dependencia de Ti
Para llevar a cabo la evaluacion de los proceso de negocio lo primero es conocer cuales son los

procesos con que cuenta la OBE para después clasificarlos en dependencia de como inciden estos en

la empresa.

Después de llevar a cabo el analisis anteriormente mencionado se pudo llegar a la conclusién de que
el grado de dependencia de los recursos de Tl en la OBE se clasifica de medio debido a que estas se
utilizan en un gran nimero de actividades, y su interrupcion o ausencia dificulta el alcance de los
objetivos. Las Tl afiaden valor en el proceso de negocio, y son enfocadas en productos y servicios que
sirven de apoyo. Pero no son imprescindibles para que la empresa logre alcanzar los objetivos

estratégicos.

3.4 Correspondencia entre los recursos de Tl y los requerimientos de la organizacién en
funcidén de sus objetivos de negocio

Una vez realizada la clasificacion de los recursos en funcién de su impacto en el negocio y la
evaluacion de los procesos de negocio en funcién de su grado de dependencia de Tl se llego a la
conclusion que la alineacion de Tl en la OBE no es la adecuada y por lo tanto deben identificarse las
oportunidades que ofrecen Tl y valorar como los procesos de negocio de la OBE pueden aprovechar

estas potencialidades.

Etapa 4: Analisis de los riesgos de Tl y su administracién

1. Establecer el contexto estratégico de riesgos

Para comenzar el analisis de los riesgos de Tl en la empresa lo primero que se hizo fue identificar los
recursos criticos de TI. Esto se obtuvo después de obtener el inventario de los recursos de TI, en el
que de los 43 recursos existentes hay 20 que estan clasificados de fuertes sobre los objetivos del
negocio y de estos 7 son denominados de criticos debido a que basada en el nivel de proteccién que
se requiere para mantener la disponibilidad, confidencialidad e integridad de los mismos ademas esto

se complementd con entrevistas a los diferentes duefnos de los sistemas de TI.

2. lIdentificar amenazas



Para determinar los riesgos de Tl hubo que llevar a cabo un analisis exhaustivo de los registros de
historiales de reportes de violacién de la seguridad de los sistemas en la empresa asi como el registro
de reportes de incidentes ocurridos en afos anteriores en la empresa. Y para que el analisis fuera mas

exacto se realizaron entrevistas tanto al personal de Tl que labora en la empresa como a los usuarios.

De todo esto se pudo sacar la siguiente conclusion. No son muchas ni tan graves las amenazas que
afectan a la UEB OBE Trinidad pero esto no significa que no las haya, a continuaciéon se hacen

referencia a las mismas:

o Danos en el ambiente: el fuego es una de las catastrofes mas significativas y mas
controlables. Estos fuegos pueden ocurrir en el mismo lugar donde estan las computadoras,
pero usualmente se originan en areas adyacentes y se extienden hacia esa area. El fuego,
humo y agua pueden danar severamente los sistemas informaticos y hasta dejarlos

inutilizables.

o Cortes de energia eléctrica o transmisidon de electricidad: Las altas y bajas de tension
pueden tener consecuencias graves y los cortes de energia pueden causar pérdidas de datos y

de capacidades operacionales si no se implementan los sistemas de prevencién adecuados.

o Desastres naturales y otras amenazas fisicas: inundaciones y otros incidentes similares
tienen poca probabilidad de suceso, pero consecuencias muy graves y demandan una
planificacion de seguridad.

¢ Interrupciones por movimientos civiles: actos de terrorismo deben estar entre los riesgos

bajo control.

e Introduccién de cédigo daiino: virus, gusanos, y demas codigos que son considerados
malignos pueden ser introducidos al sistema informatico por medios muy diversos. Pueden
causar hasta una completa inoperabilidad durante el tiempo necesario para identificar, aislar y
remover ese codigo. Ese tipo de cddigo puede ser introducido por programas legitimos e

informacién autenticada.

e Acceso a la red por parte de personal ajeno a la entidad: Ocurre cuando se accede a un

ordenador o servidor por personal no autorizado.

¢ Robo de Equipamiento o Componentes: El robo puede involucrar todo un equipo o parte del

mismo.



Estos riesgos deben encontrar frente de batalla del lado de los controles implementados en los
sistemas informaticos. Los controles se dividen en dos grandes grupos: Controles Fisicos vy
Controles Loégicos. Los primeros restringen el acceso fisico a areas informaticas y equipos y los

segundos restringen el acceso ldgico, 0 acceso a través de una interface.

Identificar vulnerabilidades

Realmente la seguridad es la facultad de estar a salvo de algun riesgo o amenaza. Desde este
punto de vista la seguridad total es muy dificil de lograr, puesto que implicaria describir todos los
riesgos y amenazas a que puede verse sometido el sistema. Lo que se manifiesta en los sistemas
no es la seguridad, sino mas bien la inseguridad o vulnerabilidad. No se puede hablar de un
sistema informatico totalmente seguro, sino mas bien de uno en el que no se conocen tipos de

ataques que puedan vulnerarlo, debido a que se han establecido medidas contra ellos.

Para facilitar la identificacién de las vulnerabilidades, se realizo un estudio por todas las areas de la
empresa para conocer la situacion de cada una de ellas en el manejo de las TI. De este estudio se

pudo conocer con exactitud todas las vulnerabilidades existentes, estas son:

Instalacion por defecto de aplicaciones. Muchos programas pueden realizar una instalacion en
la que la seguridad no es un factor determinante. Es importante revisar todas las configuraciones

antes de poner la maquina accesible en la red.

Cuentas de usuario sin contrasefia o con contraseia facilmente identificable. Muchos
sistemas disponen de una unica linea de defensa: la contrasefia del usuario. Es importante que
todas las cuentas existentes dispongan de una contrasefa y que esta sea robusta y no faciimente
identificable, por personas o programas. Igualmente algunos sistemas y aplicaciones crean

cuentas de usuario en los que se asignan contrasefias por omision que son conocidas.

Copias de seguridad no existentes o incompletas. Hay una certeza evidente: tarde o temprano
ocurrira un incidente que nos obligue a utilizar la copia de seguridad. Es importante que éstas se
realicen, sean verificadas y que existan métodos documentados y probados para restaurar los

datos.

Registro de actividad no existente o incompleto. La prevencion de los incidentes de seguridad

es importante, pero mucho mas es poder detectarlos lo antes posible.



Vulnerabilidad fisica de la entidad. No todas las areas de la empresa se encuentran en muy

buen estado constructivo.

Seguridad de la entidad. La seguridad en el area de la Sucursal Trinidad, no es la mas éptima ya

que no estan implementados todos los mecanismos de proteccion.

Analizar controles

Para que una empresa pueda controlar bien sus recursos de Tl conociendo ya sus amenazas y
vulnerabilidades tiene que tener implementados controles tanto fisicos como l6égicos sobre los

sistemas de informacién.

A continuacién se dan a conocer todos los controles implementados por la empresa:

1. Utilizar las tecnologias de informacion solo en interés de la entidad.

2. Esta prohibido introducir, ejecutar, distribuir o conservar en los medios de computo programas
que puedan ser utilizados para comprobar, monitorear o transgredir la seguridad, asi como
informacién contraria al interés social, la moral y las buenas costumbres, excepto aquellas
aplicaciones destinadas a la comprobacién del sistema para uso por especialistas
expresamente autorizados por la direccion de la misma. En ningun caso este tipo de programas

o informacion se expondra mediante las tecnologias para su libre acceso.

3. Los usuarios de las tecnologias de la informaciéon estan en la obligacion de informar de
inmediato cualquier incidente de seguridad, debilidad o amenaza a sistemas o servicios y las

direcciones correspondientes exigiran su cumplimiento.
4. Existiran los productos antivirus necesario para descontaminacién de los virus

5. Se prohibe el diseno, la distribuciéon o intercambio de cédigos de virus informaticos u otros

programas malignos

6. Estara actualizado el control de las tecnologias a través de los expedientes técnicos de cada
una de ellas y sera responsabilidad de los activistas de cada area mantener actualizados estos

expedientes.

7. A la informacion oficial se le da el tratamiento de acuerdo a lo establecido en el Decreto Ley

199/99 y se clasifica por la Lista Interna del Organismo.

8. Los privilegios y derechos de acceso a los activos de la informacion estéan en dependencia al



trabajo a realizar siempre basada en una politica de minimos privilegios.

9. Se mantendra un efectivo control de acceso a las tecnologias informatica incluyendo el acceso

remoto.
10. Estara prohibido la manipulacion , copia de datos y programas a personas ajena a la entidad

11. Es responsabilidad de cada jefe de area el cuidado y la custodia de la tecnologia de la

informacidén en su area.

4. Determinar nivel de probabilidad

Después de haber realizado el analisis de las fuentes de amenazas, las vulnerabilidades, la existencia
y efectividad de controles de Tl se puede determinar el nivel de probabilidad de que una amenaza
actue sobre una vulnerabilidad.

Se determino que el nivel de probabilidad para la valoracion de riesgos es bajo debido a que a partir de
las amenazas y vulnerabilidades se planearon los controles que seran imprentados en la

organizacion.

5. Analizar impacto
Después de realizar un analisis exhaustivo y conocer tanto las amenazas como las vulnerabilidades
que posee la organizacién se realizé un andlisis de los problemas que podria afrontar la entidad si una

amenaza actuara sobre una vulnerabilidad.
Aqui se mencionaran posibles escenarios:

1. En caso de que haya dafos en el ambiente, desastres naturales y otras amenazas fisicas
pueden afectar a la entidad debido a que no todas las areas que poseen recursos de Tl se
encuentran en buen estado lo que puede resultar en pérdidas de algunos recursos. Ademas
en este caso si no existen adecuadas medidas de seguridad fisica para las copias de
resguardo, las mismas pueden dafiarse lo que podra causar serios problemas a la hora de
recuperar toda la informacion perdida. Esta amenaza puede tener una magnitud alta, media o
baja en dependencia del area que afecte, ya que no todas las areas estan equipadas con la
misma TI, si la amenaza afecta areas claves las perdidas pueden ser cuantiosas tanto de

recursos como de informacion, en total las pérdidas se valoran en mas de 10 503 cuc.

2. Si se introdujera un codigo dafino en cualquier pc como todas estas estan conectadas en red
pueden afectar a aquellos programas o sistemas que se instalen por defecto y que no se le

revise despueés la seguridad pues la mayoria de estos software se instalan y no se les revisa si



la seguridad es la adecuada y en caso de que esto no sea asi modificarla, si esto ocurriera
puede tener un impacto bajo pues se perderia tiempo en volver a restaurar el sistema para

comenzar a trabajar.

En el caso de que una persona ajena a la entidad acceda a la misma a través de la red y que
no exista un registro de actividad que monitoree todo lo que pasa puede afectar la reputacion
de la empresa asi como la confidencialidad del sistema. En este caso el impacto seria bajo
pero eso no quita que no sea importante, pues puede ocasionar perdida de informacion de

importancia alta.

Otra amenaza que puede ocurrir es el robo de algun recursos de Tl, a esto da lugar que no
existan todas las medidas de seguridad a utilizar como las alarmas, las cuales dan sefales de
personal no autorizado en el area. Esta amenaza puede tener un impacto alto, medio o bajo en

dependencia de las perdidas.

6. Recomendar controles

Los sistemas de informacion computarizados son vulnerables a una diversidad de amenazas y

atentados lo cual hace que sea necesario replantear la seguridad con que cuenta hasta ahora la

organizacion.

Lo primero es que los directivos cojan conciencia de que la seguridad informatica es de vital

importancia en la empresa aunque sea crea que ninguna amenaza puede atacar.

A continuacién se hara mencion de algunos controles recomendados:

Reconocer la necesidad de establecer normas de seguridad para los datos, politicas,
normas y directrices.

Comprender que el papel que desempefan en la organizacion, esta relacionado con la
seguridad del ciclo de vida del sistema de informacion.

Establecer una planificacién formalizada para la seguridad informatica.

Definiciéon de una politica de monitorizacion y auditoria del sistema.

Monitorizar el cumplimiento de la politica, revisarla y mejorarla cada vez que se detecte un
problema.

Crear un plan de contingencia para cuando falle el sistema, no por si este lo hace.

Aspectos relacionados con la recuperacion:



1. Identificacién del origen del ataque y de los dafios causados.
2. Toma de medidas a posteriori contra el atacante.
Tenemos que contar con una buena politica de copias de seguridad la cual debe contemplar:

e Qué tipos de backups se realizan: completos o incrementales.
o Con qué frecuencia se realiza cada tipo de backup.
e Cuantas copias se realizan y donde se guardan.

o Durante cuanto tiempo se guardan las copias.

Etapa 5: Caracterizacion del grado de satisfaccion de los trabajadores con los recursos y
servicios de Tl

Para conocer el grado de satisfaccidén de los trabajadores con los recursos y servicios de Tl, para
poder evaluar los procesos de gestion de Tl se aplico una encuesta (Anexo 2) a varios trabajadores de
la organizacion, esta encuesta se aplico de forma aleatoria, o sea se cogieron trabajadores de las
diferentes areas (Técnico, Comercial, Economia, RR.HH, Direccién, Sucursal) que comprende a la

OBE para tener una vision general del grado de satisfaccion.

A continuacion en los siguientes graficos se muestran los resultados arrojados por la encuesta:
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Graf 2. Grado de satisfaccién con relacion a los software facilitados por la empresa para apoyar el trabajo.
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Graf 3. Valoracion de manera general la calidad de los servicios de Tl expuestos en el graf provistos por la empresa.
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Graf 4. Grado de satisfaccion con relacion a los servicios de Tl que provee la empresa para apoyar el trabajo
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Graf 5. Grado de satisfaccion con relacién a los aspectos expuestos en la graf.
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Graf 6. Su jefe inmediato superior acepta las sugerencias que
se le hacen respecto al uso y necesidad de Tl para su trabajo.
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Etapa 6: Realizacién del diagndstico de madurez de los objetivos de control de TI

En la UEB OBE Trinidad se definieron los 4 dominios de Cobit y los objetivos de control por cada uno
de ellos, esta seleccion se hizo a partir de un analisis exhaustivo de los procesos de la empresa.

Dominio Planificacion y Organizacion

P01 Definir un Plan Estratégico de Tl

P03. Determinar la Direccion Tecnolégica.

P04. Definir los Procesos, Organizacién y Relaciones de TI.
P05. Administrar la Inversién en TI.

P09. Evaluar y Administrar los Riesgos de TI.

Adquisicién e Implementacién

Al2 Adquirir y Mantener Software Aplicativo

AI3 Adquirir y Mantener Infraestructura Tecnoldgica
Al5 Adquirir Recursos de TI

Entrega y Soporte

DS1 Definir y Administrar los Niveles de Servicio
DS4 Garantizar la Continuidad del Servicio

DS5 Garantizar la Seguridad de los Sistemas
DS6 Identificar y Asignar Costos

DS7 Educar y Entrenar a los Usuarios



Monitorear y Evaluar

ME1 Monitorear y Evaluar el Desempefio de Tl
ME2 Monitorear y Evaluar el Control Interno
ME4 Proporcionar Gobierno de TI

6.1 Realizar la recopilacion, verificacion y analisis de informacion
Para el logro de nuestro objetivo no solo con la aplicacién de la entrevista a los trabajadores es

necesario para arribar a una conclusion si bien es una parte importante, ademas de esto se

utilizaron y analizaron los siguientes medios para que las conclusiones fueran mas completas:

1. Decreto ley, resoluciones, lineamientos, politicas y mapas de responsabilidad emitidos por: Comité
Ejecutivo Consejo de Ministros Republica de Cuba, Ministerio de la Informatica y las Comunicaciones y

la Empresa de Telecomunicaciones de Cuba.

6.2 Determinar el nivel de madurez de cada objetivo de control

En la siguiente tabla se hizo un analisis de los objetivos de control y los niveles de madurez de los
mismos Yy teniendo en cuenta los resultados obtenidos a través de las entrevista se le dio el orden de

prioridad que le corresponde a cada objetivo de control. Esto se muestra en la siguiente tabla:

. . Medicion Breve descripcion por
Dominio No. OC Objetivos de Control X OC medicion
P01 Las decisiones estratégicas se toman
Definir un Plan Estratégico proyecto  por  proyecto, sin - ser
de Tl consistentes con una estrategia global de
2 la organizacion.
P03 Determinar la Direccion 4 La estrategia de recursos humanos
Tecnoldgica estd alineada con la direccion

tecnolégica, para garantizar que el
equipo de Tl pueda administrar los
cambios tecnolégicos.

P04 Definir los Procesos, 3 Existen roles y responsabilidades
Organizacion y Relaciones de definidos para la organizacion de Tl y
TI para terceros. La organizacion de TI

se desarrolla, documenta, comunica y
se alinea con la estrategia de TI.

P05 4 Las diferencias en el presupuesto se
identifican y se resuelven. Se realizan

Planificacion y
anadlisis formales de costos que




Organizacion

Administrar la Inversién en Tl

cubren los costos directos e indirectos
de las operaciones existentes, asi
como propuestas de inversiones,
considerando todos los costos a lo
largo del ciclo completo de vida.

P09

Evaluar y Administrar los
Riesgos de Tl

La administracion de riesgos sigue un
proceso  definido, el cual esta
documentado. El entrenamiento sobre
administracion ~ de  riesgos  estd
disponible para todo el personal.

Adquisicion e
Implementacion

Al2

Adquirir y Mantener Software
Aplicativo

Existe un proceso claro, definido y de
comprensidn general para la adquisicion
y mantenimiento de software aplicativo.
Este proceso va de acuerdo con la
estrategia de Tl y del negocio.

Al3

Adquirir y Mantener
Infraestructura Tecnoldgica

El proceso respalda las necesidades
de las aplicaciones criticas del
negocio y concuerda con la estrategia
de negocio de Tl, pero no se aplica en
forma consistente.

Al5

Adquirir Recursos de Tl

La administracién de Tl comunica la
necesidad de contar con una
administracion adecuada de
adquisiciones y contratos en toda la
funcién de TI.

Entregay
Soporte

DS1

Definir y Administrar los
Niveles de Servicio

Las responsabilidades estdn  bien
definidas pero  con autoridad
discrecional. El proceso de desarrollo
del acuerdo de niveles de servicio esta
en orden y cuenta con puntos de control
para revalorar los niveles de servicio y
la satisfaccion de cliente.

DS4

Garantizar la Continuidad del
Servicio

Se brinda habilitacion formal vy
obligatoria sobre los procesos de
continuidad. Se implementan
regularmente buenas practicas de
disponibilidad de los sistemas. Las
practicas de disponibilidad y la
planeacion de la continuidad de los
servicios tienen influencia una sobre
la otra

DS5

Garantizar la Seguridad de los
Sistemas

Las politicas y practicas de seguridad
se complementan con referencias de
seguridad especificas.

DS6

Identificar y Asignar Costos

Hay un entendimiento general de los
costos globales de los servicios de
informacién, pero no hay una
distribucion de costos por usuario,
cliente, departamento, grupos de
usuarios, funciones de servicio,
proyectos o entregables

DS7

Educar y Entrenar a los

La mayoria de los procesos de




Usuarios entrenamiento y educacién son
monitoreados, pero no todas las
desviaciones son susceptibles de
deteccioén por parte de la empresa.

ME1 Monitorear y Evaluar el 3 Las evaluaciones todavia se realizan al
Desempefio de Tl nivel de procesos y proyectos
individuales de Tl y no estan integradas
a través de todos los procesos.

ME2 Monitorear y Evaluar el 4 La direccion de la empresa tiene
Control Interno implantado un marco de trabajo para
el monitoreo del control interno de TI.
ME4 Proporcionar Gobierno de Tl 2 Los procesos de TI seleccionados se
Monitorear y identifican para ser mejorados con base
Evaluar en decisiones individuales. La gerencia

ha identificado mediciones basicas para
el gobierno de TI, asi como métodos de
evaluacion y técnicas; sin embargo, el
proceso no ha sido adoptado a lo largo
de la organizacion.

Tabla 5. Nivel de madurez de cada objetivo de control
Etapa 7: Evaluacion de la gestién de Tl en la organizacién

7.1 Determinacion de laimportancia relativa de los dominios y objetivos de control
Después de haber determinado el nivel de madurez de los objetivo de control correspondiente a cada
dominio se debe determinar la importancia relativa de cada uno de los dominios asi como de los

objetivos de control correspondiente a cada uno de estos.

Lo primero que se debe hacer para determinar la importancia relativa es constituir un grupo de
expertos, los cuales se van a encargar de asignar a los dominios y objetivos de control un orden de
prioridad, en este caso para los dominios “de 1 a 4”, y a los objetivos de control en dependencia de
cuantos sean por dominio “de 1 hasta el nimero maximo de objetivos de control”, segun el nivel de
importancia que poseen para el experto, de forma tal que el valor “1” representa el de menor

importancia.

Decir que el grupo de expertos se constituye confeccionando una lista inicial de personas posibles que

cumplan los requisitos para ser expertos en la materia a trabajar.

Luego se realiza una valoracién sobre el nivel de experiencia, evaluando de esta forma los niveles de

conocimientos que poseen sobre la materia. (Anexo 3).

Ya después de haber constituido el grupo de expertos y que estos hayan asignado el orden de
prioridad tanto a los dominios como a los objetivos de control se determina si hay concordancia o no
en el juicio de estos procesando la informacién emitida en el SPSS utilizando el coeficiente de

concordancia de Kendall y la prueba de hipétesis (Anexo 4).



Todo lo anteriormente dicho arrojo los siguientes resultados:

Orden de prioridad de los dominios

Freguency

Prioridad Aflta Prioricad Superior
Graf 9. Planificacién y Organizacion
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Graf 10. Adquisicion e Implementacién
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Graf 11. Entrega y Soporte






Frequency

En las siguientes tablas
para los expertos.

Prioridad hMedia Prioricad Alta Prioridad Superior
Graf 12. Monitorear y Evaluar
se puede apreciar el nivel de importancia que tiene cada objetivo de control

Ranks

Mean Rank
Planificacian v
organizacidn FA5
Adguision e
Implemetacian 2,20
Entrega v Soparte 2,60
Monitorear w Evaluar 1,75

Test Statistics

&) 10
Kendall's wwa A06
Chi-Square 12,195
of 3
Asvinp. Sig. 007

aA. Kendall's Coefficient of Concordance
Tabla 6. Prueba de Kendall de los dominios

Ranks

Mean Rank
4,00

Definirun Plan
Estratégico de TI
Determinar la Direccidn
Tecnoldgica

Definir los Procesos,
Qrganizacian v 2,72
Felaciones de TI
Administrar la Inversian
en TI
Evaluar v Administrar los
Riesgos de TI

3,56

2,22

2,50

Test Statistics

[E] 16
Kendall's vwra 224
Zhi-Sqguare 18,189
df 4
AsSvimip. Sig. a0

a. KKendall's Coefficient of Concaordance

Tabla 7. Prueba de Kendall de los Obj. de Control del Dominio PO



Ranks

hean Rank
Adguirir v Mantener
Softwware Aplicativo 213
Adguirir v Mantener
Infraestructura 2,43
Tecnaldgica
Adguirir Recdursos de TI 1,432

Test Statistics

] 15
HKendall's vwa A6
Zhi-Sguare 12,474
df 2
ASyIimip. Sig. uupey

a. Kendall's Coefficient of Concordance

Tabla 8. Prueba de Kendall de los Obj. de Control del Dominio Al

Ranks
mean Rank

Crefinir v Administrar los 2 7o
Miveles de Servicio '
Sarantizar la Continuidad
del Servicia 3.83
Sarantizar la Seguridad 407
de los Sistermas d
ldentificar v Asignar
Costos B0
Educaryw Entrenar a los
Ulsuarios Ll

Test Statistics

1 158
Kendall's Wwa 520
Zhi-Square 31,204
df 4
Asyvimp. Sig. o0

a. Kendall's Coefficient of Concordance

Tabla 9. Prueba de Kendall de los Obj. de Control del Dominio DS

Ranks
Mean Rank

Monitarear v Evaluar 357
Desempefio de TI ¥
Monitarear y Evaluar
Control Interno 217
Froparcionar Gohierno de 1,27
Tl

Test Statistics
I 15
Kendall's Ywa Jaa81
Chi-Sgquare 17,733
df 2
Asvimp. Sig. ooo

4. kendall's Coefficient of Concordance



Tabla 10. Prueba de Kendall de los Obj. de Control del Dominio ME

7.2 Evaluacién de los dominios y objetivos de control
Después de haber realizado la prueba Kendall se realiza la evaluacién de los objetivos de control

arrojando los siguientes resultados.

Expertos

Objetivos de Control NMpo EOCro RDprO
Definir un Plan Estratégico de Tl 5 5 5 5 4 5 5 0,3 2 0,13 0,60
Determinar la Direccion Tecnoldgica 4 4 4 4 5 4 4 0,3 4 0,21
Definir los Procesos, Organizaciéon vy
Relaciones de TI 3 3 3 3 2 3 3 0,2 3 0,12
Administrar la Inversion en Tl 1 1 2 2 1 1 2 0,1 4 0,05
Evaluar y Administrar los Riesgos de Tl 2 2 1 1 3 2 2 0,1 3 0,08

Tabla 11. Evaluacién de los Objetivos de Control del Dominio PO

Expertos

NMai RDAI

Objetivos de Control EOCAI

Adquirir y Mantener Software Aplicativo 2 2 2 2 2 3 2 0,3 3 0,20 0,60
Adquirir y Mantener Infraestructura Tecnolégica 3 3 3 3 3 0,5 3 0,30

Adquirir Recursos de Tl 1 1 1 1 1 1 1 0,2 3 0,10
Tabla 12. Evaluacién de los Objetivos de Control del Dominio Al

Objetivos de Control D D OCp RDD

Definir y Administrar los Niveles de Servicio 2 2 2 3 2 1 2 0,1 3 0,08 0,71
Garantizar la Continuidad del Servicio 4 4 4 4 5 4 4 0,3 4 0,21

Garantizar la Seguridad de los Sistemas 5 5 5 5 4 5 5 0,3 4 0,27

Identificar y Asignar Costos 1 1 1 1 2 1 1 0,1 2 0,03

Educar y Entrenar a los Usuarios 3 3 3 3 2 3 2 0,2 3 0,12

»

Tabla 13. Evaluaciéon de los Objetivos de Control del Dominio D

Expertos

NMwmE

EOCME

Objetivos de Control

Monitorear y Evaluar el Desempefio de Tl




Monitorear y Evaluar el Control Interno 2 2 2 3 2 1 2 0,3 4 0,27

Proporcionar Gobierno de Tl 1 1 1 1 1 2 1 0,2 2 0,07

Tabla 14. Evaluacién de los Objetivos de Control del Dominio ME

Expertos

Objetivos de Control

Planificacion y Organizacion 4 3 4 4 4 4 4 0,4 0,60 24,0
Adquisicion e Implementacién 2 2 2 2 3 2 3 0,2 0,60 12,0
Entrega y Soporte 3 4 3 3 3 3 3 0,3 0,71 21,3
Monitorear y Evaluar 1 1 2 1 1 2 1 0,1 0,63 6,3

Tabla 15 .Evaluacién de los dominios

Después de analizar todos los datos representados en las tablas anteriores se llego a la conclusion

que se puede evaluar la gestion de Tl de la OBE Trinidad de nivel 3 o sea REPETIBLE ademas de

tener en cuenta los siguientes aspectos que reafirman esto:

v

Existe el entendimiento de la necesidad de actuar. La gerencia es mas formal y estructurada en
Ssu comunicacion.

Surge el uso de buenas practicas. Los procesos, politicas y procedimientos estan definidos y
documentados para todas las actividades clave.

Existe un plan para el uso y estandarizacion de las herramientas para automatizar el proceso.
Se usan herramientas por su proposito basico, pero pueden no estar de acuerdo al plan
acordado, y

Se definen y documentan los requerimientos y habilidades para todas las areas. Existe un plan
de entrenamiento formal pero todavia se basa en iniciativas individuales.

La responsabilidad y la rendiciéon de cuentas sobre los procesos estan definidas y se han
identificado a los duefios de los procesos de negocio.

Se establecen algunas mediciones y metas de efectividad, pero no se comunican, y existe una
relacién clara con las metas del negocio. Surgen los procesos de medicion pero no se aplican

de modo consistente.

Para observar el nivel que representa la evaluacién del dominio respecto a su evaluacion ideal y de

manera similar la evaluacién de cada objetivo de control dentro de su dominio.

La realizaciéon de los radares de control permitid a los especialistas analizar las brechas existentes

conociendo de este modo los elementos de peores resultados.

Las figuras a continuacion muestran los radares de control elaborados de cada objetivo de control por

dominio.



Monitoreary

Ewvaluar

Planificaciony
Organizacion

S50%
A40% 3594
I
207
Adquisicion e
S £Ei Implementacion
2E5%

Entrega v Soporte

Fig 2. Radar de Control de los Dominios

ao-5' “nog

Fig 3. Radar de los Obj. De Control del Dominio PO

D&-T

Fig 5. Radar de los Obj. De Control del Dominio DS

Fig 4. Radar de los Obj. De Control del Dominio Al

Fig 6. Radar de los Obj. De Control del Dominio ME

A continuacion se muestra un grafico de Causa-Efecto en el cual se reflejan por dominios los objetivos
de control que presentaron dificultades considerando su nivel de madurez.

Planificacion y
Oraanizacién

P01 Definir un Plan
Estratégico de Tl

Adquisicién e
Implementaciéon

AI3 Adquirir y Mantener
Infraestructura Tecnologica



4—
4—

P04. Definir los Procesos, Al2 Adquirir y
Organizacién y —_— P09. Evaluar y Mapter?er Software ’ Al1 Monitorear y Evaluar
Relaciones de Tl ¢ Administrar los Riesgos Aplicativo el Desempefio de Tl
de TI
iy ME4
DS6 Identificar y los Niveles de Proporcionar —>, ME1 Monitorear y
Asignar Costos Servicio Gobierno de Tl “¢—— Evaluar el Desempefio
de Tl
DS7 Educary
Entrenar a los .
Entrega y Usuarios Monitorear y
Soporte Evaluar

Figura 6: Diagrama Causa — Efecto del Nivel de la Gestién de TI

8 Elaboracion del informe de evaluacion

Basandonos en el analisis realizado a la situacion informacional de la OBE Trinidad, en cuanto al
uso de las tecnologias y sistemas de informacion y su vinculacion con la estrategia del negocio, a
partir de los resultados arrojados con entrevistas, la revision documental, el estudio del sistema de
informacion vigente, la observacion, se puso de manifiesto la importancia y el impacto que debe
de tener para el logro de la excelencia, la satisfaccion de los clientes el perfeccionamiento de la
tecnologia de la informacion en el centro y el vinculo estrecho entre las Tecnologias y Sistemas de

Informacion con la proyeccién estratégica de la OBE Trinidad.

Teniendo en cuenta lo anteriormente sefialado podemos arribar a las siguientes conclusiones:

Los Sistemas y las Tecnologias de la Informacion no forman parte del primer nivel de la OBE

Trinidad y no son factor imprescindible a la hora de definir la estrategia de la unidad de negocio.

No todos los directivos poseen los conocimientos necesarios sobre los Sistemas y Tecnologias de

la informacion y su impacto en la OBE.

La falta de una cultura informacional en la OBE trae como consecuencia la creencia que esta
actividad compete solo a algunos miembros de la organizacion asi como solo a determinadas

areas funcionales.



La OBE carece de un Sistema de Gestion de Informacién encargado de gestionar la informacion
dirigida a la toma de decisiones que opere con eficacia y eficiencia, aunque nominalmente existan

profesionales informaticos.

Después de conocer las principales eficiencias que presenta la OBE se hacen las siguientes
recomendaciones.

Para lograr un estrecho vinculo entre la estrategia de la OBE con los lineamientos estratégicos de
las Tecnologias y los Sistemas de Informacién y que estos cumplan con los objetivos de ser
exitosos en transmitir informacion y conocimientos e influir significativamente en la gestion y en el
desarrollo de OBE se propone las siguientes recomendaciones:

Participacion activa y simultanea de los responsables de las Tecnologias y los Sistemas de
Informacion y directivos de la organizacion en la elaboracién de la Proyecciéon Estratégica de la
OBE.

Elaborar las premisas para la aplicacion de la Gestion del Conocimiento en toda la OBE. Esto
incluiria, entre otros aspectos, la aplicacién de todo un conjunto de herramientas puestas en
funcion del aprendizaje en la intranet de la OBE, la cual actuaria como plataforma de intercambio
de informacion. Algunas de estas herramientas son:

1. Gestion de la Informacion.

2. Gestion de la Documentacion

3. Gestidn de los Recursos Humanos.

4. Gestion de la Comunicacion y el Aprendizaje Organizacional.

5. Organizacion Empresarial.

Proyectar una estrategia organizacional en relacion con la informacion, donde se estimule la
participacion de los especialistas y directivos en la recogida, procesamiento, analisis, y difusion de
la informacion, con tareas muy bien definidas.

Disefiar una nueva intranet que responda a las exigencias siguientes:

1. Ser una verdadera plataforma de intercambio de informaciéon y conocimiento para todos los
miembros de la organizacion.

2. Garantizar la accesibilidad a las informaciones contenidas en la misma a través de
procedimientos amigables con el usuario.

3. Un sistema que garantice la seguridad, integridad y disponibilidad de la informacion en todo

momento.
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Anexo

Anexo No. 1
indice relativo de las aplicaciones segun su clasificacion
IRRAr IRRam IRRap
Aplicacién ) 55 27 9
Indice relativo de las infraestructuras segun su clasificacion
IRR IRRm IRRip
Infraestructura ) 40 33 27
Indice relativo del personal segun su clasificacion
IRRer IRRem IRRro
Personal 100 0 0
Tabla. Indice relativo de los recursos de Tl segun su clasificacion
A: Aplicacién I: Infraestructura P: Personal
F: Fuerte M: Medio D: Débil

indice relativo global de los recursos de TI

IRT IRTm IRTp
Total de recursos 47 33 21

Tabla. Indice relativo global de todos los recursos de Tl segtn su clasificacion



Anexo No. 2

Encuesta disefiada para caracterizar la satisfaccién del personal con los recursos y servicios
de TI.

Estimado companero(a): Estamos realizando una valoracion de la calidad de los recursos y servicios de
tecnologias de la informacion (Tl) en su organizacién, con el fin de mejorar la gestion de los mismos.
Por favor marque una de las opciones de respuesta a las preguntas planteadas. Agradecemos de
antemano su colaboracion.

Nota: Considere que los recursos de Tl incluyen aplicaciones, infraestructura y el personal de soporte de TI.

Area de trabajo: Categoria ocupacional

Definicién de respuestas: S= Satisfecho, MS= Medianamente Satisfecho, I= Insatisfechd|
[Definicion de respuestas: A= Alta, M= Media, B= Bajq]
1. Con relacion a la infraestructura de TIl, sefiale en qué medida se encuentra usted satisfecho con:

a) La calidad de la infraestructura de Tl que usted utiliza.
b) Disponibilidad de la infraestructura de Tl para realizar su trabajo.
c) La correspondencia entre las caracteristicas de la infraestructura de Tl y sus necesidades de
trabajo.

2. Con relacidn a los software facilitados por la empresa para apoyar su trabajo, seiale en qué medida se
encuentra usted satisfecho con:

a) La calidad de los software de TI.
b) La correspondencia entre las funcionalidades que brindan los software y sus necesidades
de trabajo.
;) Disponibilidad de la informacion que ofrecen los sistemas de Tl existentes.

3. Valore de manera general la calidad de los siguientes servicios de Tl provistos por la empresa.



a) Servicios de correo
b) Servicios de conectividad
c) Internet
d) FTP
e) Antivirus
f) Actualizaciones de SO Windows
g) Sefale otros y valore

4. Con relacion a los servicios de Tl que provee la empresa para apoyar su trabajo, sefiale en qué medida se

medida se encuentra usted satisfecho con:
S MS |

a) Correspondencia entre los servicios que se ofrecen y sus necesidades de trabajo.__
b) La disponibilidad de los servicios.
c) La calidad de los mantenimientos que recibe su activo informatico.
d) La frecuencia de los mantenimientos que recibe su activo informatico.

5. Seiiale en qué medida se encuentra usted satisfecho con los aspectos siguientes:

a) La atencién que le brinda el personal de Tl a partir del tiempo que demora en dar respuesta
a sus solicitudes por interrupcion.
b) Los mecanismos para reportar los problemas e incidencias relacionados con TI.
¢) La capacitacion que se le brinda para usar las Tl en su puesto de trabajo.
d) La correspondencia entre la capacitacion brindada y sus necesidades reales.

e) El interés de la direccion de la empresa con respecto a la capacitacion para el uso de Tl.
f) La existencia de manuales de ayuda u otra documentacion para apoyar el uso de las
aplicaciones de TI

6. ¢ Su jefe inmediato superior acepta las sugerencias que Ud. y sus compaieros le hacen respecto al uso y
necesidad de Tl para su trabajo?

() Siempre () Enocasiones () Nunca

7. La empresa ha evaluado antes su opinion sobre la calidad de los recursos y servicios de TI?

(O Si (HNo
8. Su satisfaccion con los recursos y servicios de Tl es:
Q Alta Q Media Q Baja

9. A continuacion puede emitir cualquier sugerencia u opinion que Ud. desee expresar, con relacion a la
gestion de los recursos y servicios de Tl en su empresa.




Anexo No. 3

----------------- ENCUESTA PARA SELECCIONAR EXPERTOS

Estimado especialista:

Con vistas a evaluar el grado de efectividad de un procedimiento general para evaluar la gestion de Tl
en la UEB OBE Trinidad, necesitamos seleccionar los especialistas que en calidad de expertos
brindaran los criterios y a través de ellos tomar importantes y valiosas decisiones.

Para realizar la seleccion de expertos necesitamos saber los elementos que nos permitan conocer el
grado de competencia que tiene usted en la materia y por ello necesitamos que responda al siguiente
test.

I.-Evalue el nivel de conocimiento que usted posee, en una escala de 0 a 10, en aspectos relacionados
con la Gestion de Tl, considerando 0 como no poseer conocimiento en la materia y en orden creciente
de competencia hasta 10, que significaria una elevada preparacion.




Il.-Para determinar cuales fuentes han contribuido a la preparacion que usted posee en el tema, le
solicitamos llenar la siguiente tabla.

Grado de influencia de cada una
de las fuentes en sus criterios

A (Alto) | M (Medio) | B(Bajo)
Fuentes de argumentacion

Analisis tedricos realizados por usted

Su experiencia en el tema

Trabajos de autores nacionales consultados

Trabajos de autores extranjeros consultados

Su propio conocimiento del estado del problema en
el extranjero

Su intuicion

De antemano le agradecemos la colaboracion brindada.

FIN DE ENCUESTA PARA SELECCIONAR EXPERTOS = ---------

La continuidad del proceso de seleccion se puede ver aqui.

Metodologia para validar los expertos.(Consultar el excel)

Para determinar las prioridades de los problemas se determiné el nimero necesario de expertos con la

expresién siguiente:

p*(1— p)*k M

2
|

n=
Donde:

ne: # de expertos a participar.



i : nivel de precision deseado.
p: proporcion estimada de errores de los expertos
k : constante cuyo valor esta asociado al nivel de confianza elegido.

1 — a: nivel de confianza.

Anexo No. 4

Con la aplicaciéon del Coeficiente de Concordancia de Kendall W se definen las hipotesis siguientes

para cada una de las dimensiones de Orientacion a los Dominios y Objetivos de Control:
Hipotesis
HO: Las estimaciones de los expertos no estan relacionadas.

H1: Las estimaciones de los expertos estan relacionadas, es decir, el acuerdo entre los mismos es

mas alto que el que resultaria del azar.

Nivel de Significacion. a= 0.05

Definicion de la importancia relativa de cada indicador (Método de Expertos)

Conclusiones: Como en todos los casos Asymp. Sig. es menor que a= 0.05 entonces rechazamos la

hipétesis HO. Podemos afirmar que las estimaciones de los expertos estan relacionadas y que el grado
de acuerdo es altamente significativo. Como Kendall W sugiere que la ordenacion mejor de la
estimacion “verdadera” es proporcionada, cuando W es significativa, por el orden de las diversas
sumas de rangos, R. Si uno acepta el criterio de que los diversos expertos han coincidido, la mejor
ordenacion del orden “verdadero” de los indicadores es suministrado por el orden de las sumas de

rangos.

El Coeficiente de Concordancia de Kendall W tiene aplicaciones especiales porque provee un método

modelo para la ordenacion de indicadores de acuerdo al consenso cuando no hay un orden objetivo de



los mismos. En la siguiente tabla se define el orden de los indicadores por cada dimension

suministrado por el orden de las sumas de rangos.



